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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
DIRETORIA DE TECNOLOGIA DA INFORMACAO DA AERONAUTICA

PORTARIA DTI N° I/AGTI, DE 16 DE NOVEMBRO DE 2010.

Aprova a edicao da ICA 7-3 “Instrugdo para
Visitas Técnicas da DTI as Organizagdes
subordinadas”.

O DIRETOR DE TECNOLOGIA DA INFORMACAO DA AERONAUTICA,
no uso das suas atribuigdes, de acordo com o disposto no Regulamento da Diretoria de Tecnologia
da Informagao da Aeronautica, aprovado pela Portaria n® 548/GC3, de 9 de agosto de 2010, resolve:

Art. 1° Aprovar a edigdo da ICA 7-3 “Instrugcdo para Visitas Técnicas da DTI as
Organizagdes subordinadas”, que com esta baixa.

Art. 2° Esta Instrucdo entra em vigor na data de sua publicagdo em Boletim do
Comando da Aerondutica.

Brig Ar JOSE LUIZ VILLACA OLIVA
Diretor de Tecnologia da Informagdo da Aeronautica

(Publicado no BCA n° 215, de 22 de novembro de 2010).
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

A presente Instrucdo tem por finalidade estabelecer os procedimentos de visita
técnica da DTT a suas Organizagdes subordinadas.

1.2 CONCEITUACAOQO

Os termos e expressdes empregados nesta publicacdo tém seu significado consagrado
no vernaculo, no MCA 10-4 “Glossario da Aeronautica”, no MMA 10-3 “Manual de Abreviaturas,
Siglas e Simbolos da Aerondutica” ou conforme explicitado a seguir:

1.2.1 ACAO RECOMENDADA

E a acio proposta pelo Orgdo Inspetor ¢ aprovada pelo Diretor de Tecnologia da
Informagao da Aerondutica para resolver uma questao encontrada durante a visita técnica.

1.2.2 ACAO DECORRENTE

E a acgdio proposta pelo Orgdo Inspecionado para atender a agdio recomendada no
Relatorio de Visita Técnica.

1.2.3 AGENTE DE VISITA TECNICA

Também denominado Inspetor, ¢ o Oficial encarregado das atividades de visita
técnica mediante delegagdo do Diretor de Tecnologia da Informacgdo da Aerondutica — Diretor de
TL

1.2.4 ORGAO RESPONSAVEL

E o Orgio ao qual ¢ atribuida a responsabilidade pela execucio das Acdes
Recomendadas constantes do Relatorio de visita técnica.

1.2.5 FICHA PARA VISITA TECNICA

Documento elaborado pelos inspetores, a partir das informagdes referentes a cada
setor, projeto ou atividade inspecionada, contendo:

a) todos os aspectos observados que apresentem desvio significativo da normalidade,
os quais deverdo ser relacionados e numerados em ordem crescente, quer sejam
negativos ou positivos;

b) a andlise desses aspectos, incluindo as suas possiveis causas, impactos e as
providéncias ja adotadas pela organizagdo inspecionada visando resolver os
problemas; e

c) as acgdes recomendadas para superagdo das deficiéncias ou aprimoramento de
processos.

1.2.6 RELATORIO DE VISITA TECNICA

E 0 documento emitido pela DTI, baseado nas Fichas para visita técnica, que contém
o resultado da compila¢do e harmoniza¢dao dessas Fichas, destinado ao registro do resultado dos
exames efetuados, contendo:

a) a situacdo geral da Organizagdo inspecionada;

b) as deficiéncias e as providéncias ja adotadas; e

c) as sugestoes para a solucdo dos problemas ou melhoria de processos.

E preparado pela AGTI e aprovado pelo Diretor de T1.
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1.2.7 RELATORIO DE ATUALIZACAO

Documento elaborado pela Organizacdo inspecionada, apds o recebimento do
Relatorio de Visita Técnica, onde sdo transcritas as Agdes Decorrentes.

1.3 COMPETENCIA

1.3.1 DTI

Realizar inspegdes nas suas organizacdes subordinadas visando verificar os niveis de
consecucao dos objetivos estabelecidos em planos e programas e avaliar a sua eficacia operacional,
técnica e administrativa.

1.3.2 AGTI
1.3.2.1 Elaborar o programa anual de inspeg¢des;

1.3.2.2 Planejar, coordenar, acompanhar, controlar e executar as atividades de visita técnica as
organizacgoes subordinadas a DTI;

1.3.2.3 Definir os integrantes das equipes de visita técnica;

1.3.2.4 Elaborar as Instruc¢des de Servico relativas ao processo de visita técnica;
1.3.2.5 Elaborar o Relatério de visita técnica, €

1.3.2.6 Acompanhar a atualiza¢do das providéncias tomadas pelas OM subordinadas.
1.3.3 ORGANIZACOES SUBORDINADAS

1.3.3.1 Cumprir o cronograma de eventos; e

1.3.3.2 Prestar apoio administrativo, operacional, logistico e técnico a execu¢ao das visitas técnicas.

1.4 LEGISLACAO BASICA
NSCA 121-1 “Inspec¢ao no Comando da Aeronautica”, de 31 de janeiro de 2002.
ICA 400-26 “Inspegdes Setoriais do COMGAP”, de 25 de abril de 2005.

1.5 AMBITO
Esta ICA tem sua aplica¢do a DTI e OM subordinadas.
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2 DISPOSICOES GERAIS

2.1 ATRIBUICAO

2.1.1 A DTI realizara suas inspe¢des de acordo com as orientacdes contidas na ICA 400-26,
“Inspecdes Setoriais do COMGAP”, complementada pela presente Instrugao.

2.1.2 A DTI, durante a visita técnica de suas OM subordinadas, enfocard, prioritariamente, as areas
sistémicas sob sua responsabilidade, ndo havendo, necessariamente, o aprofundamento nas areas
onde ja existam rotinas de auditoria e de inspecdes consolidadas por outros Sistemas. A equipe de
inspetores devera valer-se dos resultados (relatorios) das ultimas inspecdes e auditorias realizadas
pela cadeia sistémica responsavel, na busca da confirmacao das solugdes propostas.

2.2 DESCRICAO DO PROCESSO

2.2.1 O processo de avaliacio de desempenho anual da DTI ¢ dividido em quatro etapas:
orientagdo, avaliagdo de desempenho, apresentagao de resultados e reorientagao.

2.2.2 Na pratica, estas etapas serdo personificadas por trés reunides anuais entre a DTI e suas OM
subordinadas e pelas inspe¢des as OM.

2.2.3 As reunides com Chefes de CCA sdo destinadas a transmitir aos respectivos Chefes das OM
subordinadas as diretrizes do Diretor de TI, bem como debater as atividades a serem desenvolvidas
no ano em questao.

2.2.4 As inspe¢des tém o objetivo de avaliar o desempenho funcional do Orgdo inspecionado. A
DTI devera realizar, a principio, apenas uma visita técnica por ano em cada OM subordinada.

2.3 COMPOSICAO DA EQUIPE DE VISITA TECNICA

2.3.1 A Equipe de visita técnica sera designada em Instru¢do de Servigo aprovada pelo Diretor de
TL

2.3.2 A Equipe de visita técnica serd fundamentalmente composta pelo Diretor, Assessores, €
Subdiretores.

2.3.3 Na impossibilidade de a Equipe de visita técnica ser chefiada pelo Diretor, o Chefe devera ser,
obrigatoriamente, mais antigo que o Comandante da OM inspecionada.

2.3.4 Ainda, a Equipe de visita técnica devera ser composta, preferencialmente, de oficiais
superiores, € com ascendéncia hierarquica sobre os chefes dos setores alvos da visita técnica.

2.4 PREPARACAO DAS VISITAS TECNICAS

2.4.1 As visitas técnicas nas OM subordinadas a DTI serdo realizadas conforme cronograma
aprovado pelo Diretor de TI e publicado no Programa de Trabalho Anual da DTI ou,
eventualmente, quando se julgar necessario.

2.42 A AGTI ¢ o setor responsavel pela elaboracdo do Programa Anual de visitas técnicas
programadas para o ano seguinte, devendo encaminhar sua programagdao ao COMGAP até 10 de
dezembro de cada ano.
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2.4.3 Cabe a AGTI a preparagado e a coordenagao de todas as atividades necessarias a realizagao do
processo de visita técnica as OM subordinadas, incluindo a coordenacdo do apoio administrativo e
logistico.

2.4.4 Cabe a Equipe de visita técnica:

a) o cumprimento das atividades de visita técnica em consonancia com as normas e
instrucdes em vigor;

b) o preenchimento da respectiva Ficha de visita técnica, a qual deverd dar entrada no
setor responsavel pela confeccdo do Relatorio de visita técnica até 5 dias tuteis apds o
término da visita técnica, e

c) a organizacdo de uma pasta de visita técnica referente a cada organiza¢do ou elo
sistémico a ser inspecionado contendo, no que for pertinente:

- copia da Instrucao de Servigo para a visita técnica;

- copia do ultimo Relatorio de visita técnica,

- Lista de Verificacgao;

- extrato do Programa de Trabalho Anual da organizacdo a ser inspecionada;

- Fichas de visita técnica em branco;

- copia da presente ICA e da ICA 400-26;

- copia do Programa de visita técnica, e

- documentos relacionados com a atividade a ser inspecionada que, a seu critério,
sejam de consulta necessaria durante a visita técnica.

2.4.5 A organizacdo a ser inspecionada, 20 dias antes da data da visita técnica, devera enviar a
AGTI, por meio de correio eletronico (agti@dti.aer.mil.br) a atualizacdo mais recente das
providéncias tomadas e referentes ao ultimo Relatério de visita técnica.

2.4.6 Cada visita técnica sera precedida pela Reunido de Coordenagdo da Equipe de visita técnica,
dirigida pelo Diretor de TI, onde serdo definidos os aspectos a serem inspecionados, uniformizados
os procedimentos e emitidas orientagdes aos inspetores. Nesta oportunidade, serdo tratados,
também, assuntos administrativos e de facilidades referentes a missao.

2.5 PROGRAMA DAS VISITAS TECNICAS

2.5.1 O programa referente a cada visita técnica devera ser constituido de:
a) objetivo;
b) Equipe de visita técnica;
¢) uniforme(s);
d) quadro horario;
e) ordens especiais; e
f) outras informagdes uteis.

2.5.2 A visita técnica, em principio, obedecera a seguinte seqiiéncia:
a) chegada da Equipe de visita técnica;
b) chegada do Chefe da Equipe de visita técnica;
¢) recepgao e honras militares (quando for o caso);
d) palavras do Diretor da DTI, ou seu representante.
e) briefing do Chefe, com duragdo maxima de 90 minutos, contendo, obrigatoriamente
0s seguintes tOpicos:
* [tens pendentes de inspec¢des anteriores;
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* Os principais topicos do Programa de Trabalho da organizacgdo, incluindo:
principais projetos concluidos; dificuldades da organizagdo; sugestdes para a solucdo das
deficiéncias e providéncias adotadas.

* Visdo prospectiva contendo a tendéncia de mudanca de cenario, a implicagao
dessas alteracdes no desempenho da organizagdo, bem como os possiveis reflexos no STI;

* Roteiro para a visita as instalagcdes da OM,;

» Apresentagdo dos Chefes de Divisdo e dos principais Agentes da
Administragao.

f) apresentag¢do da Equipe de visita técnica e dos principais Agentes da Administragdo

da organizagdo inspecionada;

g) inicio das atividades de visita técnica;

h) término das atividades de visita técnica;

1) reunido da Equipe de visita técnica;

J) exposi¢ao pelos inspetores, de um resumo dos aspectos mais importantes observados
nas areas inspecionadas; e

k) encerramento da visita técnica e despedidas.

2.5.3 Durante a visita técnica, os inspetores deverdo se valer de sua experiéncia profissional e
funcional e, a luz dos objetivos da avaliagdo, considerar os seguintes aspectos, independentemente
de outros julgados cabiveis e aplicaveis:

a) A adequacdo das instrucdes e diretrizes setoriais emitidas, em fun¢do dos encargos conferidos a
organizagdo nos planos, programas, atividades e padroes de eficiéncia;

b) O grau de participacdo dos diversos Sistemas do Comando da Aerondutica no cumprimento da
missdo da organizagdo inspecionada, incluindo a avaliagdo dos métodos empregados pelos proprios
Sistemas;

¢) O planejamento e a atualizacdo dos planos para as situagdes especiais dentro da area de atuacao
do inspetor;

d) Os recursos humanos disponiveis para o exercicio das atividades funcionais do setor, realizando
uma avaliacdo quantitativa e qualitativa, comentando os desvios de atividade;

e) Os meios disponiveis para exercer as atividades do setor, incluindo sua organizacdo e
distribuicdo fisica, realizando uma avaliacdo quantitativa e qualitativa;

f) Os resultados positivos alcangados e as deficiéncias encontradas nos trabalhos desenvolvidos
pela organizagdo inspecionada, em fun¢do dos planejamentos constantes no Programa de Trabalho;

g) A introducdo de aperfeigoamentos ou inovagdes que resultem em melhorias importantes para o
STI e que possam ser absorvidas por outras OM, e

h) Os dbices que porventura estejam restringindo os esfor¢os do setor dentro da organizagdo na
busca do cumprimento de sua missao.

2.5.4 Objetivando a padronizagcdo na avaliacdo e assegurando o registro de todos os aspectos
necessarios a elaboracdo do Relatorio Final, os inspetores deverdo seguir estritamente as
recomendacdes contidas no Anexo C, para cada area ou setor inspecionado.

2.5.5 As informagdes coletadas pelos inspetores sdo de carater sigiloso e ndo poderdo extrapolar os
limites da visita técnica.
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2.6 RELATORIOS

2.6.1 Para conhecimento e adogdo das providéncias, o Relatorio de Visita Técnica devera ser
consolidado pela AGTI e encaminhado a organizagdo inspecionada, as Subdiretorias e demais
Assessorias, para conhecimento € acompanhamento, quando pertinente.

2.6.2 Apo6s realizagdao das inspegdes a todas as OM subordinadas, a AGTI devera coordenar a
preparacgao do Relatério Setorial consolidado, a ser encaminhado ao COMGAP.

2.7 ACOMPANHAMENTO

2.7.1 Como um valioso instrumento da DTI para avaliar o desempenho de suas organizagdes
subordinadas, a visita técnica ndo termina com o Relatério de visita técnica.

2.7.2 Para que a administracdo esteja sempre em dia com o que acontece nas organizacdes
subordinadas, sendo-lhe possivel verificar se as deficiéncias apontadas na visita técnica foram
corrigidas, as Assessorias, Subdiretorias da DTI e os Chefes das OM subordinadas serdao os
responsaveis, dentro das suas areas de responsabilidade, pelo acompanhamento do cumprimento das
Acdes Recomendadas e dos respectivos prazos contidos no Relatorio de visita técnica.

2.7.3 As OM subordinadas encaminhardo ao Diretor de TI, até 30 dias apds o recebimento do
Relatorio de Visita Técnica, por intermédio de mensagem direta ou oficio, as acdes decorrentes, no
seu nivel e transcritas no proprio Relatorio de Visita Técnica, para sanar as deficiéncias apontadas
nos itens sob sua responsabilidade.

2.8 ATRIBUICOES DA ORGANIZACAO INSPECIONADA

2.8.1 As OM inspecionadas deverao:

a) manter seu Regimento Interno atualizado e aprovado, de acordo com a legislacdao
em vigor;

b) manter um Plano Diretor atualizado, com vistas a orientar a formulagdo do Plano
de Obras e do Planejamento Orgamentario;

¢) manter um Programa de Trabalho Anual atualizado, contendo os objetivos a serem
alcancados no ano em questao e a quantificagdo destes em termos de metas, levando-
se em consideragao os recursos disponiveis (or¢amentarios, materiais, humanos e
tecnologicos);

d) manter Norma Padrao de A¢dao (NPA) aprovada pelo Agente Diretor, para cada
setor da organizagdo, disciplinando a sistematica de seu funcionamento;

e) disponibilizar em todos os setores a legislacdo que regula as suas respectivas
atividades.

f) reservar local adequado para a exposi¢ao oral e para a reunido da equipe de visita
técnica;

g) informar aos chefes dos setores da organizagdo sobre a funcdo dos inspetores e a
finalidade da visita técnica;

h) preparar itinerdrio para uma possivel visita da equipe de visita técnica as
instalagdes da organizagao;

1) fornecer a Equipe de visita técnica pelo menos duas copias do material (texto e
imagens) utilizado durante a exposi¢do oral, sendo uma sob forma de midia
eletronica,e
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j) adotar as recomendagdes sugeridas pela Equipe de visita técnica durante a
exposicao do resultado da visita técnica ao final da mesma ou através do Relatorio
de visita técnica, verificando se estdo surtindo os efeitos pretendidos.

3 DISPOSICOES FINAIS

3.1 As inspecdes deverdo ser conduzidas de acordo com a ICA 400-26 e com esta Instrucdo,
respeitadas as peculiaridades de cada organizagao.

3.2 A DTI podera informar, previamente, a organizacdo a ser inspecionada os assuntos de maior
interesse e que deverdo ser abordados, obrigatoriamente, na exposicdo do Chefe da organizacao
inspecionada.

3.3 A duragdo da visita técnica levard em conta as caracteristicas da organizac¢ao inspecionada.

3.4 Em principio, a visita técnica sera realizada em um dia, porém, em fun¢ao das caracteristicas da
Organiza¢ao ou do Elo Sistémico a ser inspecionado, esta podera se estender além do prazo
definido anteriormente.

3.5 Caso haja necessidade excepcional, a visita técnica de uma area ou setor da organizagdo
subordinada podera ser realizada em periodo ou duracao diferente das demais daquela organizagao.

3.6 Os inspetores deverdao conhecer esta ICA e a ICA 400-26. Deverdo, ainda, com antecedéncia,
tomar conhecimento da ltima versdo do Relatorio de visita técnica. Além disso, deverdo antecipar-
se a solucdo dos problemas que irdo encontrar no local, fazendo, se necessario, contato informal
com setores da organizagdo a ser inspecionada.

3.7 Esta ICA entra em vigor na data de sua aprovacao em Boletim do COMAER.

3.8 Os casos ndo previstos serdo submetidos a apreciagdo do Diretor de Tecnologia da Informacao
da Aerondutica.
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Anexo A — Nota de Servico

COMANDO DA AERONAUTICA
DIRETORIA DE TECNOLOGIA DA INFORMACAO

@ DATAS
EMISSAO EFETIVACAO DISTRIBUICAO
NOTA DE
SERVICO
X/AGTI/2010
ASSUNTO VISITA TECNICA
1 DISPOSICOES PRELIMINARES
1.1  FINALIDADE
1.2  OBIJETIVO
13 FUNDAMENTACAO LEGAL
1.4 AMBITO
2 DISPOSICOES GERAIS
2.1 DATA
22 PROGRAMACAO
HORARIO ATIVIDADE
08:30 Chegada da Equipe
08:45 Recepcao e honras militares
09:00 Exposicao sobre a Organizagao
Apresentagdo da Equipe e dos principais Agentes da Administracao
10:15
da DTI
10:30 Inicio das atividades
12:00 as 13:30 Almoco
15:30 Debriefing
16:00 Encerramento das atividades
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23 PARTICIPANTES

24 UNIFORME

O uniforme previsto para a equipe ¢ o 7°B.

3 ORIENTACOES SETORIAIS

4 DISPOSICOES FINAIS

4.1 Esta Nota de Servico entrard em vigor na data de publicagdo em Boletim Interno do
COMGAP.

4.2 Os casos ndo previstos serdo resolvidos pelo Exmo. Sr. Diretor da DTI.

AGTI

APROVO:

Diretor de TI

Anexo B — Ficha de VISITA TECNICA
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DIRETORIA DE TECNOLOGIA DA INFORMACAO DA AERONAUTICA
FICHA DE VISITA TECNICA

OM/ELO INSPECIONADO: DATA: / /
INSPETOR RESPONSAVEL: ASSUNTO:

1. ASPECTO OBSERVADO

E o fato em si, sem andlise, de forma mais reduzida possivel,

E uma “causa” que gerard um possivel “efeito”, a ser comentado na andlise.

Deverdo ser relacionados e numerados em ordem crescente, sejam eles negativos ou
POSILiVOsS.

ANALISE

E o fato produzido pelo aspecto observado.

Sobre cada aspecto observado, o inspetor devera efetuar uma andlise, apresentando as
possiveis causas de sua ocorréncia.

ACOES RECOMENDADAS

O Inspetor recomendara as agoes julgadas pertinentes para a solug¢do da deficiéncia
analisada, especificando o qué, por quem e quando deve ser feito.

Devem ser usados termos claros e de significado direto, com verbos conjugados no
imperativo.

2. ASPECTO OBSERVADO

ANALISE

ACOES RECOMENDADAS

(e assim sucessivamente, até o ultimo aspecto observado)
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Anexo C — Relatério de VISITA TECNICA

DIRETORIA DE TECNOLOGIA DA INFORMACAO DA AERONAUTICA
RELATORIO DE VISITA TECNICA

OM/ELO INSPECIONADO: DATA _ / /

Na confec¢io do Relatério de VISITA TECNICA deverd ser adotada a formatacdo deste
Anexo para a primeira pagina e paginas em branco para as subsegqiientes.

Os assuntos deverdo ser inseridos a partir dos setores de assessoramento da DTI,
numerados em ordem crescente.

Deverao ser relacionados todos os aspectos observados. Aqueles aspectos que ndo forem
da al¢ada da organizagdo inspecionada deverdo trazer a solugdo proposta e para quem ela foi
atribuida.

1. ASSESSORIA DE GOVERNANCA DE TI

1.1 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

1.2 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

2. ASSESSORIA DE PLANEJAMENTO E GESTAO ORCAMENTARIA
2.1 ASPECTO OBSERVADO (negativo ou positivo)

ANALISE (possiveis causas e impactos)

ACOES RECOMENDADAS

2.2 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

3. ASSESSORIA DE CONTROLE INTERNO
3.1 ASPECTO OBSERVADO (negativo ou positivo)

ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

3.2 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

4. ASSESSORIA DE SEGURANCA DA INFORMACAO
4.1 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

(e assim sucessivamente, passando pelos aspectos observados por todos os Inspetores)
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DIRETORIA DE TECNOLOGIA DA INFORMACAO DA AERONAUTICA
RELATORIO DE VISITA TECNICA

OM/ELOQO INSPECIONADO: DATA __ / /

5. SUBDIRETORIA DE PROJETOS

5.1 ASPECTO OBSERVADO (regativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

5.2 ASPECTO OBSERVADO (regativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

6. SUBDIRETORIA DE SISTEMAS E INFRAESTRUTURA

6.1 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

6.2 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

7. SUBDIRETORIA DE ADMINISTRACAO

7.1 ASPECTO OBSERVADO (regativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

7.2 ASPECTO OBSERVADO (regativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

8. SECAO DE COMUNICACAO SOCIAL

8.1 ASPECTO OBSERVADO (negativo ou positivo)
ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

9. SECAO DE INTELIGENCIA

9.1 ASPECTO OBSERVADO (regativo ou positivo)

ANALISE (possiveis causas e impactos)
ACOES RECOMENDADAS

(e assim sucessivamente, passando pelos aspectos observados por todos os Inspetores)
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Anexo D — Lista de Verificacoes

1 FINALIDADE DA VISITA TECNICA
A atividade de visita técnica visa aferir o grau de precisao com que uma tarefa ou missao
atribuida a uma OM subordinada, vem sendo cumprida.

2 METODO DE REALIZACAO DA VISITA TECNICA

A visita técnica sera realizada através de pesquisas de campo, aplicagdo de questionarios,
verificacdo de documentos, entrevistas ou qualquer outro instrumento adequado a disposicao da
equipe de inspetores ou, ainda, conforme orientagdo especifica.

A visita técnica deve estar voltada, principalmente, para a operacionalidade da Forca
Aérea Brasileira.

3 ASPECTOS A SEREM OBSERVADOS NA VISITA TECNICA

Os inspetores valendo-se de sua experiéncia profissional e funcional, a luz dos objetivos
da visita técnica, deverdo observar os seguintes aspectos, além de outros julgados cabiveis e
aplicaveis:

a) a adequagao da missao atribuida a OM;

b) a situagdo regulamentar prevista e as reais necessidades;

¢) os resultados alcancados ¢ as deficiéncias encontradas nos trabalhos desenvolvidos em
funcdo do planejamento constante no Programa de Trabalho Anual;

d) os obices que vém restringindo os esfor¢os da OM no cumprimento de sua missao;

e) as medidas adotadas para sanar as deficiéncias encontradas;

f) a adequacao das Instrugdes e Diretrizes setoriais emitidas, em func¢ao das metas e dos
encargos conferidos nos planos, programas, projetos, atividades e padroes de
efetividade da OM inspecionada;

g) o planejamento e a atualizacdo dos planos para as situagdes especiais, o trato dos
assuntos ligados a segurancga interna, incluindo a classificacdio e¢ o manuseio de
informagoes sigilosas, protecdo das instalagdes, do material e da area cuja defesa e
seguranca estejam afetas a OM;

h) a adequagdo das instalagdes para as tarefas a serem desempenhadas; e

1) o grau de instru¢do e disciplina, o estado sanitario, o moral, a motivagdo e o bem estar do
efetivo.

4 LISTA DE VERIFICACOES

A Lista de Verificagdes visa nortear o trabalho dos Inspetores.

Foi elaborada por cada area de interesse, podendo ser aplicada em sua totalidade, ou
parcialmente. Outra linha de conduta podera ser adotada, desde que adequada as caracteristicas da
OM inspecionada.

A Lista de Verificagdo de cada setor podera ser encaminhada previamente a OM a ser
inspecionada a fim de que esta possa providenciar a resposta aos questionamentos contidos na
mesma ¢ a copia da documentacgdo solicitada pelo Inspetor, agilizando o desenvolvimento da visita
técnica propriamente dita.
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Continuacao do Anexo D — Lista de Verificacoes

ASSESSORIA DE GOVERNANCA DE TI

1. LEGISLACAO

a)

Existem Regulamento e Regimento Interno aprovados? Citar o ato de
aprovacao.

b) O Regimento Interno obedece aos parametros basicos quanto a sua confec¢ao
determinados na legislagdo pertinente?
c) O pessoal esta especificamente determinado no Regimento Interno, por
posto/quadro unico para cada fungao?
d) O Regulamento e o Regimento Interno sdo adequados a atual estrutura de
funcionamento? Caso negativo, existe proposta de adequagao?
e) As instrucdes emitidas pelos o6rgdos superiores (ICA, ICA, MCA, NSCA, etc)
estdo sendo divulgados ao pessoal interessado?
f) A legislacdo do STI em vigor, no que tange a OM, estd sendo cumprida, esta
adequada a realidade da OM, ou necessita de atualizagao?
g) As publicagoes internas (NPA e outras) abrangem todos os procedimentos da
OoM?
2. INDICADORES
a)  Os Indicadores estdo sendo utilizados para facilitar o planejamento e o controle dos
processos da OM?
b)  Os desvios apurados geram agdes corretivas?
c¢)  Essas acdes sao documentadas? Como?
d)  Estdo sendo realizadas analises dos dados apurados através dos Indicadores?
e) A OM se ressente de algum outro tipo de indicador ou tem alguma proposta de
reformulagdo dos ora existentes?
3. PTA
a) O Programa de Trabalho Anual da Organizagao esta sendo cumprido?
b)  As metas foram atingidas?
c)  Os prazos estao sendo atendidos?
d) O emprego dos recursos humanos e materiais da Organizacao estdo adequados e em
prol da missao da Organizagao?
e) As necessidades da Organiza¢do foram contempladas no respectivo Programa de
Trabalho?
f)  Os recursos alocados para a execugdo do PT da Organizacao serdo suficientes para
atingir os objetivos estabelecidos?
g)  Os recursos estdo sendo utilizados nos objetos passados a DTI quando inicialmente
solicitados?
h)  Tem sido seguida a cadeia de comando para o atendimento das necessidades?
4. PDTI
a) A OM possui PDTI atualizado?
b)  As agdes previstas no PDTI da OM estdo sendo realizadas nas condi¢des € nos

prazos previstos?
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Continuaciao do Anexo D — Lista de Verificacoes

ASSESSORIA DE PLANEJAMENTO E GESTAO ORCAMENTARIA

RECURSOS ORCAMENTARIOS

(Quesitos a serem verificados junto a APCC)

a)  Qual o procedimento utilizado quando existe insuficiéncia de recursos?

b)  Existe controle na OM para acompanhamento dos créditos disponiveis e dos
empenhos a liquidar, de modo que os mesmos ndo fiquem sem movimentagdo no
SIAFI?

¢)  Qual estd sendo o procedimento utilizado quando detectados problemas conforme
descritos acima, que ndo permitam uma plena execucao no SIAFI?

d) Dispoe da legislacio basica que regula suas atividades or¢amentarias?

Continuaciao do Anexo D — Lista de Verificacoes
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ASSESSORIA DE CONTROLE INTERNO

1. ATRIBUICOES DO AGENTE DE CONTROLE INTERNO
a) O Agente de Controle Interno organizou o Setor de Controle, de modo a atender
as suas atribui¢des regulamentares e a legislacdo vigente (letra “g”, item 4.1 da
ICA 174-1/2007)?

b) O Agente de Controle Interno realizou auditoria interna nos diversos setores da
Organizacdo (incisos Il e XXIX, § 30, art. 31 do RADA; e item 8 da ICA 174-
1/2007)?

c) O Agente de Controle Interno elaborou o calendario administrativo para o

acompanhamento e o controle das obrigagdes dos diversos setores da Organizagao
(inciso XXVIII, § 30, art. 31 do RADA)?

d) O Agente de Controle Interno elaborou o programa de visitas de inspe¢do aos
diversos setores da Organizagdo e vem verificando, periodicamente, o estado de
conservagao ¢ o adequado emprego dos bens em deposito, distribuidos para o
servigo ou em uso pelo pessoal (incisos IV e XXIX, § 30, art. 31 do RADA)?

e) O rol de responsaveis do SIAFI encontra-se atualizado em relagdo as publicagdes
em boletim interno (§ 20, art. 12 da IN no 47/TCU/2004; ¢ inciso XXX, § 3o, art.
31 do RADA)?

f) Os registros e os controles implantados pelo Agente de Controle Interno estao
rubricados ou chancelados pelo Agente Diretor (inciso XVI, § 3o, art. 31 do
RADA)?

g) Os documentos comprobatdrios da execugdo das despesas estdo disponiveis, para
consulta, pelo prazo minimo de 10 (dez) anos, contados, respectivamente, da data
de recebimento ou de aplicacdo dos recursos (art. 19 da IN n°® 49/TCU/2005; e
item 6.3.5 da ICA 174-1/2001)?

h) Hé controle sobre as obras executadas, as prestagdes de servicos e os contratos
administrativos, de modo a certificar se todas as clausulas estdo sendo cumpridas
(art. 67 e 73 da Lei no 8.666/1993; Capitulo 4 da IN n° 01/SFC/2001; inciso IV, §
2°, art. 31 do RADA; e Manual do Fiscal/1999 - DIRENG)?

1) Os documentos estdo arquivados sob a forma de processo, de modo a atender
prontamente as necessidades do servigo e facilitar os exames por parte dos
controles interno e externo (§ 4o, art. 22 da Lei no 9.784/1999; itens 2.1 ¢ 2.2 da
Decisao no 166/TCU/1992 — Plenario; Portaria no 1.243/MD/2006; incisos XLV e
XLVI, art. 20 do RADA; e letra “f”, item 4.1 da ICA 174-1/2007)?

2. NORMAS PADRAO DE ACAO
a) Existem Normas Padrdao de Acdo disciplinando a sistematica de funcionamento
dos diversos setores da Unidade (inciso II, § 1°, art. 28 e inciso VI, § 1°, art. 31,
ambos do RADA)?
b) Existe Norma Padrao de Acdo que oriente os Fiscais de Contrato quanto ao

acompanhamento e fiscalizacdo de obras ¢ demais contratos administrativos de
Despesa; e (inciso II, § 1°, art. 28 do RADA; letra “d”, item 4.1 da ICA 174-
1/2007; e Manual do Fiscal/1999 - DIRENG)?

Continuac¢ao do Anexo D — Lista de Verificacoes
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ASSESSORIA DE CONTROLE INTERNO

3. PASSAGEM E RECEBIMENTO DE CARGO

a)

b)

d)

O tultimo Termo de Passagem e de Recebimento de Cargo abrange todas as
informacgdes prescritas no anexo AAA da ICA 174-1, tendo sido transcrito, na
integra, em boletim interno, fazendo constar, conforme o caso (art. 57 a 60 do
RADA) a transmissdo dos bens patrimoniais mdveis permanentes ¢ de consumo
de uso duradouro e a ratificagao integral ou restrita do substituto?

Por ocasido da ultima transmissao do cargo foram elaborados os inventarios dos
bens patrimoniais permanentes e de consumo de uso duradouro, estando anexados
ao respectivo Termo de Passagem e de Recebimento de Cargo (art. 60 do
RADA)?

Ha controle sobre os prazos de passagem e assunc¢ao de cargo (inciso XXIII, § 3°,
art. 31 do RADA)?

Os termos de passagem e recebimento de cargo estdo sendo transcritos, na integra,
em boletim interno, dele fazendo constar, inclusive, os valores apurados nos
inventarios de estoque de almoxarifados, devidamente cotejados com a
escrituracdo de controle e com as posi¢des sintéticas da Conta Contabil
1.1.3.1.8.01.00 - Material de Consumo - do SIAFTI (inciso VIII, § 2°, art. 31 do
RADA)?

4. INSTALACOES E PESSOAL DO CONTROLE INTERNO E DEMAIS SETORES

a)

b)

c)

d)

O Setor de Controle e demais setores existentes constam da estrutura prevista no
Regimento Interno da Organizacdo (inciso XI, § 1°, art. 31 do RADA; e letra “a”,
item 4.1 da ICA 174-1/2007)?

As instalagdes e o material operativo, destinados ao funcionamento do setor,
permitem o adequado desempenho de suas atividades (letra “a”, item 4.2 da ICA
174-1/2007)?

O setor possui recursos humanos habilitados e em numero suficiente para o
desempenho de suas atribuicdes (§ 1, art. 90; § 3o, art. 25; e art. 27, tudo do
RADA)?

A Administragcdo vem adotando medidas preventivas para que as instalacdes
oferecam condicdes de trabalho e para que os trabalhadores utilizem os
equipamentos de protecdo individual necessarios (art. 157 e art. 166 da Lei no
6.514/1977)?

A Administragio vem tomando providéncias para a substituicdo, quando
necessario, dos extintores de incéndio localizados em suas instalagdes?

Continuacio do Anexo D — Lista de Verificacoes
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5. BENS MOVEIS E DE USO DURADOURO

a) Os bens moveis permanentes ¢ de consumo de uso duradouro estdo corretamente
identificados, a fim de facilitar sua localiza¢dao e conferéncia (art. 133 do RADA;
e letra “j”, item 4.6 da ICA 174-1/2007)?

b) Os saldos dos bens patrimoniais permanentes ¢ de consumo de uso duradouro,
escriturados nos documentos de controle, representam com exatidao o existente
no setor (art. 186 do RADA)?

c) Os bens patrimoniais (moével permanente e de consumo de uso duradouro) estio
sendo reavaliados nos anos terminados em “0” e “5” (inciso VIII, § 1°, art. 31 e
inciso XVI, art. 37, ambos do RADA; e letra “e”, item 4.6 da ICA 174-1/2007)?

d) Os materiais em estoque estao sendo liberados com autorizagdo do chefe do setor
e submetidos a autenticagdo pelo Agente de Controle Interno (inciso II, § 2°, e
incisos XVI e XX, § 2°, art. 31 do RADA; letra “c”, item 4.8; ¢ anexo XX da ICA
174-1/2007)?

e) Foi designada comissao, composta de membros estranhos a atividade dos setores
fiscalizados, para inventariar, ao final do exercicio financeiro, os bens
patrimoniais iméveis, moveis permanentes, incorpdreos, moveis de consumo de
uso duradouro e de consumo em estoque (art. 96 da Lei no 4.320/1964; inciso VI,
§ 1°, art. 28 do RADA ¢ letra “b” do item 4.6 da ICA 174-1/2007)?

6. ESCRITURACAO
a) Os documentos estdo arquivados sob a forma de processo, de modo a atender
prontamente as necessidades do servico e facilitar os exames, por parte dos 0rgaos
de controle interno e externo (§ 4°, art. 22 da Lei n°® 9.784/1999; itens 2.1 ¢ 2.2 da
Decisao n° 166/TCU/1992 — Plenario; Portaria n® 1.243/MD/2006; incisos XLV e
XLVI, art. 2° do RADA; e letra “f”, item 4.1 da ICA 174-1/2007)?

b) Existem rasuras, emendas, omissdes, espacos em branco e quaisquer outros erros
na escrituracao (art. 196 a 199 do RADA)?
c) O nome completo do signatario, o posto ou a fung¢do, bem como a respectiva data,

estdo sendo apostos, de forma legivel, apoés a assinatura ou a rubrica em
documentos e processos (art. 40 do Decreto no 93.872/1986; e art. 193 do
RADA).

d) A escrituragdo encontra-se em ordem e em dia (art. 184 do RADA)?

Continuac¢ao do Anexo D — Lista de Verificacoes
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PROCESSOS ADMINISTRATIVOS DE GESTAO

a)
b)

Os Processos Administrativos de Gestao (PAG) estdo devidamente arquivados
no Setor de Controle da UG (letra “n”, item 4.7 da ICA 174-1/2007)?

Os Processos Administrativos de Gestdo (PAG) estdo indexados, com suas
folhas numeradas (§ 4°, art. 22 da Lei n® 9.784/1999; art. 38 da Lei n°
8.666/1993; itens 2.1 e 2.2 da Decisdo no 166/TCU/1992 - Plenario; Portaria n°
1.243/MD/2006; incisos XLV e XLVI, art. 2° do RADA; letra “f”, item 4.1 da
ICA 174-1/2007; item 8 da ICA 10-1/2005; e item 13.1, Modulo 13 do Manual
de Execug¢do Orgamentaria, Financeira e Patrimonial, Portaria no
8/SEFA/2007)?

REUNIAO DA ADMINISTRACAO

a)

b)

c)

Todos os gestores responsaveis por bens, valores e dinheiros estdo
comparecendo a reunido da Administragdo, a fim de prestarem contas, inclusive
os detentores de suprimentos de fundos e os representantes da UG designados
para acompanharem e fiscalizarem a execucdo de contratos administrativos ou
convénios (inciso XIV, § 1°, art. 31 do RADA)?

Na ata de reunido da Administragdo, ficou registrada a apresentacao, por parte
dos gestores responsaveis por bens, valores e dinheiros, dos documentos
comprobatdrios de sua gestao (Pardgrafo tinico do art. 202 do RADA)?

A ata de reunido da Administragdo foi transcrita em boletim interno, até o
segundo dia util apds a sua realizag¢ao (inciso XV, § 1o, art. 31 do RADA)?

DECLARACAO DE BENS E RENDAS

a)

b)

Vém sendo cumpridas as seguintes exigéncias, quando do recebimento das
Declaracdes de Bens e Rendas ou de Ajuste, apresentadas pelos Agentes da
Administragdo (art. 5° da IN no 005/TCU/1994; letra “c”, item 2, do anexo a
Portaria n° 35/GM6/1995): comunicar a SEFA a omissdao da entrega da
declaracdo de Bens e Rendas ou de Ajuste, na época prevista, com a indicagao
das providéncias adotadas; informar a SEFA, no encerramento do exercicio
financeiro, para fins de Tomada de Contas Anual, quais os Agentes da
Administragdo que estdo em dia com a apresentacdo das Declaracdes de Bens e
Rendas ou de Ajuste, bem como os que permanecem em exigéncia; assegurar
que nas Declaragdes de Bens e Rendas ou de Ajuste estejam discriminados,
obrigatoriamente, o valor total dos bens no ano anterior, as incorporacdes e
baixas, as rendas auferidas e a variacdo patrimonial ocorrida no periodo; e
certificar-se de que as Declaracdes de Bens e Rendas ou de Ajuste dos Agentes
da Administracdo previstos na legislacdo foram encaminhadas, dentro do prazo,
a SEFA.

Vem sendo adotados os procedimentos de apresentacdo das declaracdes de bens
e rendas pelos Agentes da Administragdo (§1° ao 4° art. 13 da Lei n°
8.429/1992; Lei n°® 8.730/1993; e item 5 da ICA 174-1/2007)?

Continuaciao do Anexo D — Lista de Verificacoes
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10.

11.

12.

SUPRIMENTO DE FUNDOS

a) Vém sendo adotadas medidas para impedir a ocorréncia de fracionamento de
despesas nos suprimentos de fundos do tipo pequeno vulto (art. 45 do Decreto n°
93.872/1986; § 2°, art. 2° da Portaria n® 95/MF/2002; e § 1°, art. 2° da Portaria n°
4.833/MD/2000)?

CONTROLE SOBRE DISPENDIOS DA UG

a) Os controles implantados sobre os dispéndios da UG, anexos R a DD da ICA 174-
1/2007, permitem a constatagdo de desvios e tendéncias de consumo, bem como
propiciam dados essenciais a formulacao da proposta orcamentaria (incisos III e
IV, § 1° art. 31 do RADA; e letra “a”, item 4.7 da ICA 174-1/2007)?

b) A Administragdo vem diligenciando para reduzir o consumo de energia elétrica
(Decretos n° 4.131/2002; n°® 4.145/2002; e n°® 4.505/2002)?
c) Existe acompanhamento formal das médias de consumo de combustivel (km/I)

por viatura, ocorrendo andlise das alteracdes verificadas e adocdo de medidas
saneadoras (letra "h", item 4.7, anexos R e S, tudo da ICA 174-1/2007; e item
6.1.1 da ICA 75-1/2000)?

PROGRAMAS DE COMPUTADOR

a) Os programas de computador de propriedade intelectual de terceiros,
comercializados no pais ou no exterior, utilizados na UG encontram-se
devidamente licenciados (art. 9°, art. 10 e art. 12 da Lei n® 9.609/1998)?




30

ICA 7-3/2010
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ASSESSORIA DE SEGURANCA DA INFORMACAO

LEGISLACAO

a) Foram identificados dbices na implementacdo das normas de Seguranca da Informacao do
STI?

b) As normas de Segurang¢a da Informagdo do STI vém sendo divulgadas para os usudrios dos
ativos sob responsabilidade desse CCA?
c¢) Estdo sendo observadas as informagdes promovidas pela mais recente edi¢cao da cartilha de
"Boas Praticas em Seguranca da Informac¢do" do TCU (disponivel em
portal2.tcu.gov.br/portal/page/portal/TCU/publicacoes_institucionais/publicacoes/cartilhas_tc
u)?

d) Sao conhecidos e observados os conceitos contidos na Instrugdo Normativa GSI/PR n. 1,
de 13 de junho de 2008, e nas suas Normas Complementares (disponivel em
dsic.planalto.gov.br/legislacaodsic)?

e) Estdo sendo observados os itens do capitulo 2.4 (SEGURANCA NOS MEIOS DE
TECNOLOGIA DA INFORMACAO) da ICA 200-5?

f) Foram observados todos os aspectos da area "Informatica" do Anexo "E" da ICA 200-5
(Lista de Verificagdo de Seguranga nos Meios de TI - pg 56-63)?
g) Existem NPAs que moldem o comportamento esperado a ser seguido pelo efetivo, no
tocante a Seguran¢a da Informagdo, inclusive quanto a previsao de puni¢des para o caso de
descumprimento de regras?

AVALIACAO E GERENCIAMENTO DOS RISCOS DE TI

a) O CCA garante que o gerenciamento de risco (itens 4.2.4 a 4.3.8 da ICA 200-5) esta
completamente integrado aos processos gerenciais, interna e externamente, € tem sido
aplicado de forma consistente?

b) Avaliagdes de risco tém sido realizadas, a fim de identificar eventos (importante ameaga
real que explora significativas vulnerabilidades) com potencial impacto negativo nos
objetivos ou nas operagdes da organizacdo, incluindo aspectos relacionados a missdo do
CCA, regulamentagdo, aspectos juridicos, tecnologia, fornecedores, recursos humanos e
operacionais?

c) Existe registro dos riscos, ameacas e vulnerabilidades identificadas (COBIT PO 9.3)?
d) Planos de agdo de remediagdo dos riscos t€ém sido recomendados e comunicados?
e) Todos os ativos de TI sob responsabilidade da OM foram contabilizados e sdo
considerados bem protegidos?

ASSEGURAMENTO DA CONTINUIDADE DOS SERVICOS

a) A contingéncia de TI tem sido desenvolvida, mantida e melhorada?

b) Tem havido treinamento sobre os planos de contingéncia de TI (Planos de Continuidade de
Sistemas) para o efetivo envolvido?

¢) Os planos de contingéncia de TI (Planos de Continuidade de Sistemas) tém sido testados?
d) As copias dos dados e dos planos de contingéncia sdo armazenados em locais remotos

(offsite)?

GARANTIA DA SEGURANCA DOS SISTEMAS

a) Os requisitos de Seguranga dos Sistemas, as vulnerabilidades e as ameacas de seguranca
sdo conhecidos?

b) Existe gerenciamento padronizado das identidades e autorizac¢des de usuarios?
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ASSESSORIA DE SEGURANCA DA INFORMACAO

¢) Sao realizados testes periddicos de seguranga?

d) As caracteristicas de incidentes de seguranga em potencial sdo claramente definidas
e comunicadas para que possam ser tratados adequadamente pelos processos de gestao
de incidentes ou gestao de problemas (COBIT DS5.6)?

5. CONSCIENTIZACAO DOS USUARIOS E TECNICOS
a) Todo o efetivo tem sido regularmente conscientizado sobre Seguranca da
Informagao por meio de palestras promovidas pelo CCA exclusivamente para essa
finalidade?
b) Além do efetivo, os usuarios dos sistemas sob responsabilidade da OM também sao
conscientizados sobre o tema de maneira presencial ou a distancia?
¢) Ha um Plano de Conscientiza¢ao de Usudarios que preveja reciclagem periddica das
informagdes sobre os procedimentos basicos de Seguranca da Informagdo que devem
ser conhecidos por todos?

6. DEFESA CIBERNETICA
a) Ha antivirus instalado em todos os computadores?
b) O antivirus utilizado em todos os computadores € o antivirus corporativo
padronizado pelo Orgio Central do STI?
Todas as funcionalidades do antivirus corporativo padronizado pelo Orgdo Central do
STI estdo em uso?
c¢) Ha um controle que indique se todo computador esta utilizando antivirus?
d) Hé antivirus utilizado como padrao por esse CCA em todos os computadores que
utilizam sistema operacional livre?
e) E evitada a todo o custo a utilizagio de senhas padrdo nos equipamentos de
conectividade de rede e nos equipamentos que ndo sejam computadores de utilizacao
cotidiana? Ha controle centralizado e seguro dessas senhas?
f) Sdo utilizadas as medidas e procedimentos mais atualizados na prote¢ao de redes, e
a plataforma e softwares utilizados s3o os mesmos utilizados nos outros CCA?
g) Existem procedimentos definidos de resposta para o caso de ndo se conseguir
comunicac¢ao com o gerente de um sistema hospedado no CCA que esteja sendo usado
como plataforma de ataque a INTRAER ou a Internet?
h) Ha equipe de monitoramento continuo sobre possiveis ataques aos ativos de TI do
CCA?

7. FORNECEDORES E TERCEIROS
a) Sdo realizadas analise de logs frequentes nos acessos a sistemas realizados por
funciondrios terceirizados?
b) Os Termos de Confidencialidade de todos os funcionarios terceirizados que
trabalham ou que ja trabalharam no CCA estao arquivados de maneira segura, para
serem utilizados no caso de demandas judiciais?
c¢) Sao observadas as normas do Comando da Aerondutica quanto a seguranga de
empresas fornecedoras e seus funcionarios?
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SUBDIRETORIA DE PROJETOS - SDPJ

PROJETOS

a) As fases do ciclo de vida dos sistemas, no seu ambito de competéncia, estdo sendo
cumpridas de acordo com o estabelecido na NSCA 7-4?

b) Os projetos a cargo das organizacdes inspecionadas estdo sendo desenvolvidos dentro
dos prazos e custos previstos?

c) As boas praticas de gerenciamento e desenvolvimento de projetos estdo sendo
seguidas?

d) Meétricas estao sendo coletadas para a observancia de metas e atingimento de
objetivos?

e) Problemas sdo documentados e resolvidos em tempo habil?

f) Licdes aprendidas sdo coletadas e distribuidas aos interessados?

e) A formagao do pessoal técnico esta suficiente para desempenhar as fungdes inerentes
ao gerenciamento e desenvolvimento de projetos?

f) O ambiente de desenvolvimento de projetos esta adequado?

g) As ferramentas necessarias para o gerenciamento e desenvolvimento de projetos estdo
adequadas?
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SUBDIRETORIA DE SISTEMAS E INFRAESTRUTURA - SDSI

1. CONSIDERACOES GERAIS
a) As diretrizes e normas estabelecidas pelo Governo Federal estdo sendo seguidas? Em
especial a IN 04 do MPOG e as recomendacdes, diretrizes e normas do Comité Executivo
de Governo Eletronico (e-Gov), particularmente a arquitetura e-PING - Padrdes de
Interoperabilidade de Governo Eletronico.
b) Como est4 o suporte as atividades baseadas em computacdo de grande porte, geréncia
de redes e manutengao da sala-cofre?
¢) Como esta a manutencdo dos sistemas de apoio a decisdo a alta administragdo em
producao e infra-estrutura de chaves publicas do COMAER?
d) Como estd a manutencao dos sistemas em operagdo voltados para a atividade-fim da
Forga?
e) Como esta o desenvolvimento de projetos de infra-estrutura de rede do COMAER?
f) A analise e homologacao dos projetos de rede local das OM do COMAER tém sido
feitos de forma eficiente?

2. HARDWARE — AQUISICAO DE BENS E SERVICOS
a) Verificar como esta sendo feita a coleta e analise das necessidades de equipamentos e
servicos para atendimento dos sistemas corporativos e redes locais das Organizagdes do
COMAER.
b) Levantar se as necessidades constatadas estdo sendo processadas e encaminhadas ao
Orgdo Central a fim de que sejam solicitados os recursos financeiros adequados.
c) Verificar se o material e recursos repassados estdo sendo utilizados conforme a
destinagao.
d) Verificar se os servidores e “switches” adquiridos foram distribuidos conforme
orientacdo recebida pelo Orgdo Central.

3. VATI
a) Os prazos estabelecidos pelo ANEXO 2 da ICA 7-2 estdo sendo cumpridos?
b) As informagdes levantadas pelas visitas estdo sendo processadas e encaminhadas ao
Orgdo Central para descentralizagido de recursos?
c¢) Durante as visitas sao tomadas as providéncias imediatas, necessarias para corre¢ao de
problemas levantados?
d) As Organizagdes tém sido cobradas quanto a solug¢do dos problemas ja levantados em
visitas anteriores?

4. SOFTWARE LIVRE
a) Como esta a atuacdo em Software Livre?
b) Tem sido prestado o assessoramento adequado as OM do COMAER no que se refere a
migracdo para o ambiente de software livre?
¢) Verificar o uso dos software padronizados nas estacdes de trabalho e servidores.
d) Verificar a existéncia de equipes treinadas em software livre para pronto atendimento.
e) Como ¢ tratado esse assunto durante as VATI?
f) O padrao ODF esta efetivamente implantado?
g) Os softwares padronizados tém sido implantados?
h) Estd havendo efetivamente a substituicdo dos softwares proprietarios por outros
baseados em software livre?
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SUBDIRETORIA DE SISTEMAS E INFRAESTRUTURA - SDSI

1) Estdo sendo feitas aquisi¢des de software proprietarios, mesmo havendo similares
baseados em software livre?

J) Os servigos de rede foram migrados para software livre?

k) As ferramentas de desenvolvimento e as bases de dados utilizadas sdo em software
livre?

1) As ferramentas do ambiente de escritorio foram migradas para software livre conforme
padronizado pelo Orgdo Central?

INTERNET

a) As paginas INTERNET das OM do COMAER tém sido hospedadas de forma
adequada?

b) Tém sido gerados relatdrios estatisticos por solicitacio das ODI ou OPS ou outros
quaisquer?

INTRAER

a) O apoio prestado ao funcionamento das redes locais das OM do COMAER esta
adequado?

b) Existem padronizagdes internas estabelecidas baseadas nas normas vigentes?

c) Essas padronizacdes estdo sendo seguidas?

d) Os processos internos estdo sendo documentados de forma adequada?

SAUTI

a) O SAUTI tem sido operado de forma adequada?

b) Sao feitos levantamento periddicos a fim de aferir o funcionamento do SAUTI?
¢) Quais os indicadores utilizados na aferi¢ao do Servigo de Atendimento?

d) Como ¢ feita a cobranga das OM do COMAER na solu¢ao dos chamados?

e) Sao gerados relatorios estatisticos periddicos?

SISTEMAS

a) Tem sido prestada a manutencdo e apoio aos sistemas legados sob sua
responsabilidade?

b) Os dados e infra-estrutura de processamento necessaria ao apoio a decisao da alta
administragao tém sido disponibilizados?

c¢) Como esta o apoio a AR-Aer?

d) Como esté o apoio ao SIAFI?
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SUBDIRETORIA DE ADMINISTRACAO — SDAD

1. TLP/TEP
a) qual ¢ o previsto? E o existente?
b) o efetivo atual ¢é suficiente?
¢) hd novos encargos que justifiquem a criagao de novas vagas?

2.  PLAMOV
a) a TLP da OM foi avaliada quanto ao impacto das possiveis transferéncias?
b) os militares foram orientados antes de solicitarem a sua inclusao?
c¢) as OM indicadas pelo militar possuem claros na TLP?
d) os prazos de remessa foram obedecidos?
e) o preenchimento foi feito dentro do previsto?

3.  MOVIMENTACAO POR INTERESSE PARTICULAR
a) os militares estdo sendo orientados antes da solicitagao?
b) as OM indicadas pelo militar possuem claros na TLP?
¢) o parecer da OM esta coerente com as necessidades da OM?

4. PLAMENS/PLAMTAX
a) a realizacdo da missdo ¢ realmente necessaria para a OM?
b) estd sendo observado o preenchimento correto e envio dentro do prazo das Fichas e
relatorios, conforme previsto?

5. CURSOS
a) a SPM esta atualizando o SIGPES com a capacitacdo de seus militares?
b) estdo sendo atendidos os requisitos constantes nas TCA?
¢) as solicitagdes ocorrem dentro do prazo?
d) existe tempo habil para os tramites administrativos antes do término do prazo?
e) as solicitacdes obedecem a cadeia hierarquica?
f) a DTI esta sendo informada quando da conclusao dos cursos realizados na OM?

g) a OM esta se preocupando com a capacitacdo dos instrutores nas técnicas previstas na
FAB?

6. PEDIDO DE COOPERACAO DE ENSINO/INSTRUCAO
a) a OM participa de Cooperacao de Ensino/Instru¢do Interforcas ou de intercambio com
outros paises?
b) se for o caso, como tem sido o relacionamento?

7.  DOCUMENTACAO
a) os documentos obedecem ao prazo estipulado na respectiva legislacao?
b) existe tempo habil para os tramites administrativos antes do término do prazo?

8.  AJUDA DE CUSTO, DIARIAS E PASSAGENS

a) existe controle da utilizagdo de Ajuda de Custo previstas no PTA?
b) tem havido uma compatibilizagdo das necessidades de Ajuda de Custo, de modo a
melhor utilizar os recursos financeiros disponiveis?

Continuac¢io do Anexo D — Lista de Verificacoes
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¢) as solicitagdes tém atendido as necessidades? Caso negativo, existem documentos
registrando o fato?

d) ha acompanhamento sobre os recursos de diarias militares e didrias de civis?

e) em especial, os recursos destinados ao pagamento de didrias de pessoal civil e militar
tém sido suficientes para o atendimento das missdes previstas?

f) houve qualquer problema para a obtengao de passagens que impossibilitou o
cumprimento da missao a servigo?

TRANSPORTE DE SUPERFICIE

a) verificar a situagdo relativa aos combustiveis e aos lubrificantes.
b) como esta se desenvolvendo o Projeto de Renovacao da Frota de Veiculos?
¢) esta sendo cumprido o previsto na instru¢ado da DIRENG?

CIPA

a) analisar a real necessidade de uma CIPA na OM.

b) estd instituida?

¢) o ato foi publicado em Boletim Interno da OM? Qual?

d) suas atividades estdao sendo divulgadas? Como?

e) foram emitidas instrugdes sobre o funcionamento da CIPA?

f) devera ser entregue ao Inspetor uma relagdo contendo posto, nome e fun¢do dos
integrantes do setor, inclusive civis, bem como outras fungdes desempenhadas.

h) existe um controle do indice de acidentes de trabalho? Esse indice ¢ informado a OM a
qual ¢ subordinada?

Obs: Devera ser entregue uma relagdo ao inspetor.

1) quais sdo as principais deficiéncias encontradas no desempenho das atividades do
setor?

J) quais sao as medidas que estdo sendo adotadas para sanar as deficiéncias encontradas?
k) quais sdo os elementos restritivos ao cumprimento da tarefa?

1) existe relagcdo entre a missao atribuida a CIPA e as reais necessidades da OM?

m) existe indicativo sobre a relacdo custo/beneficio, referente ao desenvolvimento das
atividades da CIPA? Citar.

PLANO PLURIANUAL DE OBRAS

a) o Plano de Obras do COMGAP/DTI tem contemplado a UG?

b) existem obras que nao foram realizadas e que podem comprometer a seguranca de
pessoas e a prote¢do ao patrimonio publico?

¢) efetua acompanhamento sobre a utilizagcdo dos recursos or¢amentarios para obras em
geral na OM?

PLANO DE MISSOES PROPRIAS

a) existe controle da utilizacao do esforgo aéreo previsto no PMP?

b) tem havido uma compatibilizacdo das necessidades de transporte aéreo de modo a
melhor utilizar o esforgo aéreo previsto no PMP?

¢) as missdes solicitadas tém atendido as necessidades? Caso negativo, existem
documentos registrando o fato?

Continuac¢ao do Anexo D — Lista de Verificagoes
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CORRESPONDENCIA/DOCUMENTOS DA OM

a) as correspondéncias/documentos estdo sendo arquivadas e utilizadas de acordo com a
legislacao?

b) existe sistema informatizado de controle de correspondéncias/documentos?

¢) o setor de protocolo estd funcionando e instalado de maneira apropriada?

PATRIMONIO

a) existe sistema de contra-incéndio?

b) a manuteng¢do preventiva esta sendo realizada dentro das normas previstas?

¢) existe brigada contra-incéndio?

d) existe treinamento adequado, com a participagao de todo efetivo?

e) a telefonia fixa e movel contratada esta de acordo com as necessidades da OM?
f) a capacidade do sistema elétrico e sua conservagdo estdo adequados a demanda
utilizada?

g) ha acompanhamento sobre os recursos de material permanente na OM?

h) o crédito descentralizado pelo COMGAP para as aquisi¢des de materiais permanentes
e equipamentos tem atendido as necessidades da UG?

CONTRATOS
a) Como os contratos de aquisi¢do tém sido acompanhados e controlados?
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SECAO DE INTELIGENCIA

SEGURANCA E DEFESA

a) o Oficial de Seguranca e Defesa da OM pertence ao Quadro de Infantaria?
b) a OM possui Plano de Seguranca e Defesa?

CONTROLE DE AREAS E LOCAIS CRITICOS

a) ha restri¢des para acesso de pessoal?

b) ha controle de saida e entrada de viaturas?
c¢) hé identificagdo e controle de material?

d) ha controle de pontos chaves?

MEIOS MECANICOS DE SEGURANCA

a) existem barreiras perimetrais?

b) existem sistemas de iluminagdo de protecao?
¢) existem sistemas de alarme?

d) existem sistemas de comunicagdo de prote¢ao?

ORGANIZACAO DA GUARDA E SEGURANCA

a) existe uma NPA de servigo e ordens especiais para o pessoal de servigo de guarda?
b) ¢ realizado briefing das instru¢des gerais?

¢) existem planos de acdes de emergéncia, tais como: contra-incéndio e outros?

d) existe instrugdo de coordenagdo?

e) existe instrucao de coordenagdo com outros 6rgaos?

DEFESA EM PROFUNDIDADE
a) estdo sendo considerados os alvos de espionagem, de sabotagem e de furtos?

ORGANIZACAO DO Ol, CRIPTOGRAFIA E DOCUMENTOS SIGILOSOS

a) o espago fisico do OI estd adequado?
b) o efetivo do OI esta devidamente credenciado?
¢) o efetivo exerce outras fungdes?

d) possuem cursos/estagios na area de inteligéncia?

e) o equipamento destinado a Rede Mercurio esté instalado em local adequado?

f) o equipamento estd em perfeito estado?

g) o inventario dos equipamentos e documentos sigilosos controlados estdo atualizados?
h) a OM possui escala criptografica?

1) os componentes da escala sdo credenciados?

PROTOCOLO SIGILOSO

a) possui placa de identificacao?

b) possui trancas refor¢adas?

) 0s armarios para arquivo podem ser trancados?

d) ha isolamento visual e guiché para atendimento ao publico?

e) sdo utilizados envelopes opacos para documentos sigilosos?

f) possui caixas destinadas aos carbonos, copias e rascunhos que serao destruidos?
g) ha controle na reproducdo de documentos sigilosos (xerox)?




ICA 7-3/2010 39

Continuacao do Anexo D — Lista de Verificacoes

SECAO DE INTELIGENCIA

8. PLANO DE SEGURANCA ORGANICA (PSO)

a) O PSO do CCA estéd de acordo com o preconizado na ICA 200-5 (Gerenciamento de
Plano de Seguranga Organica do Comando da Aerondutica)?
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SECAO DE COMUNICACAO SOCIAL

1. GERAL
a) A estrutura e equipamentos sdao adequados?
b) O efetivo atende as necessidades?

¢) Quais as atividades desenvolvidas?
d) Os dados da OM estdo atualizados no Portal e no Catalogo Telefonico do COMAER?

e) Possui pagina de WEB na INTRAER e Internet e seus contetidos estdo adequados ao
previsto no SISCOMSAE?

f) Estdo sendo emitidos os relatorios e programas conforme o previsto na ICA 142-1 —
Plano de Comunicacdo do COMAER?
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