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AERONAUTICA, no uso de suas atribuicdes, que lhe confere d@mlo Regulamento da
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Art. 1° Aprovar a reedicdo do MCA 7-3 “Glossario @estdo de Servigcos de
Tecnologia da Informacéo” que com esta baixa.

Art. 2° Esta Portaria entra em vigor em 3 de noverde 2020.

Art. 3° Revoga-se a Portaria DTI n°® 47/ANATI, de d&¢ outubro de 2017,
publicada no Boletim do Comando da Aeronautica8iS éle 20 de outubro de 2017.

Brig Int LUIZ FERNANDO MORAES DA SILVA
Diretor de Tecnologia da Informac&o da Aeronautica
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PREFACIO

Esta publicacdo contém, basicamente, termos, palavras, vocabulos e expressdes
de uso em Gestao de Servigos de Tecnologia da Informagao, de governanga de Tecnologia da
Informacgao, em especial aqueles de uso comum no Sistema de Tecnologia da Informacao do
Comando da Aeronautica (STI), a fim de contribuir para a comunicagao oficial em todos os
niveis, aumentando a celeridade e a compreensdo acerca dos principais termos técnicos
utilizados na Gestao de Servigos de Tecnologia da Informagao no STI.

Para a norma ABNT NBR 10719:20-15, glossario ¢ “a relacdo de palavras ou
expressoes técnicas de uso restrito ou de sentido obscuro, utilizadas no texto, acompanhadas
das respectivas defini¢des, e elaborado em ordem alfabética”.

Assim, os termos, palavras, vocdbulos e expressdoes aqui contidos foram
dispostos em ordem alfabética, para facilitar o manuseio deste manual.

E importante explicitar a terminologia adotada pelo COMAER neste tema, pois
seus significados necessitam de um entendimento homogéneo por todos aqueles que
interagem no ambito do STI.

O conjunto de conceitos ¢ o resultado de um trabalho de revisdo da literatura
especializada, em especial, tendo como base as normas técnicas ABNT NBR ISO/IEC 20000-
1:2011, Tecnologia da Informagdo - Gestdo de Servicos - Parte 1: Requisitos do sistema de
gestdo de servicos ¢ ABNT NBR ISO/IEC 20000-2:2013, Tecnologia da Informagdo -
Gerenciamento de servigos - Parte 1: Especificagdo e Parte 2: Codigo de pratica que tratam do
desenho, transi¢dao, entrega e melhoria de servigos que cumprem requisitos de servico e
fornecem valor para o cliente e para o provedor do servigo.

Tendo em vista a necessidade de atualizagdo, intimamente relacionada ao tema, o presente
Glossario serd periodicamente revisado na medida em que novas defini¢des e conceitos forem
surgindo ou se tornando obsoletos.



1DISPOSICOES PRELIMINARES
1.1 FINALIDADE

O Glossario de Gestao dos Servicos de Tecnologia da Informagao tem por finalidade
padronizar a utilizacdo de termos, palavras, vocabulos e expressdes de uso corrente sobre o
tema Governanca de TI e Gestao dos Servicos de TI no Sistema de Tecnologia da Informagao
do Comando da Aeronautica (STI).

1.2 CONCEITUACOES

Para os efeitos desta Instrugdo, aplicam-se os termos e expressdes com os significados
constantes no Glossario das For¢cas Armadas (MD-35-G-01/2007), no Glossario do Comando
da Aeronautica (MCA 10-4/2001), na legislacdo do Sistema de Tecnologia da Informacao do
Comando da Aerondutica (STI) em vigor e, quando aplicavel, na legislacdo da Administragao
Publica Federal (APF) em vigor, bem como nas normas ABNT recomendadas pelo TCU em
seus Acordaos. Em especial aplicam-se os conceitos constantes da Norma ABNT NBR
ISO/IEC 20000.

1.2.1GESTAO DOS SERVICOS DE TECNOLOGIA DA INFORMACAQ NO SISTEMA
DE TECNOLOGIA DA INFORMACAO DO COMANDO DA AERONAUTICA (GSTI)

1.2.1.1 Servico de TI ¢ o servigo baseado no uso da tecnologia da informacao provido pelos
Elos do STI para um ou mais clientes e usuarios, oferecendo apoio aos processos de negocio
do COMAER. E composto pela combinagio de pessoas, processos e tecnologia da informagio
que devem ser definidas por meio de Acordo de Nivel de Servico entre o cliente do servigo de
TI e o Eloresponsavel por manté-lo, além de Acordo de Nivel Operacional firmado entre os
elos que compdem o servico e de Contratos com fornecedores.

1.2.1.2 Gestao de Servigos de Tecnologia da Informacdao no Sistema de Tecnologia da
Informacdo do Comando da Aeronautica (GSTI), compreende, obrigatoriamente, atividades
de planejamento, elaboracao, entrega, operacao, monitoramento, avaliagdo e ajustes continuos
dos servicos de Tecnologia da Informacao (TI) prestados pelos Elos do STI.

1.2.2 ORGAO CENTRAL

O Orgio Central do STI ¢é a Diretoria de Tecnologia da Informagio da Aeronautica
(DTY).

1.2.3 ELOS

Os Elos do STI sdo Organizagdes ou fracdes de Organizagdes do COMAER
responsaveis por atividades e ativos de TI em uma determinada instalacdo e subordinadas
sistemicamente ao Orgao Central do STI.

A natureza de atividade-meio com alto grau de capilaridade que caracteriza o STI tem
como consequéncia o fato de que uma variada gama de OM o integre, desde aquelas cuja
missdo precipua seja a atividade de tecnologia da informagdo — como os Centros de
Computacdo — até outras cuja missdo inclua também prestar o apoio de TI a um conjunto de
OM em determinada regido, tais como as Bases Aéreas e os Grupamentos de Apoio.

1.2.4 SISTEMA DE TECNOLOGIA DA INFORMACAO DO COMANDO DA
AERONAUTICA (STI)

Sistema reformulado pela Portaria n° 549/GC3, de 9 de agosto de 2010, com a
finalidade de organizar, disciplinar e controlar as atividades de Tecnologia da Informacgao
(TI), em consondncia com as politicas especificas do Governo Federal e com a Politica da
Aeronautica para a Tecnologia da Informagao.
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1.3 AMBITO

A presente Instrucio aplica-seaoOrgdo Central do STIe aos Elos do Sistema de
Tecnologia da Informac¢ao do Comando da Aerondutica.
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2 GLOSSARIO DE GESTAO DE SERVICOS DE TECNOLOGIA DA INFORMACAO
2.1 LETRAA
2.1.1 ACESSO

Ato de ingressar, transitar, conhecer ou consultar a informag¢do, bem como a
possibilidade de usar os ativos de informagao de um 6rgao ou entidade.

2.1.2  ACESSO FiSICO
Possibilidade de estar fisicamente proximo a um ativo.
2.1.3 ACESSO LOGICO

Possibilidade de interagir com o ativo remotamente podendo manipular sua
informagao sem, no entanto, estar fisicamente préximo ao mesmo.

2.1.4 ACAO CORRETIVA

Segundo a norma ISO 9000, acdo corretiva ¢ uma “agdo para eliminar a causa de
uma nao-conformidade identificada ou outra situagdo indesejavel”.

2.1.5 ACAO PREVENTIVA

O item 8.5.3 da ISO 9001:2015 afirma que a agdo preventiva determina e elimina a
causa das nao-conformidades em potencial para prevenir a sua ocorréncia.Ao analisar que
foi aberta uma agdo preventiva, vocé percebe que houve uma inspecdo com o objetivo
eliminar as possibilidades de erros ou falhas, seja ele em um processo ou em um produto.
Com essa agdo, vocé consegue intervir para eliminar tais erros/falhas e evitar nao-
conformidades potenciais.

2.1.6 ACORDO DE NiVEL DE SERVICO (ANS) OU SERVICE LEVEL AGREEMENT
(SLA)

O ANS ¢ um documento que descreve um servigo de TI, as suas metas de nivel de
servico (em termos de desempenho, quantidade e qualidade) do ponto de vista do negdcio
da organizagdo, caracteristicas da carga de trabalho, papéis e responsabilidades dos atores
envolvidos, prioridades e procedimentos de excegdo, entre outros aspectos. Esse
documento deve ser acordado entre os requisitantes ou interessados em um determinado
servigo de TI, e o responsavel pelos servicos de TI da organizagdo, e deve ser revisado
periodicamente para certificar-se de que continua adequado ao atendimento das
necessidades de negocio da organizacdo. A éarea de TI da instituicdo publica celebra
acordos de nivel de servico com os seus clientes internos (areas finalisticas, areas
administrativas etc.). As normas ABNT associam o conceito de ANS a relagdo existente
entre os clientes internos e a area provedora de servigos de TI da propria organizagao.

2.1.7 ACORDO DE NfVEL OPERACIONAL (ANO)

O acordo de nivel operacional ¢ o acordo firmado entre o provedor de servigo de TI
da organizagdo e um fornecedor interno da mesma organizacdo cujos servicos sao
essenciais para viabilizar a entrega do servico de TI ao cliente. A estrutura do ANO ¢
semelhante a do ANS e define os produtos ou servicos a serem fornecidos e as
responsabilidades de ambas as partes. A area de TI da instituicdo publica firma acordos de
nivel operacional com outras areas da mesma organizacio (fornecedores internos).

2.1.8 ADWARE
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Do Inglés Advertising Software. Software especificamente projetado para apresentar
propagandas. Constitui uma forma de retorno financeiro para aqueles que desenvolvem
software livre ou prestam servigos gratuitos. Pode ser considerado um tipo de spyware,
caso monitore os habitos do usudrio, por exemplo, durante a navegacdo na Internet para
direcionar as propagandas que serdo apresentadas.

2.1.9 AGENTE RESPONSAVEL PELA ETIR

Servidor Publico ocupante de cargo efetivo ou militar de carreira de 6rgdo ou
entidade da Administragdo Publica Federal, direta ou indireta incumbido de chefiar e
gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

Militar de carreira ou Servidor Publico ocupante de cargo efetivo de 6rgdo ou
entidade da Administracao Publica Federal, Direta ou Indireta incumbido de chefiar ¢
gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

2.1.10 ALERTA

E um sinal analisado e validado por um sensor na rede de identificagdo de ameagas
e geracdo de alertas.

2.1.11 ALGORITMO DE ESTADO

Funcao matematica utilizada na cifracdo e na decifragdo de informagdes sigilosas,
necessariamente as informacdes classificadas, desenvolvido pelo Estado, para uso
exclusivo em interesse do servigo de 6rgaos ou entidades da Administracao Publica Federal
(APF), direta e indireta, ndo comercializavel.

2.1.12 ALGORITMO REGISTRADO

Fungdo matematica utilizada na cifracdo e na decifragdo de informagdes nao
classificadas, para uso exclusivo em interesse do servigo de o6rgdos ou entidades da APF,
direta e indireta, cujo cddigo fonte e método de processos sejam passiveis de controle e
auditoria.

2.1.13 ALTA ADMINISTRACAO

Equivale ao conceito de “dirigente” do setor privado. No setor publico, compdem a
“Alta Administracdo” os principais dirigentes da organizagdo. Como exemplos mais
conhecidos, temos Ministros e Secretarios de Estado, titulares de cargos de natureza
especial, secretarios executivos, secretarios ou autoridades equivalentes ocupantes de cargo
do Grupo-Direcdo e Assessoramento Superiores - DAS, nivel seis, presidentes de tribunais,
presidentes e diretores de agéncias nacionais, autarquias, fundagdes mantidas pelo Poder
Publico, presidentes de empresas publicas e sociedades de economia mista, bem como a
diretoria executiva.

2.1.14 AMBIENTACAO

Evento que oferece informagdes sobre a missdo organizacional do o6rgao ou
instituicao, bem como sobre o papel do agente publico nesse contexto.

2.1.15 AMBIENTE EXTERNO

Ambiente que circunda o local da organizagdo o qual ndo pode ser controlado pela
mesma.

2.1.16 AMEACA CIBERNETICA

Causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou organizagao.
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2.1.17 AMEACA PERSISTENTE AVANCADA (APT)

Operagoes de longo prazo projetadas para infiltrar ou exfiltrar o méximo possivel
de dados sem serem descobertas, sendo mais conhecidas pelo seu acronimo em inglés
Advanced Persistent Threat — APT. Possui ciclo de vida mais longo e complexo que outros
tipos de ataque, sendo mais elaborados e necessitando de volume significativo de recursos
para sua viabilizacdo, o que exige forte coordenagdo. Em geral, sdo realizados por grupos
com intencao de espionagem ou sabotagem.

2.1.18 AMEACAS

Agentes ou condi¢des que causam incidentes que comprometem as informagoes e
seus ativos por meio da exploracdo de wvulnerabilidades, provocando perdas na
confidencialidade, integridade e disponibilidade e, consequentemente, causando impactos
aos negocios de uma organizacao.

2.1.19 ANALISE DE IMPACTO NOS NEGOCIOS (AIN)

Visa estimar os impactos resultantes da interrup¢do de servigos e de cenarios de
desastres que possam afetar o desempenho dos 6rgaos ou entidades da APF, bem como as
técnicas para quantificar e qualificar esses impactos. Define também a criticidade dos
processos de negocio, suas prioridades de recuperagao, interdependéncias e os requisitos de
SIC (Seguranca de Informacdo e Comunicagdes) para que os objetivos de recuperacao
sejam atendidos nos prazos estabelecidos.

2.1.20 ANALISE DE RISCO

Constitui-se no uso sistematico de informagdes para identificar fontes de risco e
estimar seu valor.

2.1.21 ANALISE DINAMICA

Tipo de teste de software que verifica seu comportamento externo em busca de
anomalias ou vulnerabilidades. A analise dindmica ocorre por meio de interagdes com o
software em execucao.

2.1.22 ANALISE ESTATICA

Tipo de teste de software que verifica sua logica interna em busca de falhas ou
vulnerabilidades. A andlise estatica ocorre por meio da verificagdo do codigo-fonte ou dos
binarios.

2.1.23 AP

Do Inglés Access Point € o dispositivo que atua como ponte entre uma rede sem fio
e uma rede tradicional.

2.1.24 AQUISICAO DE EVIDENCIA

Processo de coleta e copia das evidéncias de incidente de seguranca em redes
computacionais.

2.1.25 AREA DE GESTAO DE TECNOLOGIA DA INFORMACAO

Setor (ou conjunto de setores) da organizagdo responsavel (eis) pela coordenacao e
execucdo de acdes e praticas de gestdo de Tecnologia da Informacao (ex.: gerenciamento de
infraestrutura de TI, gerenciamento de projetos de TI, planejamento de TI, informatizagao de
projetos organizacionais, gerenciamento de catalogo de servigos de TI, gestdo de riscos de
TD).
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2.1.26 AREA DE NEGOCIO

Diz respeito as unidades responsaveis pela execugdo de macroprocessos finalisticos e
de apoio técnico ou administrativo. Os macroprocessos, neste contexto, podem ser entendidos
como grandes conjuntos de atividades pelos quais a organizagdo cumpre a sua missdo,
gerando valor.

2.1.27 AREA SIGILOSA

E aqueles onde documentos, materiais, comunicacdes e sistemas de informagdes
sigilosos sdo tratados, manuseados, transmitidos ou guardados e que, portanto, requer
medidas especiais de seguranga e controle de acesso.

2.1.28 ARQUITETURA DE SISTEMAS

Identificacdo e arranjo das estruturas fisicas e logicas de um sistema, abrangendo
componentes de software, propriedades externamente visiveis destes componentes e as
relagdes entre eles.

2.1.29 ARQUITETURA FiSICA

Identificacdo e arranjo dos componentes fisicos de um sistema, descrevendo estrutura
fisica, funcdes técnicas, caracteristicas de desenho e atributos técnicos que possam ser
alcancados por qualquer componente e pelo sistema, sob determinadas restrigoes.

2.1.30 ARQUIVOS ELETRONICOS

Formato de armazenamento de informacdes (Fonte de armazenamento “Backup”.).
Arquivos eletronicos podem conter tanto informagdes de usudrios quanto dados do sistema
operacional e codigos de execugao de programas.

2.1.31 ARTEFATO CIBERNETICO

Equipamento ou sistema empregado no espaco cibernético para execucao de agdes de
protecdo, exploracdo e ataques cibernéticos.

2.1.32 ARTEFATO MALICIOSO

Qualquer programa de computador, ou parte de um programa, construido com a
intencdo de provocar danos, obter informagdes ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores.

2.1.33 ASSINATURA DIGITAL

Cddigo anexado ou logicamente associado a uma mensagem eletronica que permite de
forma unica e exclusiva a comprovagdo da autoria de um determinado conjunto de dados (um
arquivo, um e-mail ou uma transacdo). A assinatura digital comprova que a pessoa criou ou
concorda com um documento assinado digitalmente, como a assinatura de proprio punho
comprova a autoria de um documento escrito. A verificacao da origem do dado ¢ feita com a
chave publica do remetente.

2.1.34 ASSINATURA ELETRONICA

Conjunto de dados, no formato eletronico, que ¢ anexado ou logicamente associado a
outro conjunto de dados, também no formato eletronico, para conferir-lhe autenticidade ou
autoria. A assinatura eletronica, portanto, pode ser obtida por meio de diversos dispositivos ou
sistemas, como login/senha, biometria, impostagao de PersonalldentificationNumber (PIN)
etc. Um dos tipos de assinatura eletronica ¢ a assinatura digital.

2.1.35 ASSUNTO SIGILOSO



MCA 7-3/2020 13/52

E aquele que, por sua natureza, deva ser de conhecimento restrito e, portanto, requeira
a ado¢do de medidas especiais para sua seguranca.

2.1.36 ATACANTE
Pessoa responsavel pela realizacdo de um ataque.
2.1.37 ATAQUE

Tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado a um programa ou
computador. Também sdo considerados ataques as tentativas de negagao de servigo.

2.1.38 ATAQUE CIBERNETICO

Agdes para interromper, negar, degradar, corromper ou destruir informagdes ou
sistemas computacionais em dispositivos e redes computacionais ¢ de comunicagdes do
oponente.

2.1.39 ATIVIDADE

Processo ou conjunto de processos executados por um 6rgao ou entidade, ou em seu
nome, que produzem ou suportem um ou mais produtos ou servigos.

2.1.40 ATIVIDADES CRITICAS

Atividades que devem ser executadas de forma a garantir a consecu¢do dos produtos e
servicos fundamentais do 6rgdo ou entidade de tal forma que permitam atingir os seus
objetivos mais importantes e sensiveis ao tempo.

2.1.41 ATIVO

Qualquer recurso ou habilidade que tenha valor para 0 COMAER. Os ativos de um
provedor de servigo incluem qualquer coisa que pode contribuir para a entrega de um servigo.
Ativos podem ser qualquer um dos seguintes tipos: geréncia, organizagdo, processo,
conhecimento, pessoas, informagdes, aplicativos, infraestrutura e capital financeiro.

2.1.42 ATIVO DE INFORMACAO

Todo elemento que compde os processos que manipulam e processam a informagao, a
contar da propria informacao, o meio em que ela ¢ armazenada e os equipamentos em que ela
¢ manuseada, transportada e descartada. O termo ativo possui esta denominagdo por ser
considerado um elemento de valor para um individuo ou organizagao e que, por esse motivo,
necessita de protecdo adequada.

2.1.43 ATIVO DE SERVICO

Qualquer recurso ou habilidade de um provedor de servigo. Ver também ativo.
2.1.44 AUDITORIA BASEADA EM RISCO

Auditoria planejada com base em uma avalia¢do de analise de riscos.
2.1.45 AUDITORIA DE CONFORMIDADE

Tipo de auditoria especifica para avaliar a extensdo em que a auditoria atingiu em
conformidade com os requisitos estabelecidos.

2.1.46 AUDITORIA DE SEGURANCA DA INFORMACAO

Processo sistematico, documentado e independente para obter evidéncias de
auditoria e avalid-las objetivamente para determinar a extensdo na qual os critérios da
auditoria sdo atendidos.
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2.1.47 AUDITORIA DO SGSI

Auditoria centrada sobre a organizacdo do Sistema de Gestdo da Seguranca da
Informagao (SGSI).

2.1.48 AUTENTICIDADE

Garantia de que as entidades (informacgao, maquinas, usuarios) identificadas em um
processo de comunicagdo como remetentes ou autores sejam exatamente o que dizem ser e
de que a mensagem ou informacao nao foi alterada apos o seu envio ou validagao.

2.1.49 AUTORIDADE CERTIFICADORA

Entidade responsavel por emitir e gerenciar certificados digitais. Estes certificados
podem ser emitidos para diversos tipos de entidades, tais como: pessoa, computador,
departamento de uma instituicao, instituicao etc.

2.1.50 AUTORIZACAO

Processo que visa garantir que as informacdes sdo acessiveis exclusivamente
aqueles com permissao de acesso.

2.1.51 AVALIACAO DE IMPACTO DE MUDANCA

Documento que indique os possiveis impactos gerados por uma determinada
mudanca.

22 LETRAB
2.2.1 BACKDOOR

Tipo de cddigo malicioso. Programa que permite o retorno de um invasor a um
computador comprometido, por meio da inclusdo de servigos criados ou modificados para
esse fim. Normalmente esse programa ¢ colocado de forma a ndo a ser notado.

2.2.2 BACKUP OU COPIA DE SEGURANCA.

Copia que se faz de cada arquivo do computador, como garantia para o caso em que
se percam os dados originais gravados.

2.2.3 BALANCED SCORECARD (BSC)

Significa Indicadores Balanceados de Desempenho. E uma metodologia de
medicao, gestdo de desempenho e de planejamento estratégico

2.2.4 BANCO DE DADOS DE GERENCIAMENTO DE CONFIGURACAO (BDGC)

Dados armazenados para registrar atributos de itens de configuragdo e os
relacionamentos entre itens de configuragdo durante o seu ciclo de vida.

2.2.5 BASE DE CONHECIMENTO

Um banco de dados que contém todos os registros de erros conhecidos. Este banco
de dados ¢ criado pelo gerenciamento de problema e ¢ usado pelo gerenciamento de
incidente e pelo gerenciamento de problema. O banco de dados de erro conhecido pode ser
parte do sistema de gerenciamento de configuragdo ou pode ser armazenado em outro lugar
do sistema de gerenciamento de conhecimento de servigo.

2.2.6 BASE DE REFERENCIA DE CONFIGURACAO

Informacdo de configuragdo formalmente designada em um momento especifico
durante a vida do servigo ou componente do servigo.
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2.2.7 BLOQUEIO DE ACESSO
Processo que tem por finalidade suspender temporariamente o acesso.
2.2.8 BLUE TEAM (TIME AZUL)

Equipe responséavel por identificar e/ou prevenir ataques cibernéticos e responder
adequadamente no caso de ocorréncia desses ataques.

2.2.9 BOATO

E a mensagem que possui contetido alarmante ou falso e que, geralmente, tem como
remetente ou aponta como autora da mensagem alguma institui¢do, empresa importante ou
orgdo governamental.

2.2.10 BOT

Tipo de coédigo malicioso. Programa que, além de incluir funcionalidades
deworms,dispde de mecanismos de comunicagdo com o invasor que permitem que ele seja
controlado remotamente. O processo de infec¢dao e propagacdo doboté similar aodoworm,
ou seja, obot¢ capaz de se propagar automaticamente, explorando vulnerabilidades
existentes em programas instalados em computadores.

2.2.11 BOTNET

Rede formada por centenas ou milhares de computadores infectados com bot.
Permite potencializar as acdes danosas executadas pelo bot e ser usada em ataques de
negacao de servico, esquemas de fraude, envio de spam etc.

2.2.12 BOTS

Um bot (contragdo de robot), ¢ um utilitario concebido para simular agdes humanas,
em geral numa taxa muito mais elevada do que seria possivel para um editor humano
sozinho, ou seja, ¢ uma forma automatizada de execug¢do de uma determinada tarefa. Este
tipo de programa de computador pode ter diversos usos, entre eles: ataques de DDoS,
downloaders que ocupam toda a largura de banda dos links de comunicagdo, ataques
coordenados do tipo Botnet/zumbis etc.

2.2.13 BUFFER OVERRUN/OVERFLOW

Erros conhecidos como estouro de pilha, ocorrem quando se excede o espaco em
que sdo armazenados os dados.

23 LETRAC
2.3.1 CADEIA DE CUSTODIA

Historico ou documentagdo cronoldgica que registra a sequéncia de custodia,
controle, transferéncia, andlise e disposi¢ao de evidéncias fisicas ou eletronicas.

2.3.2 CAIXA BRANCA

Modalidade de Teste de Intrusdo, na qual a equipe de teste possui acesso completo a
informacdes internas de infraestrutura/modelagem/implementagdo do alvo do teste. Pode
ser fornecido a equipe, credenciais de acesso e/ou codigo fonte da aplicacdo testada.

2.3.3 CAIXA CINZA

Modalidade de Teste de Intrusdo, na qual equipe de teste possui acesso a algumas
informacdes privilegiadas do alvo do teste. Neste caso sdo disponibilizadas mais
informagdes do que teria um usudrio comum, ou atacante externo.
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2.3.4 CAIXA POSTAL

Local onde ficam armazenados os e-mails de um usuério. Tanto localmente quanto
remotamente.

2.3.5 CAIXA PRETA

Modalidade de Teste de Intrusdo, na qual equipe de teste ndo possui qualquer
informacao privilegiada com relacdo a infraestrutura/modelagem/implementacao do alvo
do teste.

2.3.6 CAPACIDADE DE GUERRA ELETRONICA

Somatério de meios e recursos de toda ordem que permita aos poderes naval,
terrestre e aéreo empreender eficazmente agdes e operagdes de guerra eletrdnica, em
proveito das operacdes de guerra.

2.3.7 CAPACITACAO EM SIC

Atividade de ensino que tem como objetivo orientar sobre o que ¢ SIC (Seguranga
de Informacdo e Comunicagdes), fazendo com que os participantes saibam aplicar os
conhecimentos em sua rotina pessoal e profissional, além de servirem como
multiplicadores sobre o tema, estando aptos para atuar em suas organizagdes como
Gestores de SIC.

2.3.8 CASOS DE TESTE

Descrevem uma situagdo que devera ser testada, derivada diretamente dos Casos de
Uso do sistema.

2.3.9 CASOS DE USO

Elemento grafico/textual do processo de analise de sistemas que tem como objetivo
o detalhamento dos comportamentos e respostas esperados entre os diversos atores do
sistema e as agdes plotadas. Sdo constituidos pelos atores, pré-condigdes, fluxo principal -
ou passos -, fluxos alternativos, excegoes, pds-condicdes e requisitos.

2.3.10 CATALOGO DE DADOS

Um catdlogo de dados ¢ um servigo disponivel para que o usuario tenha acesso aos
dados publicados pelo 6rgao ou entidade. Segundo a Cartilha para Publicagdo de Dados
Abertos no Brasil, todos os dados publicados pelo 6rgao/entidade devem estar acessiveis
por meio do catalogo, sendo desejavel que o referido catadlogo possibilite a navegacao e a
busca simplificada dos dados. O catdlogo deve ser acessivel a partir do portal institucional
do o6rgdo ou entidade. Existem diversas formas de se implementar um catadlogo de dados.
Uma simples pagina contendo a lista de arquivos de dados publicados, em conjunto com as
informacdes que possibilitem organizar, classificar e relacionar esses dados, pode ser
considerada um catalogo.

2.3.11 CATALOGO DE REQUISICAO

Visdodo catdlogo de servico que fornece detalhes das requisi¢cdes de servicos
existentes e novos que ¢ disponibilizada para o usuario.

2.3.12 CATALOGO DE SERVICOS

O catdlogo de servicos ¢ um documento-chave para estabelecer expectativas de
clientes e convém que ele seja de facil acesso e amplamente disponivel para o cliente e
para as equipes de suporte. Convém que o catalogo de servicos inclua informagdes como:
a) nome e descri¢do do servigo; metas do servigo; pontos de contato; horarios de servigo;
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acordos de seguranca; servigos atuais; dependéncias entre o servigo € os servigos de apoio
dos quais ¢ dependente etc. Convém que o catdlogo de servigos seja mantido e atualizado
permanentemente.

2.3.13 CATALOGO DE SERVICOS DE TI

Informagao estruturada sobre todos os servigos de TI disponiveis aos clientes desses
servigos. Convém que o provedor de servigos defina todos os servicos em um catdlogo,
usando termos que estejam alinhados com a visdo do cliente e seja compreensivel por
aqueles sem uma compreensdo técnica detalhada. O catidlogo de servigos ¢ um documento-
chave para estabelecer expectativas de clientes e convém que ele seja de facil acesso e
amplamente disponivel para o cliente e para as equipes de suporte. Convém que o catalogo
de servigos inclua informagdes como: a) nome e descrigdo do servigo; metas do servigo;
pontos de contato; horarios de servigo; acordos de segurancga; servigos atuais; dependéncias
entre o servigo e os servigos de apoio dos quais ¢ dependente etc.

2.3.14 CATALOGO DE SERVICOS DE TI DO STI

E o catalogo de servigos de TI dos Elos do STI, onde constam quais servigos de TI
sdo providos pelo STI para o Comando da Aerondutica, compreendendo a administragao
dos servigos de TI.

2.3.15 CATALOGO DE SERVICOS DOS ELOS DO STI

E o catalogo de servigos de TI dos Elos do STI, onde constam todos os servigos de
TI que sdo providos por estes Elos para o Comando da Aerondutica, compreendendo a
administracao dos servigos de TI.

2.3.16 CAVALO DE TROIA

Tipo de codigo malicioso.Programa, normalmente recebido como um "presente"
(por exemplo, cartdo virtual, dlbum de fotos, protetor de tela, jogo etc.), que além de
executar fungdes para as quais foi aparentemente projetado também executa outras funcdes
normalmente maliciosas e sem o conhecimento do usuario.

2.3.17 CENTRAL DE SERVICOS
A Central de Servigos funciona como o ponto de contato do dia a dia com os usudrios.

2.3.18 CENTRAL DE SERVICOS DO SERVICO DE ATENDIMENTO AOS USUARIOS
DE TECNOLOGIA DA INFORMACAO DO COMANDO DA AERONAUTICA (SAUTTI)

A Central de Servicos de TI do COMAER ¢ uma funcao da Gestdao de Servigos ¢ €
operada pelo Servico de Atendimento aos Usudrios de Tecnologia da Informacao do
Comando da Aeronautica (SAUTI) e denomina-se Central de Servicos do SAUTL E o canal
unico de comunicacao dos Elos do STI com seus clientes e usudrios que utilizam os servigos e
produtos de TI disponibilizados de acordo com seus Catalogos de Servigos.

2.3.19 CERTIFICADO DIGITAL

Registro eletronico composto por um conjunto de dados que distingue uma entidade e
associa a ela uma chave publica. Pode ser emitido para pessoas, empresas, equipamentos ou
servicos na rede (por exemplo, um site Web) e pode ser homologado para diferentes usos,
como confidencialidade e assinatura digital.

2.3.20 CERTIFICADO DIGITAL AUTOASSINADO
Certificado digital no qual o dono e o emissor sao a mesma entidade.
2.3.21 CERTIFICACAO DO COMAER
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Processo pelo qual uma Organizagdo Certificadora do COMAER se assegura do
cumprimento dos requisitos estabelecidos para um Produto ou para um Sistema de Gestdo da
Qualidade, que se conclui com a emissdao de um Certificado, de acordo com o item 1.2.5 da
DCA 400-6/2007.

NOTA: este conceito aplica-se a Certificacao de Tipo, de Integragdao, de Modificacao, de
Convalidacdo, de Organizacao Fornecedora, de Qualidade, de autorizac¢do de retorno a
Operacao e de Instalacao do Produto.

2.3.22 CHAVE CRIPTOGRAFICA
Valor que trabalha com um algoritmo criptografico para cifracao ou decifragao.
2.3.23 CHAMADO

Interagdo (por exemplo, uma chamada telefonica) com a central de servico. Um
chamado pode resultar no registro de um incidente ou de uma requisi¢@o de servigo.

2.3.24 CIBERNETICA

Termo que se refere a comunicagdo e controle, atualmente relacionado ao uso de
computadores, sistemas computacionais, redes de computadores ¢ de comunicagdes e sua
interagdo. No campo da Defesa Nacional, inclui os recursos de tecnologia da informagao e
comunicagdes de cunho estratégico, tais como aqueles que compdem o Sistema Militar de
Comando e Controle (SISMC2), os sistemas de armas e vigilancia, e os sistemas
administrativos que possam afetar as atividades operacionais.

2.3.25 CICLO DE VIDA DA INFORMACAO

Compreende etapas e eventos de producao, recebimento, armazenamento, acesso, uso,
alteragdo, copia, transporte e descarte da informacao.

2.3.26 CLASSIFICACAO

Atribui¢do, pela autoridade competente, de grau de sigilo a dado, informagdo,
documento, material, area ou instalagao.

2.3.27 CLIENTE

O beneficiado por um produto ou um servigo proveniente do negocio. Por exemplo, se
o negobcio ¢ fabricar carros, entdo o cliente do negdcio serd alguém que comprar um carro.

O cliente define os requisitos do produto ou servico de TI para a solugdo de TI, no
prazo e recursos disponiveis, que atendera as demandas geradas pelo negocio. No STI este
papel poderé ser exercido, em principio, pelo Orgdo Central de um Sistema, pelos ODGSA,
pelo COMTI ou pelo GATI. Clientes sdo diferentes de usuarios, pois os clientes definem os
requisitos dos servigos de TI que serdo utilizados pelos usuarios.

2.3.28 CODIGOS MALICIOSOS

Termo genérico usado para se referir a programas desenvolvidos para executar agdes
danosas e atividades maliciosas em um computador ou dispositivo mével. Tipos especificos
de codigos maliciosos sdo: virus, worm, bot, spyware, backdoor, cavalo de troia e rootkitetc.

2.3.29 COLABORADOR

E o 6rgdo que tem capacidade de inserir sinais na rede de identificagdo de ameagas e
geragdo de alertas.

2.3.30 CONFIGURACAO
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Disposicao de itens de configuracdo (ICs) ou de outros recursos que trabalham em
conjunto para fornecer um produto ou servico. O termo também pode ser usado para
descrever as configuracdes de parametros de um ou mais ICs.

2.3.31 COMISSAO DE ANALISE DO ANS

E a comissdo formada por técnicos especializados em TI para realizar a analise de
ANS e seus respectivos ANO, conforme legislagdo de TI especifica.

2.3.32 COMITE DIRETIVO DE TI

Comité instituido por Portaria do Comandante da Aerondutica com a finalidade de
assessorar 0 EMAER no trato dos assuntos relacionados a governanca de Tecnologia da
Informag¢do no COMAER, no mais alto nivel.

2.3.33 COMPONENTE DO SERVICO

Unidade unica de um servigo que, quando combinada com outras unidades, entregara
um servi¢co completo. EXEMPLOS: Hardware, software.

2.3.34 COMPUTACAO EM NUVEM

Modelo computacional que permite acesso por demanda, e independentemente da
localizag¢do, a um conjunto compartilhado de recursos configuraveis de computacio (rede de
computadores, servidores, armazenamento, aplicativos e servigos), provisionados com
esfor¢os minimos de gestdo ou interagdo com o provedor de servigos.

2.3.35 COMPUTADOR ZUMBI

Nome dado a um computador infectado por bot, pois pode ser controlado
remotamente, sem o conhecimento do seu dono.

2.3.36 COMUNICACOES DO RISCO

Troca ou compartilhamento de informacgao sobre o risco entre o tomador de decisao
e outras partes interessadas.

2.3.37 CONEXAO SEGURA

Conexdo que utiliza um protocolo de criptografia para a transmissdo de dados,
como por exemplo, HTTPS ou SSH.

2.3.38 CONFIDENCIALIDADE

Toda informagdo deve ser protegida de acordo com o grau de sigilo de seu
conteudo, visando a limitacdo de seu acesso e uso apenas as pessoas para quem elas sao
destinadas.

2.3.39 CONFORMIDADE EM SEGURANCA DA INFORMACAO E COMUNICACOES

Cumprimento das legisla¢des, normas e procedimentos relacionados a seguranga da
informacao e comunicagdes da organizagao.

2.3.40 CONJUNTO DE DADOS

Os dados em formato aberto sdo organizados utilizando as estruturas de conjuntos
de dados e recursos. Cada conjunto de dados possui uma descri¢do, um ou mais recursos, €
uma série de metadados. Metadados sdo informagdes que descrevem caracteristicas de
determinado dado, explicando-o em certo contexto de uso. Metadados possibilitam
organizar, classificar e relacionar os dados. Sdo exemplos de metadados: o nome do
conjunto de dados, uma explicagdo sobre os dados, periodicidade de atualizacdo dos dados,
identificacao do orgdo responsavel pela publicacdo do conjunto de dados. J4 um recurso
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seria uma das formas como o conjunto de dados estd disponivel, ou seja, um conjunto de
dados pode ser acessivel por meio de varias fontes, pode ser uma planilha, um método de
um servi¢co web, um documento etc.

2.3.41 CONTA DE SERVICO

Contas de acesso a rede corporativa de computadores, necessarias a um
procedimento automatico (aplicacdo, script etc.) sem qualquer interven¢do humana no seu
uso.

2.3.42 CONTA DE USUARIO

Identificagdo pessoal e intransferivel, constituida por um codigo de usuario
acompanhado de uma senha, a qual define os direitos de acesso do usuario aos recursos de
Tecnologia da Informagao do COMAER.

2.3.43 CONTINUIDADE DE NEGOCIOS

Capacidade estratégica e tatica de um 6rgao ou entidade de se planejar e responder
a incidentes e interrupgdes de negdcios, minimizando seus impactos e recuperando perdas
de ativos da informagdo das atividades criticas, de forma a manter suas operagdes em um
nivel aceitavel, previamente definido.

2.3.44 CONTINUIDADE DO SERVICO

Capacidade de gerenciar riscos e eventos que poderiam ter sério impacto em um ou
mais servigos, a fim de entregar continuamente os servigos nos niveis acordados.

2.3.45 CONTROLE

Sao as praticas, os procedimentos € os mecanismos utilizados para a protecdo da
informacao e dos ativos a ela correlacionados, que podem ser de natureza administrativa,
técnica, legal, ou de gestao.

2.3.46 CONTROLE DE ACESSO

Conjunto de procedimentos, recursos ou meios utilizados com a finalidade de
conceder ou bloquear o acesso. Conforme os meios utilizados para sua execugdo,
classifica-se em trés tipos: fisico, técnico (ou logico) e administrativo.

2.3.47 CONTROLES DE SEGURANCA

Medidas adotadas para evitar ou diminuir o risco de um ataque. Exemplos de
controles de seguranca sdo: a criptografia, as funcdes de “hash”, a validagao de entrada, o
balanceamento de carga, as trilhas de auditoria, o controle de acesso, a expiragao de sessao,
os “backups” etc.

2.3.48 CORREIO ELETRONICO

Sistema de envio e recebimento de mensagens eletronicas, mais conhecidas como
"E-mail".

2.3.49 COVERT CHANNELS (CANAIS DE COBERTURA)

Os covertchannels sao caminhos ndo previstos para conduzir fluxo de informagdes,
mas que, no entanto, podem existir num sistema ou rede. Por exemplo, a manipulagdo de
bits no protocolo de pacotes de comunicacdo poderia ser utilizada como um método oculto
de sinalizag¢dao. Devido a sua natureza, seria dificil, se ndo impossivel, precaver-se contra a
existéncia de todos os possiveis covertchannels. No entanto, a exploracdo destes canais
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frequentemente ¢ realizada por cddigo troiano. A adoc¢do de medidas de protecdo contra
c6digo malicioso reduz, consequentemente, o risco de exploragdo de covertchannels.

2.3.50 CRACKER

Individuo comumente dedicado a quebrar chaves de protecdo de programas de
computador e invadir sistemas, violando a integridade das informag¢des com intengao
maliciosa, portanto, s30 vistos como criminosos.

2.3.51 CREDENCIAL DE SEGURANCA

Certificado, concedido por autoridade competente, que habilita determinada pessoa
a ter acesso a dados ou informacgdes em diferentes graus de sigilo.

2.3.52 CREDENCIAMENTO

Autorizacao oficial concedida pela autoridade competente que habilita determinada
pessoa a ter acesso a dados ou conhecimentos nos diferentes graus de sigilo, desde que
esteja caracterizada a necessidade de conhecer.

2.3.53 CRIPTOGRAFIA

Ciéncia e arte de escrever mensagens em forma cifrada ou em cédigo. E parte de
um campo de estudos que trata das comunicagdes secretas. E usada, dentre outras
finalidades, para: autenticar a identidade de usudrios; autenticar transagdes bancarias;
proteger a integridade de transferéncias eletronicas de fundos, e proteger o sigilo de
comunicagdes pessoais € comerciais.

2.3.54 CRITICIDADE

Intensidade do impacto causado pela auséncia de um ativo no negocio, pela reducao
de suas funcionalidades para o processo de negdcio ou pelo seu uso nao autorizado.

2.3.55 CSI—- COMITE DE SEGURANCA DA INFORMACAO

Grupo de pessoas com a responsabilidade de assessorar a implementacdo das agdes
de seguranca da informacao.

2.3.56 CTIR GOV

Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administragdo Publica Federal, subordinado ao Departamento de
Seguranga de Informagao e Comunicagdes — DSIC do Gabinete de Seguranca Institucional
da Presidéncia da Republica — GSI.

2.3.57 CUSTODIA

Responsabilidade juridica de guarda e protecao de arquivos, independentemente de
vinculo de propriedade.

2.3.58 CUSTODIANTE

Usuadrio responsavel pela guarda adequada da informacao, que cuida do ativo onde
esta armazenado a informacao no dia-a-dia.

2.3.59 CYBER KILL CHAIN

Conjunto de estagios de um ciberataque (tentativa de expor, alterar, desativar,
destruir, roubar ou obter acesso ndo autorizado ou fazer uso ndo autorizado de um
dispositivo), que vao desde o reconhecimento até a infiltracao de dados. Seu entendimento
ajuda na prevencao de ameagas cibernéticas.
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24 LETRAD
24.1 DADOS ABERTOS

Dados representados em meio digital em um formato sobre o qual nenhuma
organizagdo tenha controle exclusivo, passiveis de utilizacdo por qualquer pessoa. Dados
publicos representados em meio digital, estruturados em formato aberto, processaveis por
maquina, referenciados na rede mundial de computadores e disponibilizados sob licenga
aberta que permita sua livre utilizacdo, consumo ou cruzamento.

2.4.2 DADOS CORPORATIVOS

Dados provenientes de sistemas transacionais corporativos tipicamente voltados
para automatizar processos referentes as diversas areas setoriais, operacionais e
administrativas do COMAER (e.g. SIGPES, SILOMS, OPERA, etc) ou qualquer dado
externo que alimente esses sistemas transacionais (e.g. dados do SIAFI, SIASG, etc).

2.4.3 DADOS ESTRUTURADOS

Dados compostos por tipos claramente definidos, cujo padrdo os torna facilmente
pesquisaveis.
2.4.4 DADOS NAO-ESTRUTURADOS

Dados sem um formato ou organizagao predefinidos, tornando-os muito mais dificil
de coletar, processar e analisar.

2.4.5 DADO PUBLICO

Qualquer dado gerado ou sob a guarda governamental que ndo tenha o seu acesso
restrito por legislacao especifica.

2.4.6 DATA LAKE
Repositorio centralizado e escalavel de dados estruturados e nao estruturados.
247 DATA MART

Subconjunto de um Data Warehouse, de visdo departamental ou de area interesse
bem definida, com o propdsito de fornecer visdo estratégica dos dados setorizados.

2.4.8 DATA WAREHOUSE

Repositério de dados estruturados que propicia as grandes organizagdes uma
maneira flexivel e eficiente de armazenar e recuperar, de forma efetiva, informacdes
estratégicas necessarias aos processos decisorios de mais alto nivel. Repositorio historico,
ndo volatil, dos fatos operacionais de uma organizagao.

2.4.9 DDOS

Do InglésDistributed Denial of Service. Ataque de negagdo de servigo distribuido,
ou seja, um conjunto de computadores ¢ utilizado para tirar de operagdo um ou mais
servigos ou computadores conectados a Internet. Ver Negacao de servigo.

2.4.10 DEFESA

O ato ou conjunto de atos realizados para obter, resguardar ou recompor a condi¢ao
reconhecida como de seguranga, ou ainda, reagdao contra qualquer ataque ou agressao real
ou iminente.

2.4.11 DEFESA CIBERNETICA
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Conjunto de agdes ofensivas, defensivas e exploratérias, realizadas no Espaco
Cibernético, no contexto de um planejamento nacional de nivel estratégico, coordenado e
integrado pelo Ministério da Defesa, com as finalidades de proteger os sistemas de
informacao de interesse da Defesa Nacional, obter dados para a produgdo de conhecimento
de Inteligéncia e comprometer os sistemas de informac¢do do oponente.

2.4.12 DESASTRE

Caracteriza-se por qualquer evento que afete os processos criticos do negdcio de
uma organizacdo. Consequentemente, algumas ocorréncias podem ser caracterizadas como
sendo desastres para uma determinada organizagdo, mas nao para outras.

2.4.13 DESENVOLVIMENTO TECNOLOGICO

Processo de pesquisa e producdo de tecnologia. Os passos especificos do
desenvolvimento dependem da tecnologia em questao.

2.4.14 DIAGRAMA DE PROCESSOS DE NEGOCIO/BPMN

Representagdo grafica através de fluxogramas com a identificagdo dos processos de
negdcio essenciais que existem dentro de uma organizagdo. O modelo deve seguir uma
notacdo grafica especifica e possuir descricdo, métricas e outras informagdes de apoio.
BPMN (Business ProcessModelingNotation): notagao internacional padrao composta por
uma série de icones utilizados para o desenho de processos.

2.4.15 DISCIPLINA DE REDE

Forma de seguranca das comunicagdes que compreende o uso adequado do
material, a observancia das frequéncias e regras de exploragdo prescritas, controle da rede,
a fiscalizagdo e a instrugao.

2.4.16 DIRETRIZ

Descrigcdo que orienta o que deve ser feito e como se fazer, para se alcangarem os
objetivos estabelecidos nas politicas.

2.4.17 DIRIGENTE MAXIMO

Membro da alta administragdo, sendo a maior autoridade administrativa do 6rgao
ou entidade. Por exemplo: Chefes de Poderes, Presidentes dos Tribunais, Ministros de
Estado, Secretirio da RFB, Presidentes de Tribunais, presidentes de autarquias,
comandantes militares, secretdrios-executivos, secretarios-gerais, diretores-presidentes de
estatais; reitores; presidentes de fundagdo e institutos; e ainda outros gestores ocupantes de
cargo do Grupo-Direcao e Assessoramento Superiores — DAS niveis seis e cinco.

2.4.18 DISPONIBILIDADE

Habilidade de um servigo de TI ou de outro item de configuracdo de executar sua
funcdo acordada quando necessario.

2.5 LETRAE
2.5.1 EFICACIA

Extensdo na qual as atividades planejadas sao realizadas e os resultados planejados
sdo alcancados.

2.5.2 ELOS DO STI
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Os Elos do STI sdo Organizagdes ou fragdes de Organizacdes do COMAER
responsaveis por atividades e ativos de TI em uma determinada instalacdo e subordinadas
sistemicamente ao Orgao Central do STI.

A natureza de atividade-meio com alto grau de capilaridade que caracteriza o STI
tem como consequéncia o fato de que uma variada gama de OM o integre, desde aquelas
cuja missdo precipua seja a atividade de tecnologia da informag¢do — como os Centros de
Computagdo — até outras cuja missao inclua também prestar o apoio de TI a um conjunto
de OM em determinada regido, tais como as Bases Aéreas e os Grupamentos de Apoio.

2.5.3 EMPRESA ESTRATEGICA DE DEFESA (EED)

Toda pessoa juridica credenciada pelo Ministério da Defesa mediante o
atendimento cumulativo das seguintes condigdes:

a) ter como finalidade, em seu objeto social, a realizagdo ou condugdo de atividades de
pesquisa, projeto, desenvolvimento, industrializacao, prestacdo dos servigos referidos no art.
10 da Lei n® 12.598/2012, producao, reparo, conservagdo, revisao, conversao, modernizagao
ou manutencao de PED no Pais, incluidas a venda e a revenda somente quando integradas as
atividades industriais supracitadas;

b) ter no Pais a sede, a sua administragdao e o estabelecimento industrial, equiparado a
industrial ou prestador de servigo;

c) dispor, no Pais, de comprovado conhecimento cientifico ou tecnologico proprio ou
complementado por acordos de parceria com Instituicao

d) Cientifica e Tecnologica para realizacao de atividades conjuntas de pesquisa cientifica
e tecnoldgica e desenvolvimento de tecnologia, produto ou processo, relacionado a atividade
desenvolvida;

e) assegurar, em seus atos constitutivos ou nos atos de seu controlador direto ou indireto,
que o conjunto de sdécios ou acionistas e grupos de socios ou acionistas estrangeiros nao
possam exercer em cada assembleia geral nimero de votos superior a 2/3 (dois ter¢os) do total
de votos que puderem ser exercidos pelos acionistas brasileiros presentes; e

f) assegurar a continuidade produtiva no Pais (Lei 12.598/2012).
2.5.4 ENDERECO DE CORREIO ELETRONICO

Nome tnico de uma caixa postal eletronica, de uma pessoa, grupo ou organizagao,
associado a um servigo de correio eletronico. E formado por um identificador (nome,
apelido, sigla ou co6digo), um sinal “@” e o dominio do provedor do servigo.

2.5.5 ENDERECO IP (INTERNET PROTOCOL)

Refere-se ao conjunto de elementos numéricos ou alfanuméricos que identifica um
dispositivo eletronico em uma rede de computadores.

2.5.6 ENGENHARIA SOCIAL

Método de ataque onde uma pessoa faz uso da persuasdo, muitas vezes abusando da
ingenuidade ou confianga do usuario, para obter informagdes que podem ser utilizadas para
ter acesso nao autorizado a computadores ou informacdes.

2.5.7 ERRO
Falha ou vulnerabilidade que pode resultar em incidentes.
2.5.8 ERRO CONHECIDO
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Problema que ja foi analisado, porém ainda ndo foi resolvido.

2.5.9 ESCOPO DA AUDITORIA DE SEGURANCA DA INFORMACAO
Partes da Organizacao Militar que serdo auditadas.

2.5.10 ESPACO CIBERNETICO

Espaco virtual, composto por dispositivos computacionais conectados em redes ou
ndo, onde as informagdes digitais transitam, sdo processadas e/ou armazenadas.

2.5.11 ESTACOES DE TRABALHO
Computadoresdestinadosaosusudrios.

2.5.12 ESTIMATIVA DE RISCO

Processo utilizado para atribuir valores a probabilidade e consequéncias de um
risco.

2.5.13 ESTRUTURA DO SISTEMA DE TECNOLOGIA DA INFORMACAO DO
COMANDO DA AERONAUTICA (STI)

A estrutura do STI ¢é formada pelo Orgio Central e Elos.
2.5.14 ETIR

Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificacdes e atividades relacionadas aos incidentes de seguranca em redes de
telecomunicagdes e sistemas de informagao.

2.5.15 EVENTO

Mudanga de estado de relevancia para o gerenciamento de um servigo ou de outro
item de configuracao.

2.5.16 EVENTO DE SEGURANCA DA INFORMACAO

E a ocorréncia identificada de um sistema, servi¢o ou rede, que indica uma possivel
violagdo da politica de seguranca da informacdo ou falha de controles de seguranca da
informacao, ou uma situacao previamente desconhecida, que possa ser relevante para a
seguranca da informagao.

2.5.17 EVIDENCIA DE AUDITORIA

Informagdes recolhidas da unidade auditada tais como: registros, documentos
escritos, impressos de computador, entrevistas e observacoes.

2.5.18 EVIDENCIA DIGITAL

Informagao ou dado, armazenado ou transmitido eletronicamente, em modo binario,
que pode ser reconhecida como parte de um evento.

2.5.19 EVITAR RISCO

Uma forma de tratamento de risco na qual a alta administracdo decide nao realizar a
atividade, a fim de ndo se envolver ou agir de forma a se retirar de uma situacao de risco.

2.5.20 EXCLUSAO DE ACESSO

Processo que tem por finalidade suspender definitivamente o acesso, incluindo o
cancelamento do codigo de identificacao e do perfil de acesso.

2.5.21 EXERCICIO DE RED TEAM (Time Vermelho)



26/52 MCA 7-3/2020

Atividade em que sdo utilizadas Téticas, Técnicas e Procedimentos (TTP) para
emular uma ameaca cibernética real, com o objetivo de melhorar e medir a efetividade da
equipe, dos processos e das tecnologias de defesa da organizagao.

2.5.22 EXPLOIT

Programa ou parte de um programa malicioso projetado para explorar uma
vulnerabilidade existente em um software de computador.

2.5.23 EXPLORACAO CIBERNETICA

Consiste em ac¢des de busca ou coleta, nos Sistemas de Tecnologia da Informagao
de interesse, a fim de obter a consciéncia situacional do ambiente cibernético. Essas acoes
devem preferencialmente evitar o rastreamento e servir para a producdo de conhecimento
ou identificar as vulnerabilidades desses sistemas.

26 LETRAF
2.6.1 FALSA IDENTIDADE

Ato onde o falsificador atribui-se identidade ilegitima, podendo se fazer passar por
outra pessoa, com objetivo de obter vantagens indevidas, como, por exemplo, obter crédito,
furtar dinheiro de contas bancarias das vitimas, utilizar cartdes de crédito de terceiros, entre
outras.

2.6.2 FALHA

Ocorréncia que implica na perda da habilidade de operar de acordo com requisitos
especificados ou de entregar a saida ou o resultado esperado.

2.6.3 FILTRO DE PACOTES

Conjunto de regras que permitem ou bloqueiam o transito de pacotes entre redes
distintas ou de qualquer rede com um determinado dispositivo. Comumente utilizado em
sistemas de Firewall ou na protegdo local de hosts.

2.6.4 FIREWALL

Um sistema ou combinac¢do de sistemas que protege a fronteira entre duas ou mais
redes.

2.6.5 FONTE CIBERNETICA

Recurso por intermédio do qual se pode obter dados no Espago Cibernético
utilizando-se ag¢oes de busca ou coleta, normalmente realizadas com auxilio de ferramentas
computacionais. A Fonte Cibernética podera ser integrada a outras fontes (humanas,
imagens e sinais) para produ¢ao de conhecimento de Inteligéncia.

2.6.6 FONTE DE RISCO

Elemento que, individualmente ou combinado, tem o potencial intrinseco para dar
origem ao risco.

2.6.7 FORMATO ABERTO

Formato de arquivo ndo proprietario, cuja especificacdo esteja documentada
publicamente e seja de livre conhecimento e implementacao, livre de patentes ou qualquer
outra restri¢do legal quanto a sua utilizagao.

2.6.8 FORNECEDOR
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Organizagao ou parte de uma organizacao que ¢ externa a organizacao do provedor
do servigo e regida em um contrato com o provedor de servigo para contribuir com o
desenho, transic¢ao, entrega e melhoria de um servigo ou servigos ou processos.

2.6.9 FREEWARE

Software distribuido em regime gratuito, mas segundo alguns principios gerais
como a impossibilidade de alteracdo de qualquer parte para posterior distribuigdo,
impossibilidade de venda etc.

2.6.10 FUNCAO

Uma equipe ou grupo de pessoas e as ferramentas ou outros recursos que Sao
utilizados para conduzir um ou mais processos ou atividades, por exemplo, a Central de
Servicos. Também pode ser um propoésito especifico para um item de configuracdo, pessoa,
equipe, processo ou servigo de TL.

2.6.11 FUNCAO DA CENTRAL DE SERVICOS DO SAUTI

A Central de Servicos do SAUTI deve ser utilizada para receber, registrar,
encaminhar ¢ monitorar os incidentes/problemas de TI registrados, interagindo com os
Processos de fornecimento de servico (Gerenciamento de incidentes, e requisi¢cdes de
servicos, Gerenciamento de Problemas), Gerenciamento de Servigos (Mudangas e
Problemas).

2.7 LETRAG
2.7.1 GERENCIAMENTO DE INCIDENTE

Pratica de minimizar o impacto negativo de incidentes restaurando a operacao
normal do servigo o mais rapido possivel. Por esse motivo, o gerenciamento de incidente
pode ter um enorme impacto na satisfagdo e de como o cliente e o usuario percebem o
provedor de servico.

2.7.2 GESTAO DE CONTINUIDADE

Processo abrangente de gestdo que identifica ameacas potenciais para uma
organizagdo e os possiveis impactos nas operacdes de negdcio, caso estas ameacas se
concretizem. Este processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das
partes interessadas, a reputacdo e a marca da organizagdo, e¢ suas atividades de valor
agregado.

2.7.3 GESTAO DE DADOS

O desenvolvimento, execug¢do e supervisdo de planos, politicas, programas e
praticas que entreguem, controlem, protejam e aprimorem o valor dos ativos de dados e de
informagdes ao longo de seus ciclos de vida.

2.7.4 GESTAO DE MUDANCAS

Processo de gerenciamento de mudancas em sistemas operacionais, servigos,
sistemas, aplicativos e outros.

2.7.5 GESTAO DE RISCOS

Conjunto de processos que permite identificar e implementar as medidas de
protecdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus
ativos de informacao, e equilibra-los com os custos operacionais e financeiros envolvidos.



28/52 MCA 7-3/2020

2.7.6 GESTAO DE SEGURANCA DA INFORMACAO E COMUNICACOES

Agoes e métodos que visam a integracao das atividades de gestdo de riscos, gestdo
de continuidade do negdcio, tratamento de incidentes, tratamento da informacao,
conformidade, credenciamento, seguranga cibernética, seguranca fisica, seguranga logica,
seguranca organica e seguranca organizacional aos processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portanto, a tecnologia da informagdo e
comunicacoes.

2.7.7 GESTAO DE SERVICOS DE TI NOS ELOS DO STI

O sistema de gestao de servigos de TI nos Elos do STI s@o Organizagdes ou fracdes de
Organizacdes do COMAER responsaveis por atividades e ativos de TI em uma determinada
instalacdo e subordinadas sistemicamente ao Orgao Central do STI.

2.7.8 GESTOR

Profissional que exerce formalmente funcdo de gestdo em qualquer nivel
hierarquico da organizacdo. Profissional da organiza¢do que tem outros profissionais
formalmente subordinados a ele (ex. gerentes, supervisores, chefes).

2.7.9 GESTOR DE SEGURANCA DA INFORMACAO

O Chefe da Assessoria de Seguranca de Sistemas de Informagao responsavel pelas
acoes de seguranca da informagao.

2.7.10 GOVERNANCA

Compreende essencialmente os mecanismos de lideranga, estratégia e controle
postos em pratica para avaliar, direcionar e monitorar a atuagao da gestdo, com vistas a
condugdo de politicas piiblicas e a prestagdo de servicos de interesse da sociedade. E o
sistema pelo qual as organizagdes sdo dirigidas e controladas. Pode ser entendido como o
conjunto de agdes e responsabilidades exercidas pela alta administragdo da empresa, 6rgao
ou entidade, com o objetivo de oferecer orientacdo estratégica e garantir que os objetivos
sejam alcancados, com simultanea geréncia de riscos e verificacdo de que os recursos sao
utilizados de forma responsavel.

2.7.11 GOVERNANCA CORPORATIVA

E o sistema pelo qual as organizacdes sdo dirigidas e controladas. Pode ser
entendido como o conjunto de acdes e responsabilidades exercidas pela alta administragao
da empresa, 6rgdo ou entidade, com o objetivo de oferecer orientacao estratégica e garantir
que os objetivos sejam alcangados, com simultanea geréncia de riscos e verificacdo de que
os recursos sao utilizados de forma responsavel.

2.7.12 GOVERNANCA DE DADOS

Conjunto de politicas, processos, pessoas e tecnologias que visam a estruturar e
administrar os ativos de informagdo, com o objetivo de aprimorar a eficiéncia dos
processos de gestdo e da qualidade dos dados, a fim de promover eficiéncia operacional,
bem como garantir a confiabilidade das informagdes que suportam a tomada de decisao.

2.7.13 GOVERNANCA DE SEGURANCA DA INFORMACAO

A Governanca da Seguranga da Informagdo contribui para alcangar o alinhamento
estratégico das atividades de seguranca da informacdo com objetivos de negoécio do
COMAER, atribuindo responsabilidade e capacidade de tomada de decisdo, bem como
respeitando as leis e regulamentos.

2.7.14 GOVERNANCA DE TI OU GOVERNANCA CORPORATIVA DE TI
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E o sistema pelo qual o uso atual e futuro da TI ¢ dirigido e controlado. Significa
avaliar e direcionar o uso da TI para dar suporte a organizacdo € monitorar seu uso para
realizar os planos. Inclui a estratégia e as politicas de uso da TI dentro da organizagao. [

2.7.15 GOVERNANCA DIGITAL

A utilizagdo pelo setor publico de recursos de tecnologia da informagdo e
comunicagdo com o objetivo de melhorar a disponibilizacdo de informagdo e a prestacdo de
servicos publicos, incentivar a participagao da sociedade no processo de tomada de decisdo e
aprimorar os niveis de responsabilidade, transparéncia e efetividade do governo.

2.7.16 GRAU DE SIGILO

Gradacao atribuida a dados, informagdes, areas ou instalagcdes consideradas sigilosas
em decorréncia de sua natureza ou contetido, que sdo: ultrassecreto, secreto, confidencial e
reservado.

2.7.17 GRUPO INTERNO

Parte da organizacao do provedor de servigo que tem um acordo documentado com o
provedor de servigo para contribuir com o desenho, transi¢do, entrega ¢ melhoria de um ou
mais Servigos.

2.7.18 GUERRA CIBERNETICA

Corresponde ao uso ofensivo e defensivo de informacao e sistemas de informagao para
negar, explorar, corromper, degradar ou destruir capacidades de C*> do adversario, no contexto
de um planejamento militar de nivel operacional ou titico ou de uma operacdo militar.
Compreende agdes que envolvem as ferramentas de Tecnologia da Informacdo e
Comunicagdes (TIC) para desestabilizar ou tirar proveito dos Sistemas de Tecnologia da
Informagdo e Comunicagdes ¢ Comando e Controle (STIC2) do oponente e defender os
proprios STIC2. Abrange, essencialmente, as A¢des Cibernéticas. A oportunidade para o
emprego dessas agdes ou a sua efetiva utiliza¢do serd proporcional a dependéncia do oponente
em relacdo a TIC.

2.7.19 GUERRA ELETRONICA

Conjunto de acdes que visam explorar as emissdes do inimigo, em toda a faixa do
espectro eletromagnético, com a finalidade de conhecer a sua ordem de batalha, intengdes e
capacidades, e, também, utilizar medidas adequadas para negar o uso efetivo dos seus
sistemas, enquanto se protege e utiliza, com eficécia, os proprios sistemas.

2.7.20 GUERRA ELETRONICA ATIVA
Qualquer acao de guerra eletronica que utilize emissao de energia eletromagnética.
2.7.21 GUERRA ELETRONICA PASSIVA

Qualquer a¢do de guerra eletronica que consista em captar energia eletromagnética,
sem emitir.

2.8 LETRAH
2.8.1 HACKER

Individuo com profundos conhecimentos de sistemas operacionais, linguagens de
programacao, técnicas e ferramentas que potencializam as tentativas de acesso indevido. Tem
conhecimento das falhas de seguranca dos sistemas, estando sempre em busca de novos
desafios e conhecimento, alémde evitar corromper informagdes intencionalmente.
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2.8.2 HTML

Do Inglés Hyper text Markup Language. Linguagem universal utilizada na elaboracao
de paginas na Internet.

2.8.3 HTTP

Do Inglés Hyper text Transfer Protocol. Protocolo usado para transferir paginas Web
entre um servidor e um cliente (por exemplo, o navegador de internet).

2.8.4 HTTPS

Quando utilizado como parte de uma URL, especifica a utilizagdo de HTTP com
algum mecanismo de seguranga, normalmente o SSL.

29 LETRAI
2.9.1 IDS

Do Inglés Intrusion Detection System Programa, ou conjunto de programas,cuja
funcdo ¢ detectar trafego de rede malicioso.

2.9.2 IMPACTO

Abrangéncia dos danos causados por um incidente de seguranca da informacao sobre
um ou mais processos de negocio.

2.9.3 INCIDENTE

Qualquer evento que ndo faz parte do funcionamento padrdo de um servigo e que
causa, ou pode causar, uma interrup¢ao no servigo ou uma redugao de sua qualidade.

2.9.4 INCIDENTE DE SEGURANCA DA INFORMACAO

Um incidente de seguran¢a da informagao ¢ indicado por um simples ou por uma série
de eventos de seguranga da informacdo indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operagdes do negocio e ameagar a perda dos principios de
seguranca da informagao.

2.9.5 INDICIOS
Vestigio, indicacdo de algo que pode se tornar uma ameaca.
2.9.6 INFORMACAO

Dados, processados ou ndo, que podem ser utilizados para producao e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato.

Conjunto de dados, processados ou nao, utilizados para produgdo e transmissdao de
conhecimento entre individuos ou maquinas, contidos em qualquer meio, suporte ou formato,
em processos comunicativos ou transacionais. A informac¢ao pode estar presente ou

ser manipulada por inumeros elementos deste processo, chamados ativos, os quais sdo
alvos de prote¢ao da seguranca da informacao.

2.9.7 INFRAESTRUTURAS CRITICAS

Instalagdes, servicos, bens e sistemas que, se forem interrompidos ou destruidos,
provocardo sério impacto social, econdmico, politico, internacional ou a seguranca do
Estado e da sociedade.

2.9.8 INTEGRIDADE
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Caracteristica da informacdo de manter-se na mesma condicdo em que foi
disponibilizada pelo seu proprietario.

2.9.9 INTELIGENCIA DE NEGOCIOS (BUSINESS INTELLIGENCE)

Andlise e Inteligéncia de Negocios (Analytics and Business Intelligence - ABI) ¢ um
termo abrangente que inclui aplicativos, infraestrutura, ferramentas e melhores praticas que
permitem o acesso e a analise de informagdes para melhorar e otimizar decisdes e
desempenhos.

2.9.10 INTERNET

Rede mundial de computadores, que compartilham diversos tipos de informacao ao
mesmo tempo.

2.9.11 INVASAO

Ataque bem sucedido que resulte no acesso, manipulagdo ou destruicdo de
informacdes em um computador.

2.9.12 INVASOR

Pessoa responsavel pela realizagdo de uma invasdo (comprometimento). Veja
também Invasao.

2.9.13 IPS

Do Inglés Intrusion Prevention System. Programa, ou um conjunto de programas,
cuja fungdo ¢ detectar e bloquear trafego de rede malicioso. Comumente utilizado em
sistemas de Firewall juntamente com filtros de pacote e IDS.

2.9.14 1P SPOOFING

No contexto de redes de computadores, IP spoofing ¢ uma técnica de subversdo de
sistemas informaticos que consiste em mascarar (spoof) pacotes IP utilizando enderecos de
remetentes falsificados.

2.9.15 ISO/IEC 15408 OU COMMON CRITERIA

Fornece conjunto de critérios fixos que permitem especificar a seguranga de uma
aplicacdo, de forma ndo ambigua, a partir de caracteristicas do ambiente da aplicacdo e
define formas de garantir a seguranca da aplicagdo para o usuario final.

2.9.16 ITEM DE CONFIGURACAO (IC)

Componente cuja geréncia ¢ necessaria para a entrega de um servico de TI.
2.10 LETRAK
2.10.1 KEYLOGGER

Programa capaz de capturar e armazenar as teclas digitadas pelo usuério no teclado
de um computador. Normalmente, a ativagdo do keylogger ¢ condicionada a uma agao
prévia do usudrio, como por exemplo, apds o acesso a um site de comércio eletrdnico ou
Internet Banking, para a captura de senhas bancarias ou numeros de cartdes de crédito.

211 LETRAL
2.11.1 LEGALIDADE

“1° Conforme a lei. 2° Relativo a lei. 3° Prescrito pela lei”.O uso da tecnologia da
informacao e comunicagdo deve estar de acordo com as leis vigentes no local ou pais.
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2.11.2 LEGITIMIDADE

Asseveracgao de que o emissor e o receptor de dados ou informagdes sdo legitimos e
fidedignos tanto na origem quanto no destino.

2.11.3 LEGALIDADE

“1° Conforme a lei. 2° Relativo a lei. 3° Prescrito pela lei.”. O uso da tecnologia da
informagao e comunicagdo deve estar de acordo com as leis vigentes no local ou pais.

2.11.4 LEGITIMIDADE

Asseveracgao de que o emissor e o receptor de dados ou informagdes sdo legitimos e
fidedignos tanto na origem quanto no destino.

2.11.5 LGPD

Lei Geral de Prote¢ao de Dados Pessoais, Lei n° 13,709 de 14 de agosto de 2018,
que versa sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

2.11.6 LIBERACAO

Agrupamento de um ou mais itens de configuragdo, novos ou modificados,
implantados no ambiente de produ¢do como resultado de uma ou mais mudangas.

2,12 LETRAM
2.12.1 MALWARE

Termo genérico usado para se referir a programas desenvolvidos para executar
acoes danosas e atividades maliciosas em um computador ou dispositivo movel. Tipos
especificos de codigos maliciosos sdo: virus, worm, bot, spyware, backdoor, cavalo de
troia e rootkit.

2.12.2 MATERIAL SIGILOSO

E toda matéria, substincia ou artefato que, por sua natureza, deva ser de
conhecimento restrito.

2.12.3 MATURIDADE

Capacidade de uma organizacdo definir, gerenciar, medir, controlar e verificar a
eficacia de seus processos.

2.12.4 MEDIDAS ESPECIAIS DE SEGURANCA

Medidas destinadas a garantir sigilo, inviolabilidade, integridade, autenticidade,
legitimidade e disponibilidade de dados e informagdes sigilosos. Também objetivam
prevenir, detectar, anular e registrar ameagas reais ou potenciais a esses dados e
informacdes.

2.12.5 METADADOS

Metadados sdo informacdes que descrevem caracteristicas de determinado dado,
explicando-o em certo contexto de uso; permitem organizar, classificar e relacionar os
dados.

2.12.6 MELHORIA CONTINUA

Atividade recorrente para aumentar a habilidade de atender requisitos de servico.
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2.12.7 MEMORIA

Area de armazenamento de programas que estdo sendo executados ou ainda serdo
executados pelo computador.

2.12.8 MODELO DE BANCO DE DADOS

Representagdo grafica que, através de uma linguagem de modelagem de dados,
descreve os tipos de informagdes que serdo armazenadas em um banco de dados. O modelo
pode tanto ser conceitual, cuja representagao ¢ feita independente da implementagao em
um Sistema de Gerenciamento de Banco de Dados (SGBD), ou com um nivel de abstragao
logica, cujo modelo leva em consideragao o tipo de SGBD utilizado.

2.12.9 MODELO OSI

Modelo de referéncia para que fabricantes de software e hardware desenvolvam
produtos de rede compativeis entre si. Normatizado através da ISO/IEC 7498-1, de 1994.

2.12.10 MODELO DE CLASSES

Diagrama de modelagem orientado a objetos que exibe o conjunto de classes e seus
relacionamentos. Existem trés perspectivas para o Diagrama de Classes: Modelo de Classes
de Anélise: representa as classes no dominio do negocio, sem levar em consideragdo
detalhes referentes a tecnologia a ser utilizada na solucdo de um problema; Modelo de
Classes de Projeto: ¢ obtido através da adi¢do de detalhes ao modelo anterior conforme a
solucdo de software adotada; Modelo de Classes de Implementagdo: corresponde a
implementagdo das classes em uma determinada linguagem de programagao.

2.13 LETRAN
2.13.1 NAO CONFORMIDADE

Nao atendimento a um requisito.
2.13.2 NECESSIDADE DE CONHECER

Condicao pessoal, inerente ao efetivo exercicio de cargo, funcdo, emprego ou
atividade, indispensavel para que uma pessoa, possuidora de credencial de seguranca, tenha
acesso a dados ou informagdes sigilosos.

2.13.3 NEGACAO DE SERVICO

Atividade maliciosa onde o atacante utiliza um computador para tirar de operagao
um servico ou computador conectado a Internet.

2.13.4 NEGOCIO

Uma entidade corporativa em geral ou organizagdo constituida por um determinado
nimero de unidades de negdcio. No contexto do GSTI, o termo inclui o setor publico e
organizagdes sem fins lucrativos, bem como empresas. Um provedor de servico de TI
prové servigos de TI para um cliente que € parte de um negdcio. O provedor de servico de
TI pode fazer parte do mesmo negocio que seu cliente (provedor de servigo interno) ou
fazer parte de outro negdcio (provedor de servigo externo).

2.13.5 NECESSIDADE OPERACIONAL (NOP)

No contexto do Ciclo de Vida de um Sistema de TI, ¢ uma caréncia de informagao,
deficiéncia ou oportunidade de inovagao constatada, cuja solugdo depende da implantagao
de um Sistema de TI, a ser adquirido ou desenvolvido, ou da modificagdo/modernizacao de
um Sistema ja existente.
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2.14 LETRA O
2.14.1 OBSERVACAO DE AUDITORIA DE SEGURANCA DA INFORMACAO

Recomendagao da auditoria opcional ou consultiva que tem objeto de melhorar o
processo avaliado.

2.14.2 ORGAO CENTRAL

O Orgio Central do STI ¢ a Diretoria de Tecnologia da Informagio da Aeronautica
(DTI). Ao qual compete: disciplinar a atividade-meio por intermédio de Normas de
Sistemas do Comando da Aeronautica (NSCA); suprir e manter os elos, no que se refere as
necessidades para o funcionamento do sistema; administrar a atividade sistematizada; e
fiscalizar a aplicacao das legislacdes do STI pertinentes.

2.14.3 OSTENSIVO

Sem classificacdo, cujo acesso pode ser franqueado.
2.15 LETRAP
2.15.1 PADRONIZACAO

Desenvolvimento e implementagdo de conceitos, doutrinas, procedimentos e
propositos para alcancar e manter o almejado nivel de compatibilidade, intercambiabilidade
no campo operacional, procedimental, material, técnico e administrativo.

2.15.2 PAPEIS DE TRABALHO DOS AUDITORES

Documentos escritos, gravacdes e qualquer outra evidéncia gerada pelos auditores
durante a auditoria, incluindo a lista de verifica¢ao

2.15.3 PARTES EXTERNAS
Sao os ativos de informagao que estdo no mundo externo ao COMAER.
2.15.4 PARTE INTERESSADA

Pessoa ou grupo que tem um interesse especifico no desempenho ou no sucesso da
atividade ou atividades do provedor de servico. Exemplo: Clientes, proprietarios, geréncia,
pessoas na organizagdo do provedor de servigo, fornecedores, banqueiros, sindicatos ou
parceiros.

2.15.5 PATCHES
Um patch ¢ um programa criado para atualizar ou corrigir um software.
2.15.6 PDA

Minicomputadores de bolso usados para armazenar informacgdes de estagdes de
trabalho e edita-las para posteriormente serem sincronizadas com a estagao.

2.15.7 PDCA (PLAN-DO-CHECK-ACT)

Metodologia de melhoria continua referenciada pela norma ABNT NBR ISO/IEC
27001.

2.15.8 PGP

Do Inglés Pretty Good Privacy. Programa que implementa criptografia de chave
unica, de chave publica e privada e assinatura digital. Possui versdes comerciais e gratuitas.

2.15.9 PHISHING
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Também conhecido como phishingscam ou phishing/scam. Mensagem nao
solicitada que se passa por comunicacdo de uma instituicdo conhecida, como um banco,
empresa ou site popular, e que procura induzir usudrios ao fornecimento de dados pessoais
e financeiros.

Inicialmente, este tipo de mensagem induzia o usudrio ao acesso a paginas
fraudulentas na Internet. Atualmente, o termo também se refere a mensagem que induz o
usudrio a instalacdo de codigos maliciosos, além da mensagem que, no proprio contetido,
apresenta formularios para o preenchimento e envio de dados pessoais e financeiros.

2.15.10 PLANEJAMENTO DE TI

O Planejamento de TI ¢ um processo gerencial destinado a atender as necessidades
finalisticas e de informacao de 6rgao ou entidade para determinado periodo. Para tanto, ¢
necessario definir metas, acdes e projetos para suprir tais necessidades. Constitui-se, ainda,
em um importante complemento ao planejamento estratégico institucional, compreendendo
diretrizes e acgdes transversais que suportam objetivos de negdcio de todas as areas da
organizacdao. Observe-se que nao se trata do documento elaborado ao fim do processo, o
qual pode ser chamado, por exemplo, de plano diretor de tecnologia da informacao (PDTI)
ou podem ser elaborados mais de um documento, como um Plano Estratégico de TI (PETI)
e um PDTL Tanto o PDTI quanto o PETI sdo exemplos de produtos resultantes do
processo de Planejamento de TI.

2.15.11 PLANO DE ADMINISTRACAO DE CRISES (PAC)

Documento que visa a redugdo de impacto de incidente ou desastre no processo
produtivo de determinada organizagdo. O sucesso de sua aplicagdo pode influenciar
diretamente na continuidade da instituig3o.

2.15.12 PLANO DE AUDITORIA
Planejamento da auditoria, contemplado datas, envolvidos, unidades e auditores.
2.15.13 PLANO DE COMUNICACAO DE MUDANCA

Defini¢do da forma de comunicacdo e das pessoas que devem ser alertadas de
alguma mudanga.

2.15.14 PLANO DE CONTINGENCIA (PCG)

Documento que descreve os procedimentos e as capacidades necessdrias para
recuperar uma aplicagdo computadorizada especifica ou um sistema complexo. Foco em
interrupcdes nos sistemas de TI com efeitos de curto prazo.

2.15.15 PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)

O Plano de Continuidade de Negocios ¢ o desenvolvimento preventivo de um
conjunto de estratégias e planos de acdo de maneira a garantir que os servigos essenciais
sejam devidamente identificados e preservados apos a ocorréncia de um desastre, e até o
retorno a situacdo normal de funcionamento. Sob o ponto de vista do Plano de
Continuidade de Negocios, o funcionamento se refere a dois condicionantes: aos ativos e
A0S Processos.

O Plano de Continuidade de Negdcios ¢ constituido pelos seguintes planos: Plano
de Administragdo de Crises (PAC), Plano de Recuperagdo de Desastres (PRD), Plano de
Continuidade Operacional (PCO) e Planos de Contingéncia (PCG). Todos estes planos tém
como objetivo principal formalizar as acdes a serem tomadas para que, em momentos de
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crise, a recuperacdo, a continuidade e a retomada possam ser efetivas, evitando que os
processos criticos de negocio sejam afetados.

2.15.16 PLANO DE CONTINUIDADE OPERACIONAL (PCO)

Descreve o desenvolvimento de a¢des para garantir a continuidade operacional,
considerando situagdes de desastre e de contingéncia.

2.15.17 PLANO DE GERENCIAMENTO DE INCIDENTES

Plano de agao claramente definido e documentado, para ser usado quando ocorrer
um incidente que basicamente cubra as principais pessoas, recursos, servicos e outras agdes
que sejam necessarias para implementar o processo de gerenciamento de incidentes.

2.15.18 PLANO DE RECUPERACAO DE DESASTRES (PRD)

Documento que descreve procedimentos detalhados necessarios para dar
continuidade as operagdes, considerando terem sido destruidos ou ficarem inacessiveis a
sua infraestrutura computacional, facilidades principais ou uma combinac¢ao de ambos.

2.15.19 PLANO DE RECUPERACAO DE NEGOCIOS

Documentagdo dos procedimentos e informagdes necessarias para que o 0rgao ou
entidade da APF operacionalize o retorno das atividades criticas a normalidade.

2.15.20 PLANO DE RESTAURACAO

Documento que indique os passos que devem ser realizados para recuperagao de um
ativo em caso de falha.

2.15.21 PLANO DE TECNOLOGIA DA INFORMACAO

E o plano resultante do processo de planejamento de TI, que contempla todas as
atividades de planejamento estratégico e tatico de TL.

2.15.22 PLANO DE TESTES
Planos que contém os objetivos e metas globais do teste de software previsto.
2.15.23 CASOS DE TESTE

Descrevem uma situagdo que devera ser testada, derivada diretamente dos Casos de
Uso do sistema.

2.15.24 PODER CIBERNETICO

Capacidade de utilizar o Espago Cibernético para criar vantagens e eventos de
influéncia neste e nos outros dominios operacionais € em instrumentos de poder.

2.15.25 POLITICA DE SEGURANCA DA INFORMACAO

Documento aprovado pelo Cmt do COMAER, com o objetivo de fornecer
diretrizes, critérios e suporte administrativo suficientes a implementacdo da seguranca da
informac¢ao no ambito do COMAER.

2.15.26 PORTFOLIO DE PROJETOS DE TECNOLOGIA DA INFORMACAO

E a relagdo de projetos de Tecnologia da Informacgio que atendem os propoésitos
estratégicos da organizagao.

2.15.27 PRESTADOR DE SERVICO
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Pessoa envolvida com o desenvolvimento de atividades, de carater temporario ou
eventual, exclusivamente para o interesse do servigo, que poderdo receber credencial
especial de acesso.

2.15.28 PRIMARIEDADE

Qualidade da informacdo coletada na fonte, com o maximo de detalhamento
possivel, sem modificagdes.

2.15.29 PROBLEMA
Causa-raiz de um ou mais incidentes.
2.15.30 PROCEDIMENTO

Forma especificada de executar uma atividade ou um processo. Procedimentos
podem ser documentados ou nao.

2.15.31 PROCESSOS

Conjunto de atividades inter-relacionadas ou interativas que transformam insumos
(entradas) em produtos.

Conjunto de atividades logicamente estruturadas que transformam insumos
(entradas) em produtos (saidas). Além disso, a interpretacdo aplicavel para o caso dos
Planos de Continuidade ¢ a de que processos sdao as atividades realizadas para operar e
garantir o cumprimento da missdo do COMAER.

2.15.32 PROCESSO DE GESTAO DE PORTFOLIO DE PROJETOS

O processo que proporciona o investimento de recursos fisicos e financeiros
adequados, e aprova as autoridades necessarias para o estabelecimento dos projetos
selecionados. Realizar qualificacdo continua de projetos, a fim de confirmar que eles
justificam ou podem ser redirecionados a justificarem investimento continuo. Seu
proposito ¢ iniciar e sustentar projetos adequados, suficientes e necessdrios a fim de
satisfazer os objetivos estratégicos da organizagao.

2.15.33 PROCESSO DE GERENCIAMENTO DE CONFIGURACAO E ATIVOS

E o processo responsavel tanto pelo Gerenciamento da Configuragdo quanto pelo
Gerenciamento de Ativos. Gerenciamento de Ativos € o processo de negocio responsavel
por rastrear e apresentar o valor e a responsabilidade financeira dos ativos durante o seu
ciclo de vida. Ja o Gerenciamento da Configuracao ¢ o processo responsavel por manter as
informacdes sobre os itens de configuragdo necessarios para entrega de servigos de TI,
incluindo seus relacionamentos.

2.15.34 PROCESSO DE GESTAO DE ATIVOS

E o processo responsivel por gerenciar e administrar qualquer recurso ou
habilidade. Ativos de um Provedor de Servico inclui qualquer coisa que pode contribuir
para a entrega de um Servigo. Ativos podem ser qualquer um dos seguintes tipos: Geréncia,
Organizacdo, Processo, Conhecimento, Pessoas, Informagdes, Aplicativos, Infraestrutura e
Capital Financeiro.

2.15.35 PROCESSO DE GESTAO DE INCIDENTES

E o processo responsavel por gerir o ciclo de vida de todos os Incidentes. O
principal objetivo da Gestdo de Incidente ¢ restabelecer o Servigo de TI aos Usuarios o
mais rapido possivel. Conceito de incidente: 1) uma interrupcdo ndo planejada de um
Servi¢o de TI ou uma redugdo da Qualidade de um Servico de TI. Falha de um Item de
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Configuracao que ainda nao tenha impactado um Servico de TI ¢ também um Incidente. 2)
um evento ou uma série de eventos indesejados ou inesperados e que tenham uma grande
probabilidade de comprometer as operagdes do negdcio e ameagar a seguranca da
informacao.

2.15.36 PROCESSO DE GESTAO DE MUDANCAS

E o processo responsavel por controlar o ciclo de vida de todas as mudangas. O
principal objetivo do Gerenciamento de Mudanga ¢ permitir que Mudangas que gerem
beneficios sejam feitas, com a minima interrupgao aos Servigos de TL.

2.15.37 PROCESSO DE SOFTWARE

Processo de trabalho usado por uma organiza¢ao na producgdo/aquisi¢do de software e
na gestdao de seu ciclo de vida. Inclui atividades realizadas nas fases de definigdo,
desenvolvimento, operacgdo e retirada do software.

2.15.38 PROCESSO DE TRABALHO

Conjunto de atividades inter-relacionadas ou interativas que transformam insumos
(entradas) em produtos/servigos (saidas) com valor agregado. Processos sdo geralmente
planejados e realizados de maneira continua para agregar valor na geracdo de produtos e
servicos. Processos podem ser agrupados em macroprocessos € subdivididos em
subprocessos.

2.15.39 PROCESSO PARA CLASSIFICACAO E TRATAMENTO DE
INFORMACOES

E o processo que visa garantir que cada informagéo tenha o tratamento de seguranga
adequado a sua importancia para a organiza¢do. Convém que a informacao seja classificada
em termos de seu valor, requisitos legais, criticidade e sensibilidade para evitar modificagdo
ou divulgacdo ndo autorizada.

2.15.40 PROCESSOS DE NEGOCIO

Um processo que pertence ¢ ¢ executado pelo negdcio. Um Processo de Negocio
contribui para a entrega de um produto ou Servigo aos Clientes de negdcio. Por exemplo: um
comerciante que tenha um Processo de compra que ajude a entregar um servigo a seus
Clientes de Negocio. Muitos Processos de Negocios dependem de Servigos de T1.

2.15.41 PRODUTO

Saida de uma organizacdo que pode ser produzida sem transacdo alguma ocorrendo
entre a organizagao ¢ o cliente.

Nota: O elemento dominante de um produto ¢ que ele geralmente ¢ tangivel.
2.15.42 PROJETO

Conjunto harmonico de agdes definidas e quantificadas quanto ao propdsito,
caracteristicas, metas, custos e tempo de realizacdo, visando ao atendimento de uma
necessidade especifica.

2.15.43 PROJETO DE INTERFACE

E a documentagdo que representa a arquitetura da informagao, detalhes de operacio,
requisitos e caracteristicas de interface. O projeto pode ser um desenho informal, um conjunto
de frames ou um protétipo, desde que proporcione uma melhor visdo do sistema que serad
entregue, do ponto de vista do usudrio.
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2.15.44 PROTECAO CIBERNETICA

Acdes para neutralizar ataques e exploragdo cibernética contra os nossos dispositivos
computacionais e redes de computadores e de comunicagdes, incrementando as acdes de
Seguranga, Defesa e Guerra Cibernética em face de uma situagdo de crise ou conflito. E uma
atividade de carater permanente.

2.15.45 PROTOTIPO

Modelo ou implementacao preliminar de um produto ou sistema usado para avaliar sua
arquitetura, desenho, performance, potencial de producdo, documentagdo dos requisitos ou
obter melhor entendimento sobre o mesmo.

2.15.46 PROVEDOR DE SERVICO

Organizagdao ou parte de uma organizagdo que gerencia € entrega um Servico ou
servigos para o cliente.

2.15.47 PROVEDOR DE SERVICO DE TI
Um provedor de servigo que fornece servicos de TI para clientes internos ou externos.
2.15.48 PROXY

Servidor que atua como intermediério entre um cliente e outro servidor. Normalmente
¢ utilizado em empresas para aumentar a performance de acesso a determinados servigos ou
permitir que mais de uma maquina se conecte a Internet. Proxies mal configurados podem ser
abusados por atacantes e utilizados como uma forma de tornar anénimas algumas agdes na
Internet, como atacar outras redes ou enviar spam.

2.16 LETRA Q
2.16.1 QUEBRA DE SEGURANCA DA INFORMACAO

A¢do ou omissdo, intencional ou acidental, que resulta no comprometimento da
seguranca da informagao.

2.17 LETRAR
2.17.1 RECLASSIFICACAO

Alteragdo, pela autoridade competente, da classificagdo de dado, informagao, area ou
instalacao sigilosos.

2.17.2 RECOMENDACAO DE AUDITORIA

Agao corretiva que se propoe a abordar um ou mais itens de auditoria identificados,
que devem ser abordados antes da certificacdo ou recertificacdo do SGSIL.

2.17.3 REDE SEM FIO

Rede que permite a conexdo entre computadores e outros dispositivos através da
transmissao e recepcao de sinais de radio.

2.17.4 REDES SOCIAIS

Estruturas sociais digitais compostas por pessoas ou organizagdes conectadas por
um ou varios tipos de relagdes, que partilham valores e objetivos comuns.

2.17.5 REGISTRO
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Documento que apresenta resultados obtidos ou fornece evidéncia de atividades
realizadas. Exemplos: Relatérios de auditoria, relatorios de incidentes, registros de
treinamento ou atas de reunides.

2.17.6 RELATORIO DE AUDITORIA
Relatorio formal com os principais resultados e conclusdes da auditoria.
2.17.7 RELATORIO TECNICO DE ANALISE DO ANS

E o relatério que reflete os resultados da analise do ANS e do ANO do servico de
TI, prestado pelo provedor de servigo de TI, realizada por meio da comissdo de analise do
ANS, conforme legislagao de TI especifica.

2.17.8 RESILIENCIA

Capacidade coletiva e individual de absorver o impacto das adversidades, reagir
com efetividade; recuperar-se e adaptar-se com rapidez; e perseverar, sem perder o foco no
cumprimento da missao.

2.17.9 RESILIENCIA CIBERNETICA

Capacidade de manter as infraestruturas criticas de tecnologia da informacao e
comunicagdes operando sob condi¢des de ataque cibernético ou de restabelecé-las apds
uma agao adversa.

2.17.10 REQUISICAO DE MUDANCAS

Proposta para uma mudanga a ser feita em um servigo, componente de servigo ou
sistema de gestdo de servigos.Uma mudanca para um servi¢o inclui a provisdo de um
servico novo ou a remog¢ao de um servigo que nao ¢ mais requerido. [FONTE: ABNT NBR
ISO 20000-1:2011].

2.17.11 REQUISITO OPERACIONAL (ROP)

E 0 documento emitido pelo EMAER, com base na NOP, que apresenta a descrigdo
inicial das caracteristicas de desempenho que o Sistema ou o Material devera apresentar,
em termos qualitativos e quantitativos, levando em conta a sua missdo ou aplicagdo e a sua
seguranga em Servigo.

2.17.12 REQUISITOS TECNICOS, LOGISTICOS E INDUSTRIAIS (RTLI)

E o documento que decorre do ROP e consiste na fixagdo das caracteristicas
técnicas, logisticas e industriais que o Sistema ou Material devera ter para cumprir os
requisitos operacionais estabelecidos.

2.17.13 REQUISITOS DE SEGURANCA

Conjunto de necessidades de seguranga que o software deve atender, sendo tais
necessidades influenciadas fortemente pela politica de seguranca da organizagdo,
compreendendo aspectos funcionais e ndo funcionais. Os aspectos funcionais descrevem
comportamentos que viabilizam a criacdo ou a manuten¢do da seguranca e, geralmente,
podem ser testados diretamente. Na maioria dos casos, remetem a mecanismos de
seguranca como, por exemplo, controle de acesso baseado em papéis de usudrios
(administradores, usuarios comuns etc.), autenticacdo com o uso de credenciais (usuario e
senha, certificados digitais etc.), dentre outros. Os aspectos nao funcionais descrevem
procedimentos necessarios para que o software permaneca executando suas fungdes
adequadamente mesmo quando sob uso indevido. Sdo exemplos de requisitos nado
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funcionais, dentre outros, a validagdo das entradas de dados e o registro de logs de
auditoria com informagdes suficientes para analise forense.

2.17.14 REQUISICAO DE SERVICO

Requisicdo de informagdo, aconselhamento, acesso a um servico ou uma
modificagdo pré-aprovada.

2.17.15 REQUISITOS DO SERVICO

Necessidade de um cliente e de usuarios do servico, incluindo requisitos do nivel de
servigo e as necessidades do provedor de servigo.

2.17.16 REQUISITOS DE SOFTWARE

Conforme estabelece a IN 04 em seu Cap. 1, Art. 2°. XI (atual: IN 01 de 05-04-2019
em seu Cap. 1, Art. 2°. IX ), os requisitos constituem o “conjunto de caracteristicas e
especificagdes necessarias para definir a Solugdo de Tecnologia da Informacdo e
Comunicagao (TIC) a ser contratada”; Requisitos Funcionais: dizem respeito a
caracteristicas implementadas que serdo traduzidas em funcionalidades do sistema;
Requisitos Nao-Funcionais: versam sobre caracteristicas do sistema em termos de
performance, usabilidade, confiabilidade, documentacdo, seguranca e demais fatores nao
relacionados a funcionalidades.

2.17.17 RETER RISCOS

Uma forma de tratamento de risco na qual a alta administracdo decide realizar a
atividade, assumindo as responsabilidades caso ocorra o risco identificado.

2.17.18 RISCO

Possibilidade de um evento ocorrer e afetar adversamente a realizacdo de objetivos
(COSO, 2004); possibilidade de algo acontecer e ter impacto nos objetivos, sendo medido
em termos de consequéncias e probabilidades (TCU, 2010f); efeito da incerteza nos
objetivos (ABNT, 2009).

2.17.19 ROOTKIT

Conjunto de programas que tem como finalidade esconder e assegurar a presenca de
um invasor em um computador comprometido. E importante ressaltar que o nome rootkit
ndo indica que as ferramentas que o compdem sdo usadas para obter acesso privilegiado
(root ou Administrator) em um computador, mas sim para manter o acesso privilegiado em
um computador previamente comprometido.

2.18 LETRAS
2.18.1 SATISFACAO DO CLIENTE

Percepcao do cliente no qual seus requisitos foram atendidos.
2.18.2 SCAN

Técnica normalmente implementada por um tipo de programa, projetado para efetuar
varreduras em redes de computadores.

2.18.3 SCANNER

Programa utilizado para efetuar varreduras em redes de computadores, com o intuito
de identificar quais computadores estdo ativos e quais servigos estdo sendo disponibilizados
por eles. Amplamente utilizado por atacantes para identificar potenciais alvos, pois permite
associar possiveis vulnerabilidades aos servigos habilitados em um computador.
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2.18.4 SCREENLOGGER

Forma avancada de keylogger, capaz de armazenar a posi¢do do cursor e a tela
apresentada no monitor, nos momentos em que o mouse ¢ clicado, ou armazenar a regiao que
circunda a posi¢ao onde o mouse ¢ clicado.

2.18.5 SECURITY OFFICER

Profissional responsavel pela seguranga das informagdes de uma organizagdo. Deve
conhecer bem o negbdcio da organizacdo, ter bom relacionamento com os colaboradores e
transito livre junto as chefias.

2.18.6 SEGURANCA CIBERNETICA

Arte de assegurar a existéncia e a continuidade da sociedade da informagdo de uma
nacdo, garantindo e protegendo, no Espago Cibernético, seus ativos de informagdo e suas
infraestruturas criticas.

2.18.7 SEGURANCA DA INFORMACAO

Preservagdo da confidencialidade, da integridade e da disponibilidade da informacao.
Adicionalmente, podem ser requeridas outras propriedades tais como: autenticidade,
responsabilidade, ndo repudio e confiabilidade.

2.18.8 SENHA

Conjunto de caracteres, de conhecimento unico do usuario, utilizado no processo de
verificacao de sua identidade, assegurando que ele ¢ realmente quem diz ser.

2.18.9 SENHA ADMINISTRATIVA

Associadas as tarefas de manuten¢do e¢ administracdo de sistemas e ambientes
computacionais, que permite um acesso irrestrito a um computador, aplicativo etc.

2.18.10 SENHA NAO-ADMINISTRATIVA

Sao utilizadas para as atividades rotineiras e sem os privilégios de acesso concedidos
as tarefas de manutencao e administragao de sistemas.

2.18.11 SERVICO

Saida de uma organizagdo, com pelo menos uma atividade necessariamente realizada
entre a organizacao ¢ o cliente. Nota: Os elementos dominantes de um servico sao geralmente
intangiveis.

2.18.12 SERVICO DE TI

Um servigo fornecido por um provedor de servigo de TI. Um servigo de TI é composto
de uma combinacao de tecnologia da informagdo, pessoas e processos. Um servigo de TI
voltado para o cliente suporta diretamente os processos de negocio de um ou mais clientes e
convém que as suas metas de nivel de servico sejam definidas em um acordo de nivel de
servico. Outros servigcos de TI, chamados servigcos de apoio, ndo sdo diretamente usados pelo
negdcio, porém sao exigidos pelo provedor de servico para entregar servigos voltados ao
cliente.

2.18.13 SIGILO

Segredo; de conhecimento restrito a pessoas credenciadas; protecdo contra revelagdo
ndo autorizada.

2.18.14 SINAL
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E chamado de sinal a informagdo baseada em um indicio ou ameaga apoOs ser
parametrizada, consolidada e inserida por um sensor na rede de identificagdo de ameacas e
geragdo de alertas.

2.18.15 SISTEMA

E o conjunto de elementos integrantes e interdependentes que tém por finalidade
realizar uma tarefa de apoio em proveito da missdo principal de uma organizacdo. A
vinculagao desses elementos, entre si, ocorre por interesse de coordenagado, orientagdo técnica
€ normativa.

2.18.16 SISTEMAS CRITICOS

Sistema de informacdo em que a falha pode causar graves consequéncias humanas,
econOmicas ou de imagem para o COMAER.

2.18.17 SISTEMA DE GESTAO DE SERVICOS (SGS)

Sistema de Gestao para dirigir e controlar as atividades de gerenciamento de servigo
do provedor de servicos. O SGS inclui todas as politicas, objetivos, planos, processos,
documentos e recursos de gerenciamento de servi¢o requeridos para o desenho, transi¢ao,
entrega e melhoria dos servigos e para atingir os requisitos da Gestao de Servigos de TI.

2.18.18 SISTEMAS DE INFORMACAO

Sistema de informagdo ¢ a expressdo utilizada para descrever um sistema, seja ele
automatizado (que pode ser denominado como Sistema de Informag¢ao Computadorizado),
seja ele manual, que abrange pessoas, maquinas, ou métodos organizados para coletar,
processar, transmitir ¢ disseminar dados que representam informagdo para o usuario ou
cliente.

21819  SISTEMA DE TECNOLOGIA DA INFORMAGAO DO COMANDO DA
AERONAUTICA (STI)

Sistema reformulado pela Portaria n® 549/GC3, de 9 de agosto de 2010, com a
finalidade de organizar, disciplinar e controlar as atividades de Tecnologia da Informagao
(TI), em consondncia com as politicas especificas do Governo Federal e com a Politica da
Aeronautica para a Tecnologia da Informagao.

2.18.20 SISTEMA INFORMATIZADO OU SISTEMA AUTOMATIZADO

Aplicativo de TI que implementa funcionalidade eletronica que constitui parte de
processo de negocio realizado pela TI ou com auxilio da TL

2.18.21 SITE

Local na Internet identificado por um nome de dominio, constituido por uma ou mais
paginas de hipertexto, que podem conter textos, graficos e informagdes multimidia.

2.18.22 SHAREWARE

Software que ¢ distribuido livremente, desde que seja mantido o seu formato original,
sem modificagdes, e seja dado o devido crédito ao seu autor. Normalmente, foi feito para ser
testado durante um curto periodo (periodo de teste/avaliacdo) e, caso seja utilizado, o
utilizador tem a obriga¢do moral de enviar o pagamento ao seu autor (na ordem de algumas -
poucas - dezenas de dolares). Quando ¢ feito o registro, ¢ normal receber-se um manual
impresso do programa, assim como uma versdo melhorada, possibilidade de assisténcia
técnica ¢ informagoes acerca de novas versoes.

2.18.23 SNIFFERS
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Espécie de programa que tem por fungao capturar todo o trafego que circula em uma
rede local. Muito usado por administradores de rede para resolu¢do de problemas e por
Hackers para obter informagdes ilicitamente.

2.18.24 SOFTWARE

Programa de computador, parte 16gica do computador. Sao os programas que fazem o
computador funcionar ou realizam uma fung¢ao especifica.

2.18.25 SOFTWARE ANTIVIRUS
Programa de computadorque realiza a detec¢do e remocao de virus de computador.
2.18.26 SOLUCAO DE TI

Conjunto de bens e/ou servigos de TI que se integram para o alcance dos resultados
pretendidos com a contratacao.

2.18.27 SPAM

Termo usado para se referir aos e-mails nao solicitados, que geralmente sao enviados
para um grande niimero de pessoas. Quando o conteudo ¢ exclusivamente comercial, este tipo
de mensagem também ¢ referenciada como UCE (do Inglés Unsolicited Commercial E-mail).

2.18.28 SPAMMER
Pessoa que envia spam.
2.18.29 SPYWARE

Sistema com comportamento malicioso destinado a coleta de informagdes sobre uma
pessoa ou organizacdo. Tal informagdo ¢ enviada para outra entidade que podera utiliza-la em
prejuizo de seu proprietario.

2.18.30 SMS

Do Inglés Short Message Service. Tecnologia amplamente utilizada em telefonia
celular para a transmissdo de mensagens de texto curtas. Permite apenas dados do tipo texto e
cada mensagem ¢ limitada em 160 caracteres alfanuméricos.

2.18.31 SSH

Do Inglés Secure Shell. Protocolo que utiliza criptografia para acesso a um
computador remoto, permitindo a execu¢ao de comandos, transferéncia de arquivos, entre
outros.

2.18.32 SSID

Do Inglés Service Set Identifier. Conjunto Unico de caracteres que identifica uma rede
sem fio. O SSID diferencia uma rede sem fio de outra e um cliente normalmente s6 pode
conectar em uma rede sem fio se puder fornecer o SSID correto.

2.18.33 SSL

Do Inglés Secure Sockets Layer. Protocolo que fornece confidencialidade e
integridade na comunicagao entre um cliente € um servidor, através do uso de criptografia.
Veja também HTTPS.

2.18.34 SWITCH

Equipamento de conectividade de rede, com capacidade de comutacdo em alta
velocidade entre as portas, possibilitando a utilizagdo de toda a banda disponivel para a
comunicag¢do entre dois equipamentos.
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2.19 LETRAT
2.19.1 TECNOLOGIA DA INFORMACAO (TT)

Engloba todos os recursos necessarios para adquirir, processar, armazenar ¢
disseminar informag¢des. Inclui “Tecnologia da Comunica¢do (TC)” e ¢ sindénimo de
“Tecnologia da Informacao e Comunicacgao (TIC)”.

2.19.2 TEMPO OBJETIVO DE RECUPERACAO

E o tempo predefinido no qual uma atividade devera estar disponivel apds uma
interrupgdo ou incidente.

2.19.3 TESTE DE AUDITORIA

Verificagdo realizada pelos auditores para verificar se um controle ¢ eficaz e adequado
para mitigar um ou mais riscos para a organizagao.

2.19.4 TESTE DE INTRUSAO

O Teste de Intrusdo consiste em atividade, previamente autorizada e com escopo
definido, que busca identificar e explorar vulnerabilidades cibernéticas encontradas em
determinado sistema, aplicagdo, ou infraestrutura de rede. O teste de intrusdo tem por
finalidade o levantamento das vulnerabilidades e da efetividade de sua exploracdo. O teste
pode ocorrer nas modalidades “Caixa Branca”, “Caixa Cinza”, ou “Caixa Preta”.

2.19.5 TOKENS

Pequenos dispositivos eletronicos que geralmente armazenam um certificado digital
de forma que a posse do dispositivo por uma pessoa autorizada permita garantir a sua
autenticidade em transacoes eletronicas.

2.19.6 TRANSICAO

Atividades envolvidas em mover um servigo novo ou modificado para ou a partir de
um ambiente de producao.

2.19.7 TRATAMENTO DE INCIDENTES DE SEGURANCA DA INFORMACAO

E o servigo que consiste em receber, filtrar, classificar e responder as solicitagdes e
alertas e realizar as analises dos incidentes de seguranga, procurando extrair informacdes
que permitam impedir a continuidade da agdo maliciosa e a identificagdo de tendéncias.

2.19.8 TRATAMENTO DE RISCO

Processo de modificar um risco (ABNT, 2009). Consiste em selecionar e
implementar uma ou mais opgdes de resposta a riscos para modificar os niveis de risco
(INTOSALI, 2007). Definigao das agdes para reduzir a probabilidade de ocorréncia dos
eventos ou suas consequéncias (BRASIL, 2017).

220 LETRAU
2.20.1 URL

Do Inglés Universal Resource Locator. Sequéncia de caracteres que indica a
localiza¢do de um recurso na Internet, como por exemplo, http://decea.gov.br/.

2.20.2 USUARIO

Uma pessoa que usa o servico de TI no dia-a-dia. Usudrios sdo diferentes de
clientes, pois alguns clientes nao usam o servigo de TI diretamente.
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2.21 LETRAV
2.21.1 VAZAMENTO
E a divulgacio ndo autorizada de conhecimento e/ou dado sigiloso.
2.21.2 VISITA
Pessoa cuja entrada foi admitida, em carater excepcional, em area sigilosa.
2.21.3 VIRUS

Programa ou parte de um programa de computador, normalmente malicioso, que se
propaga infectando, isto ¢, inserindo copias de si mesmo e se tornando parte de outros
programas e arquivos de um computador. O virus depende da execu¢dao do programa ou
arquivo hospedeiro para que possa se tornar ativo e dar continuidade ao processo de
infecgao.

2.21.4 VPN

Do Inglés Virtual Private Network. Termo usado para se referir a construgao de
uma rede privada utilizando redes publicas (por exemplo, a Internet) como infraestrutura.
Estes sistemas utilizam criptografia e outros mecanismos de seguranca para garantir que
somente usudrios autorizados possam ter acesso a rede privada e que nenhum dado serad
interceptado enquanto estiver passando pela rede publica.

2.21.5 VULNERABILIDADE

Fragilidade (presente ou associada) de ativos que manipulam ou processam
informagdes que, uma vez explorada por ameagas, permite a ocorréncia de um incidente de
seguranca, afetando negativamente um ou mais principios da seguranca da informagao.

2.21.6 VULNERABILIDADE DE DIA ZERO

Falha na seguranca de um software que ainda nao ¢ conhecida por seus
desenvolvedores, pelos fabricantes de solucdes de seguranca e pelo publico em geral.
Também ¢ considerada uma Vulnerabilidade de Dia Zero a falha de seguranga que ja ¢
conhecida pelo fornecedor do produto, mas para a qual ainda ndo existe um pacote de
seguranga para corrigi-la. Por ndo ser conhecida ou por ndo haver ainda um patch de
seguranca para essa falha, ela pode ser explorada por hackers em Exploracdes de Dia Zero.
A correcdo de uma vulnerabilidade de dia zero geralmente ¢ tarefa do fabricante do
software, que precisara langar um pacote de seguranga para consertar a falha.

2.22 LETRA W
2.22.1 WEBMAIL

Sistema web que permite ao usudrio acessar sua caixa postal de e-mail a partir de
um navegador de Internet.

2.22.2 WEP

Do Inglés Wired Equivalent Privacy. Protocolo de seguranga para redes sem fio que
implementa criptografia para a transmissdo dos dados. Este protocolo apresenta algumas
falhas de segurancga.

2.22.3 WI-FI

Do Inglés Wireless Fidelity. Termo usado para se referir genericamente a redes sem
fio que utilizam qualquer um dos padrdes 802.11.

2.22.4 WIRELESS
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Rede sem fio.
2.22.5 WORKSHOP

Atividade que, normalmente atrelada a uma conferéncia, busca aprofundar os
conhecimentos sobre um assunto de forma mais pratica e detalhada. A dinamica, que conta
com um moderador ¢ um ou dois expositores de renome, divide-se em trés etapas:
exposicao; discussdao em grupos e conclusao.

2.22.6 WORLD WIDE WEB

Rede de alcance mundial também conhecida como web ¢ WWW ¢ um sistema de
documentos em hipermidia que sao interligados e executados na Internet.

2.22.7 WORM

Programa capaz de se propagar automaticamente através de redes, enviando copias
de si mesmo de computador para computador. Diferente do virus, o worm nao embute
copias de si mesmo em outros programas ou arquivos € nao necessita ser explicitamente
executado para se propagar. Sua propagacdo se da através da exploragdo de
vulnerabilidades existentes ou falhas na configuracdo de softwares instalados em
computadores.

2.22.8 WLAN

Do Inglés Wireless Local-Area Network. Refere-se a um tipo de rede que utiliza
ondas de radio de alta frequéncia, ao invés de cabos, para a comunicagdo entre 0s
computadores.

2.22.9 WPA

Do Inglés Wi-Fi Protected Access. Protocolo de seguranga para redes sem fio
desenvolvido para substituir o protocolo WEP, devido a suas falhas de seguranca. Esta
tecnologia foi projetada para, através de atualizacdes de software, operar com produtos Wi-
Fi que disponibilizavam apenas a tecnologia WEP. Inclui duas melhorias em relagdo ao
protocolo  WEP que envolvem melhor criptografia para transmissdo de dados e
autenticacdo de usuadrio.

2.23 LETRA Z
2.23.1 ZERO-DAY VULNERABITLY
Veja Vulnerabilidade de Dia Zero.
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3 DISPOSICOES TRANSITORIAS

Caso descortine-se atualizag@o relevante para o tema abordado nesta publicacdo, a
mesma devera ser revisada para atualizacdo imediata pelo Orgdo Central do STI,
revogando-se as disposi¢des em contrario
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4 DISPOSICOES FINAIS

A legislacdo complementar aopresente Manualserd posteriormente elaborada
conforme a necessidade.

Os casos ndo previstos neste Manualserdo submetidos a apreciagdo do Diretor de
Tecnologia da Informagao da Aeronautica.
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