MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO DA AERONAUTICA

PORTARIA DTI N° 154/GOVS, DE 28 DE FEVEREIRO DE 2025.
Protocolo COMAER n2 67131.000414/2025-81

Aprova a Norma de Sistema que dispde sobre a
Seguranca da Informacdo e Defesa Cibernética nas
Organiza¢Ges do Comando da Aeronautica.

O DIRETOR DE TECNOLOGIA DA INFORMAGAO DA AERONAUTICA, no uso de suas
atribuicoes |he confere o art. 52 da Portaria n? 634/GC3, de 11 de dezembro de 2023, e art. 62 do
Regulamento da Diretoria de Tecnologia da Informacdo da Aeronautica, aprovado pela Portaria n2
905/GC3, de 4 de fevereiro de 2025, resolve:

Art. 12 Aprovar a Norma de Sistema (NSCA 7-13), na forma dos anexos |, 11, 11, IV, V, VI, VII,
VIIL, 1X, X, X1, X, X1, XIV, XV, XVI, XVIL XV XIX, XX, XX, XX, XX, XXV, XXV, XXVI, XXVIE e XXV para a
Seguranca da Informacao e Defesa Cibernética nas Organiza¢des do Comando da Aeronautica.

Art. 22 Revoga-se a Portaria COMGAP n° 42/ADLG, de 2 de maio de 2022, publicada no
Boletim do Comando da Aeronautica n°81, de 3 de maio de 2022.

Art. 32 Esta Portaria entra em vigor no primeiro dia util da primeira semana subsequente
a de sua publicagao.

Brig Eng SERGIO RICARDO DE ASSIS

Diretor de Tecnologia da Informacdo da Aeronautica
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ANEXO |
SEGURANGA DA INFORMAGAO E DEFESA CIBERNETICA NAS ORGANIZAGOES DO COMANDO DA
AERONAUTICA (NSCA 7-13)

CAPITULO |
DISPOSICOES PRELIMINARES

Secao |
Finalidade

Art. 12 Orientar as Organiza¢des do Comando da Aerondutica (COMAER) quanto aos principios
de seguranca da informacgao que devem ser seguidos a fim de garantir a confidencialidade, a integridade, a
disponibilidade e a autenticidade das informagdes armazenadas, processadas ou em transito a fim de
contribuir com a Protecdo do Espaco Cibernético sob responsabilidade do Comando da Aerondutica.

Secao ll
Conceituagdes

Art. 22 Para efeito de entendimento desta Instrucao, aplicam-se os termos e expressées com
os significados constantes no Glossario das Forgas Armadas (MD-35-G-01/2015), do Glossario de Seguranca
da informacdo (Portaria GSI/PR n2 93, de 18 de outubro de 2021), da Doutrina Militar de Defesa Cibernética
(MD31-M-07/2023) e as seguintes conceituagdes:

| - acesso remoto a Intraer — acesso a Intraer originado fora de rede local de OM do COMAER;

Il - acesso a Internet — estacdo de trabalho com acesso, via canalizacdo de dados, a rede local
de computadores de uma OM do COMAER, possuindo acesso aos sistemas e servigos disponibilizados na
Intraer;

Il - administrador de rede — é o militar ou civil designado pelo Comandante, Chefe, ou Diretor
para administrar a rede local de computadores de uma Organizagdao Militar (OM);

IV - apagamento seguro—processo por meio do qual os dados eliminados ficam
definitivamente irrecuperaveis;

V - ataque cibernético (Atq Ciber)—compreende as ac¢bes no Espaco Cibernético para
modificar, degradar, corromper, negar, interromper ou destruir os SCTIC?, ativos de informacio,
infraestruturas ou meios de emprego militar de interesse das forgas amigas;

VI - protecdo cibernética (Pt¢ Ciber) —abrange as a¢des no Espaco Cibernético, preventivas e
reativas, para mitigar, neutralizar ou impedir ataques e explora¢cdes cibernéticas contra os Sistemas de
Comunicacdes e Tecnologia da Informacdo para Comando e Controle (SCTIC?), ativos de informac3o,
infraestruturas ou meios de emprego militar de interesse das forgas amigas. S3o acGes de apoio a Protecdo
Cibernética todas as a¢des que diminuem a liberdade de a¢do das forgas inimigas no espaco cibernético.

VIl - BMP — serve como um nimero Unico que ajuda a identificar e rastrear cada item, junto
com outras informagdes, como o identificador do ativo;



VIII - Center for Internet Secutiry (CIS) — é uma organizagdo sem fins lucrativos, voltada para a
comunidade de seguranca. E responsdvel pelo CIS Controls, praticas recomendadas e mundialmente
reconhecidas para proteger aplicacdes e dados nos ambientes de tecnologia;

IX - Security Information and Event Management (SIEM) — é uma ferramenta essencial para
organizacdes que buscam proteger seus sistemas e dados contra ameacas cibernéticas, oferecendo uma
abordagem proativa e integrada a seguranca;

X - CMTAER — Comandante da Aeronadutica;

Xl - conta de usudrio —identificacdo individual de usuario, constituida por um cdodigo de
usudrio acompanhado de uma senha, a qual define os direitos de acesso do usudrio aos Recursos
Computacionais do COMAER,;

XIl - controle — conjunto de politicas, processos, procedimentos, estrutura organizacional e
funcbes de software e/ou hardware que precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, quando necessario, para assegurar que os objetivos do negdcio e a
seguranca da informacao da organizacao sejam atendidos;

XIIl - controle de acesso — conjunto de procedimentos de seguranga que balizam os direitos de
acesso e restricOes para papéis especificos dos usuarios acessarem os Recursos Computacionais, com o nivel
de detalhe e o rigor dos controles que reflitam os riscos de seguranca da informacgao associados;

XIV - CTIR.FAB —sigla designativa para o Centro de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos da Forca Aérea Brasileira, subordinado ao Orgdo Central do Sistema de Tecnologia da
Informacdo (STI) do COMAER e mantido pelo Centro de Defesa Cibernética da Aeronautica (CDCAER);

XV - defesa cibernética (Def Ciber) — acdes realizadas no espaco cibernético, no contexto de
um planejamento nacional de nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com as
finalidades de proteger os ativos de informacao de interesse da defesa nacional, obter dados para a producao
de conhecimento de inteligéncia e buscar superioridade sobre os sistemas de informacao do oponente;

XVI - Elos de coordenagdo do STI — sdo setores da estrutura regimental dos Orgdos de Direcdo-
Geral, Setorial e de Assisténcia Direta e Imediata ao Comandante da Aeronautica (ODGSA) responsaveis por
coordenar os assuntos de Tl seus e das OM a ele subordinadas, junto ao Orgdo Central do STI;

XVII - Elos especializados do STl — s3o0 OM do COMAER, definidas em ato especifico do Orgdo
Central, que executam atividades ou servicos especializados de Tl de interesse do COMAER.

XVl - Elos de servicos do STlsdo estruturas, secoes ou fracbes das OM do COMAER
responsaveis pela prestacao de servicos de Tl para uma ou mais OM do COMAER, tais como a manutencdo e
seguranca cibernética de Infraestrutura e de Servicos de Tl locais, e apoio ao usuario;

XIX - Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) - grupo de
agentes publicos com a responsabilidade de prestar servicos relacionados a seguranca cibernética para o
6rgdo ou a entidade da administracdo publica federal, em observancia a politica de seguranca da informacao
e aos processos de gestdo de riscos de seguranca da informacdo do 6rgdo ou da entidade. Anteriormente era
chamada de Equipe de Tratamento de Incidentes de Rede;

XX - estacOes de trabalho — designacao genérica dos microcomputadores conectados ou ndo a
rede de dados, que sdo utilizados pelos usuarios;



XXI - fatores de autenticacdo — fatores de autenticacdo sao os diferentes tipos de informacdes
ou mecanismos utilizados para verificar a identidade de um usudrio durante um processo de autenticacao.
Eles fornecem uma camada adicional de seguranca para garantir que apenas individuos autorizados tenham
acesso a sistemas, dispositivos ou servicos. Os fatores de autenticacdo podem incluir algo que o usudrio sabe
(como senhas ou PINs), algo que o usudrio possui (como celulares ou tokens) e algo que o usuario é (em geral
tracos biométricos, como impressao digital, reconhecimento facial ou voz). Ao combinar multiplos fatores de
autenticacdo (autenticacdo multifator - MFA), os sistemas podem fortalecer significativamente a seguranca
contra acessos ndo autorizados;

XXII - firewall externo — sistema de seguranca de rede que controla o trafego entre servicos da
DMZ e clientes ou servicos da Internet;

XXIII - firewall interno —sistema de seguranca de rede que controla o trafego entre
dispositivos e servigos da rede interna da OM com a Intraer ou com a DMZ;

XXIV - Lei Geral de Prote¢do de Dados Pessoais (LGPD) — Lei n° 13.709/2018, fala sobre o
tratamento de dados pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
publico ou privado, englobando um amplo conjunto de operag¢des que podem ocorrer em meios manuais ou
digitais;

XXV - log — registros de eventos das atividades do usuario, exce¢Oes, falhas e eventos de
seguranca da informacao a serem mantidos e analisados criticamente, a intervalos regulares;

XXVI - ndo repudio — habilidade de provar a ocorréncia de um evento ou a¢do e suas entidades
originarias;

XXVII - Orgdo Operador — organizagdo do COMAER responsavel pela sustentacio de um
produto de Tl apds a sua implantacao;

XXVIII - patches — atualizacbes de programas e sistemas operacionais disponibilizados pelos
fabricantes, com a finalidade de corrigir erros (bugs) constatados durante o tempo de vida do software ou
sistemas operacionais;

XXIX - port-scan— o ato de sistematicamente fazer varreduras de portas (local onde
informacdes entram e saem) de Recursos Computacionais;

XXX - processo — conjunto de acbes estruturadas, sistematicas, medidas e formalizadas,
visando a um certo resultado;

XXXI - Programa de Privacidade e Seguranca da Informacdo (PPSI) - caracteriza-se como um
conjunto de projetos e processos de adequacdo nas areas de privacidade e seguranca da informacdo e tem
como valores: a maturidade, a resiliéncia, a efetividade, a colaboracdo e a inteligéncia;

XXXII - Recovery Point Objective (RPO) — define o maximo de dados que pode ser perdido em
caso de uma falha ou incidente. Ele é medido em relacdo ao tempo decorrido desde o ultimo backup
realizado;

XXXIII - Recovery Time Objective (RTO) — define o tempo maximo aceitdvel para restaurar o
servico ou o sistema apds uma falha ou incidente. Em outras palavras, é o prazo que a organizacdo tem para
retomar a operagao normal;

XXXIV - recursos computacionais —sdo 0s equipamentos, as instalacGes, as redes de



computadores, os programas de computador e os bancos de dados administrados, mantidos ou operados
pelo COMAER, que para efeito desta Norma, correspondem ao conjunto formado pelos ativos fisicos, de
informacdo e de software;

XXXV - recursos computacionais corporativos — recursos computacionais disponibilizados e
utilizados no ambito do COMAER cuja geréncia é efetuada por um ODGSA,;

XXXVI - recursos computacionais locais — recursos computacionais existentes, utilizados e
administrados no ambito de cada OM, cuja geréncia é efetuada pelo Setor de Tl dessa Organizacao;

XXXVII - redes sem fio — solucBes técnicas de rede, cujo objetivo é estabelecer conectividade
entre estacdes em uma rede local ou entre segmentos de redes locais, sem a utilizagcdo dos tradicionais cabos
de pares trancados ou épticos. O padrdo adotado na implementacdo de redes sem fio é o recomendado na
norma IEEE 802.11 (Institute of Electrical and Eletronics Engineers) e suas variantes;

XXXVIII - seguranga cibernética —ac¢Oes voltadas para a seguranca de operagdes, visando
garantir que os sistemas de informacao sejam capazes de resistir a eventos no espaco cibernético, capazes
de comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados
armazenados, processados ou transmitidos e dos servigos que esses sistemas oferegam ou tornem acessiveis;

XXXIX - senha — conjunto de caracteres, de conhecimento Unico do usuario, utilizado no
processo de verificacdao de sua identidade, assegurando que ele é realmente quem diz ser e que possui o
direito de acessar o recurso em questao;

XL - servidor —recurso computacional que desempenha alguma fun¢do de prestacdo de
servico de rede, tais como armazenamento de dados, impressdo, acesso para usuarios e outros;

XLI - sistema — conjunto de elementos integrantes e interdependentes, vinculados por meio de
normalizagdo especifica, com a finalidade de dinamizar e aprimorar a comunicag¢do e tramites processuais
entre os integrantes, conforme regras de negécios previamente definidas pelo Org3o Central do Sistema;

XLII - Sistema Militar de Defesa Cibernética (SMDC) —o SMDC é um conjunto de instalagdes,
equipamentos, doutrina, procedimentos, tecnologias, servicos e pessoal essenciais para realizar agdes
voltadas para assegurar o uso efetivo do espaco cibernético pela Defesa Nacional, bem como impedir ou
dificultar acGes hostis contra seus interesses;

XLIII - secure shell (SSH) — protocolo que utiliza criptografia para acesso a um computador
remoto, permitindo a execucdo de comandos, transferéncias de arquivos e outros;

XLIV - smart card — é um cartdo que funciona como midia armazenadora. Em seus chips sdo
armazenadas as chaves privadas dos usudrios. O acesso as informacdoes neles contidas é feito por meio de
senha pessoal, determinada pelo titular;

XLV - spam — termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo
enviados para um grande nimero de pessoas;

XLVI - usuarios de recursos de tecnologia da informacdo — para fins desta Politica, consideram-
se usuadrios de recursos de tecnologia da informacdo servidores ocupantes de cargo efetivo ou cargo em
comissdo, ocupantes de emprego publico em exercicio, assim como funcionarios de empresas prestadoras
de servicos, estagidrios e demais usudrios temporarios em atividade no COMAER;

XLVII - videoconferéncia — solucdo técnica baseada em recursos de rede de dados que permite



o contato audiovisual entre pessoas ou grupos de pessoas que estdo em lugares diferentes, através do uso
de cameras de videoconferéncia e de software especificos, baseados nos padrdes preconizados nas normas
do ITU (International Telecommunication Union);

XLVIII - varredura passiva — refere-se a uma técnica de monitoramento de rede que observa e
analisa o trafego de dados sem interferir ativamente no ambiente ou gerar trafego adicional;

XLIX - (RBAC) — Role-Based Access Control — controle de acesso baseado em fungdo;

L - VoIP — o termo VolP, ou Voice Over IP ou Voz Sobre IP refere-se a solu¢des tecnoldgicas
gue permitem a digitalizacdo de voz e a sua transmissdo por redes de dados que utilizam o protocolo IP
(Internet Protocol). Estas solu¢des sdo utilizadas, principalmente, para apoiar atividades de telefonia e
videoconferéncia; e

LI - Web Content Accessibility Guidelines (WCAG) — conjunto de recomendacodes criado pelo
World Wide Web Consortium (W3C), para tornar o conteddo da web acessivel a pessoas com diferentes
tipos de deficiéncia, como visual, auditiva, motora ou cognitiva.

Secao Il
Ambito
Art. 32 Esta norma aplica-se a todas as OM do COMAER.

Secao IV
Objetivos

Art. 42 Elencar os principios basicos a fim de garantir os niveis adequados de seguranca da
informacao de ativos fisicos, dos ativos de software e dos ativos de informacdo de interesse do COMAER.

Art. 52 Conscientizar os usuarios de Tecnologia da Informacdo (TlI) do COMAER e os
colaboradores terceirizados sobre a importancia de conhecer e aplicar as normas e os procedimentos de
seguranca da informacdo preconizados nas legislacdes inerentes ao assunto, tanto as publicadas na esfera
do COMAER, quanto as publicadas em outras esferas governamentais.

Art. 62 Estabelecer as condi¢des para operacionalizacdo dos procedimentos de classificacado,
processamento, envio, armazenamento e descarte das informagdes sensiveis que integram os sistemas de
TI.

Art. 72 Orientar quanto ao emprego adequado de certificados digitais, em conformidade com
a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), a fim de garantir a autenticidade e o ndo repudio
das transac¢Ges que envolvem os ativos de informacdo de interesse do COMAER.

Art. 82 Definir os requisitos de seguranca da informacdo nas atividades de contratacdo, de
operacdo e de manutencdo de sistemas aplicativos de Tl em conformidade com as normas de seguranca da
informacdo estabelecidas no COMAER.

Art. 92 Conscientizar o publico interno do Comando da Aerondautica sobre as vulnerabilidades
e riscos aos quais estao submetidos os recursos computacionais da Organizacdo ou pessoais, seja para defesa



da infraestrutura critica da informacdo, seja para possivel resposta a acdes ofensivas perpetradas por
elementos adversos.

Art. 10. Assegurar o alinhamento das normas com os CIS Controls® V8 e o Guia Complementar
de Privacidade e o Programa de Protecdo e Seguranca da Informacao (PPSI) do Governo Federal, garantindo
a conformidade com os padrdes nacionais e internacionais de seguranga da informagao.

Art. 11. Consolidar a implementacao das seguintes Politicas anexas a esta NSCA e estabelecer
a obrigatoriedade do preenchimento do Termo de Ciéncia e Compromisso com as Politicas de Seguranca da
Informagdo (Anexo XIX):

| - Politica de Uso de Recursos Computacionais (Anexo Il);

Il - Politica de Administragao de Recursos Computacionais (Anexo Ill);
Il - Politica de Manipulacdo de Informacdes Classificadas (Anexo 1V);
IV - Politica de Antivirus e Codigos Maliciosos (Anexo V);

V - Politica de Firewall e Recursos Computacionais Localizados em Zonas Desmilitarizadas

(Anexo VI);

VI - Politica de Seguranca Fisica (Anexo VII);

VII - Politica de Seguranca dos Servicos de Rede (Anexo VIII).

VIII - Politica de Seguranca em Servidores (Anexo IX);

IX - Politica de Acesso Remoto (Anexo X);

X - Politica de Seguranca Légica (Anexo Xl);

XI - Politica de Inspecdo (Anexo Xll);

XIl - Politica de Backup e Restauracdao de Dados Digitais (Anexo XIII);

XIII - Politica de Gestdo de Ativos (Anexo XIV);

XIV - Politica de Gestdo de Dados (Anexo XV);

XV - Politica de Controle de Acesso (Anexo XVI);

XVI - Politica de Gestdo de Registros (logs) de Auditoria — PGRA (Anexo XVII);

XVII - Politica de Defesa Contra Malware (Anexo XVIlII);

XVIII - Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informacao
(Anexo XX);

XIX - Politica de Gerenciamento de Vulnerabilidades (Anexo XXl);
XX - Politica de Gestdo de Provedor de Servicos (Anexo XXIII);
XXI - Politica de Protecdo de Dados Pessoais (Anexo XXIV); e

XXII - Politica de Acessibilidade Digital (Anexo XXV);



CAPITULO Il
INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS

Secao |
Do inventdrio de ativos institucionais

Art. 12. O STI deve estabelecer e manter um inventario preciso, detalhado e atualizado de

todos os ativos corporativos com potencial para armazenar ou processar dados, com revisdo semestral,

incluindo:

| - dispositivos de usuario final;

Il - dispositivos de rede;

[l - dispositivos ndo computacionais;

IV - dispositivos de loT; e

V - servidores.

Art. 13. O inventario dos ativos institucionais deve registrar, pelo menos:
| - enderecos de rede (se estatico);

Il - enderecgos de hardware;

[ll - nomes das maquinas;

IV - proprietdrios dos ativos de dados;

V - departamento para cada ativo; e

VI - se o ativo foi aprovado para se conectar a rede.

Art. 14. O inventario deve incluir todos os ativos conectados a infraestrutura, sejam fisicos,

virtuais, remotos ou em nuvem, incluindo aqueles conectados regularmente, mesmo que ndo estejam sob
controle direto da OM. Cada ativo deve ter um responsavel primario formalmente designado, conforme sua
posicao ou cargo.

incluindo:

Art. 15. Somente ativos que atendam aos critérios de seguranca poderdo se conectar a rede,

| - sistema operacional dentro de seu ciclo de vida;
Il - sistema operacional atualizado e com todos os patches de seguranca aplicados; e
[l - antivirus corporativo instalado e atualizado.

Paragrafo unico. Principios de privacidade devem ser incorporados ao inventdrio,

considerando aspectos tecnolégicos e processuais para proteger dados pessoais.

Art. 16. Ferramentas do tipo MDM (Mobile Device Management) devem oferecer suporte a

esse processo em dispositivos mdveis de usuario final, quando apropriado.



Secaol ll
Do enderegamento de ativos nao autorizados

Art. 17. Os procedimentos para lidar com ativos ndao autorizados devem ser realizados
semanalmente, conforme segue:

| - identificagdo inicial:

a)apos a varredura passiva identificar um ativo ndo autorizado, deve-se registrar
imediatamente o dispositivo, coletando informacdes relevantes, como endereco MAC, IP atribuido, horario
de deteccdo e localizacdo na rede; e

b) verificar se o dispositivo pode ter sido erroneamente classificado como ndo autorizado,
comparando com os registros de manutengao e aprovagdes recentes.

Il - isolamento do dispositivo:

a) o ativo ndo autorizado deve ser imediatamente isolado da rede para evitar possiveis
ameacas ou violagGes de seguranca. Este isolamento pode ser feito automaticamente pela ferramenta de
descoberta passiva ou manualmente pela equipe de seguranca de Tl; e

b) nenhum trafego adicional de rede deve ser permitido do dispositivo até que seja investigado
e validado.

Il - notificacdo e investigacao:

a) uma notificacdo deve ser enviada a equipe de seguranca cibernética e ao gestor responsdvel
pela area, relatando o ativo detectado e as a¢des de isolamento tomadas; e

b) iniciar uma investigacao para determinar a origem do dispositivo, incluindo uma consulta ao
proprietario potencial e andlise de logs de rede para rastrear atividades recentes associadas ao ativo.
IV - validagdo e aprovacao:

a)se o dispositivo for identificado como legitimo, mas ndo autorizado formalmente, o
responsavel deve seguir o procedimento de regularizagdo, que inclui a revisao de politicas de aprovacao de
novos dispositivos e sua inclusdo no inventario oficial; e

b) se o dispositivo for considerado uma ameaca ou for um equipamento ndo autorizado sem
justificativa, ele deve ser removido permanentemente da rede.

V - documentacdo e relatdrio:

a) todas as etapas do processo de identificacdo, isolamento, investigacdo e resolucdo devem
ser devidamente documentadas, incluindo o motivo do ndo reconhecimento inicial do dispositivo e as a¢des
corretivas tomadas; e

b) um relatdorio semanal deve ser gerado, destacando os dispositivos ndo autoriza- dos
detectados e as medidas de mitigacdo aplicadas.

VI - agBes corretivas - se um ativo ndo autorizado for detectado repetidamente, um plano de
acdo corretiva deve ser implementado, que pode incluir revisGes nos controles de acesso a rede, auditorias
de seguranca mais frequentes e treinamento adicional para os responsdveis pelo controle de ativos.

Paragrafo Unico. Os Elos do STI devem observar se a identificacdo e enderecamento dos ativos



nao autorizados pode envolver intencionalmente ou nao a coleta de dados pessoais e tomar medidas de
controle adequadas para evitar o vazamento.

Secao lll
Da identificagdao de ativos conectados a rede corporativa

Art. 18. Deve-se utilizar ferramentas de descoberta ativa e passiva e solu¢des padronizadas,
como logs de DHCP, para identificar e atualizar continuamente o inventario de ativos conectados a rede
corporativa.

Art. 19. A ferramenta de descoberta ativa deve ser executada diariamente ou com mais
frequéncia.

Art. 20. A revisdo e atualizacdo do inventario de ativos corporativos deve ocorrer
semanalmente ou com mais frequéncia.

CAPITULO Il
INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

Art. 21. Os Elos do STI deverdo observar e aplicar as diretrizes a seguir, bem como a Politica
de Gestdo de Ativos estabelecida no Anexo XIV no processo de inventario e controle de ativos de software.

Secao |
Do inventario de software

Art. 22. O STI deve estabelecer e manter um inventario detalhado de todos os softwares
licenciados instalados em ativos corporativos.

Art. 23. O inventario de software deve documentar:
| - titulos dos softwares;

Il - editores dos softwares;

[l - versao;

IV - data inicial de instalacao;

V - uso e objetivo de negdcio de cada entrada; e

VI - guando apropriado:

a) Uniform Resource Locator (URL);

b) loja de aplicativos;

c) mecanismo de implantacdo; e

d) data de desativacao.



§ 12 Deve ser empregada uma ferramenta de inventario de software para automatizar a
descoberta e documentacdo do software instalado no ambito do COMAER.

§ 22 O inventario de software deve ser revisado e atualizado semestralmente ou com mais
frequéncia, conforme necessario.

Secaol ll
Do controle de manutencao de suporte de softwares autorizados

Art. 24. O STI deve manter uma lista de softwares autorizados para uso em ativos
institucionais, considerando que softwares nao suportados, sem documentacdo de excecdo, serdo
designados como ndo autorizados.

Pardgrafo Unico. Softwares sem suporte do fabricante devem ser identificados no sistema de
inventario.

Art. 25. Se o software ndo é suportado, mas é necessario para o cumprimento da missdo, a
excec¢do deve ser solicitada a DTl com um arrazoado detalhando os controles de mitigacdo e a aceitagdo do
risco residual, conforme o modelo contido conta no Anexo XXVII (Termo de Excecdo Para Uso de Software
Sem Suporte).

Art. 26. O inventdrio de software deve ser revisado pelo menos uma vez por més para verificar
o suporte do software.

Secao lll
Do enderecamento de softwares nao autorizados

Art. 27. Os softwares ndo autorizados devem ser retirados de uso em ativos corporativos.

Art. 28. A solicitacdo de exce¢dao para o uso de softwares n3ao autorizados deve conter, no
minimo:

| - identificagdo completa do solicitante e da unidade responsavel;

Il - descrigdo técnica do software a ser utilizado, com nome e versao;

1l - justificativa detalhada da necessidade operacional ou técnica do software;
IV - avaliacdo de riscos a seguranca da informacdo e as possiveis implicacoes;
V - medidas de mitigacdo de riscos que serdo adotadas durante o uso;

VI - prazo estimado para o uso da excegdo; e

VIl - aprovacdo do Elo Especializado do STl responsavel pelo tema.

Paragrafo Unico. A lista de permissdes de software deve ser revisada mensalmente, ou com
mais frequéncia, pelo Elo Especializado do STI responsavel pelo tema.



Secao IV
Da lista de permissoes de software autorizado

Art. 29. O Elo Especializado do STI responsdvel pelo tema deve manter na pdagina do STl na
Intraer um manual de utilizacdo de controles técnicos para garantir que apenas software autorizado possa
ser executado em ativos institucionais.

Art. 30. Os Elos do STI responsaveis pela geréncia de redes devem fazer uso do manual
supracitado para garantir que apenas software autorizado possa ser executado em ativos institucionais.

Pardgrafo Unico. A lista de permissdes de software deve ser revisada mensalmente, ou com
mais frequéncia, pelo Elo Especializado do STl responsdvel pelo tema.

Secao V
Da lista de permissdes de bibliotecas autorizadas

Art. 31. O Elo Especializado do STI responsdvel pelo tema deve disponibilizar na pagina do STI
na Intraer uma lista de bibliotecas de software autorizadas, como arquivos .dll, .ocx e .so, que tenham
permissao para carregar em um processo do sistema em ativos institucionais.

Paragrafo Unico. O Elo Especializado do STI responsavel pelo tema deve revisar a lista de
bibliotecas de software autorizadas semestralmente ou com mais frequéncia.

Art. 32. Os Elos do STI responsaveis por geréncia de redes devem seguir estritamente a lista
de bibliotecas autorizadas, garantindo que somente essas bibliotecas possam ser carregadas em ativos
institucionais.

Art. 33. Os Elo do STl responsaveis por geréncia de redes devem impedir que bibliotecas nao
autorizadas sejam carregadas em um processo do sistema.

Secao VI
Da lista de permissdes de Scripts autorizados
Art. 34. O Elo Especializado do STl responsavel pelo tema deve disponibilizar na pagina do STI
na Intraer uma lista de scripts autorizados, como arquivos .psl e .py, que tenham permissdo para execucao

em ativos institucionais. A lista deve incluir o motivo do uso e o impacto esperado de cada script nos ativos
institucionais.

Art. 35. A execucdo de scripts ndo autorizados deve ser bloqueada por padrao.

Paragrafo Unico. O Elo Especializado do STl responsdvel pelo desenvolvimento deve revisar a
lista de scripts semestralmente ou com mais frequéncia.



CAPITULO IV
PROTECAO DE DADOS

Secao |
Do processo de gestao e inventario de dados

Art. 36. O processo de gestao de dados no COMAER deve seguir a Politica de Gestao de Dados,
seu indicador consta no Anexo XV, com manutenc¢do de um inventdrio atualizado de dados pelo STI.

Pardgrafo Unico. Esse inventario deve ser reavaliado e atualizado anualmente.

Secaol ll
Das listas de controle de acessos a dados

Art. 37. O STl deve implementar e manter listas de controle de acesso a dados para sistemas
de arquivos, bancos de dados e aplicagdes, em conformidade com padrdes de perfis definidos de acordo com
a necessidade.

Secao Il
Do tratamento seguro de dados

Art. 38. A documentacdo do fluxo de dados deve ser realizada com base na Politica de Gestado
de Dados do COMAER, seu indicador consta no Anexo XV. Os padrdes de retencdo e descarte seguro de dados
no COMAER devem seguir as diretrizes estabelecidas, respeitando a sensibilidade das informacdes.

Paragrafo Unico. O esquema de classificacao deve ser reavaliado e atualizado anualmente ou
guando ocorrerem mudancas significativas que possam impactar essa medida de seguranca.

Secao IV
Da criptografia dos dados sensiveis

Art. 39. Os padrdes para criptografia dos dados sensiveis em transito, repouso e em
dispositivos de usuario final estao definidos na Instrugdao Normativa GSI n2 3, 6 de marc¢o de 2013 e na Norma
Complementar n2 09/IN01/DSIC/GSI/PR, de 15 de julho de 2014, a qual estabelece orientacGes especificas
para o uso de recursos criptograficos em Seguranca da Informagao e Comunicag¢des, nos drgaos ou entidades
da Administracdo Publica Federal (APF), direta e indireta.

Secao V
Do registro de acesso a dados sensiveis

Art. 40. Os padrbes para o registro do acesso a dados sensiveis, incluindo modificacdo e
descarte, estdo definidos na Politica de Manipulacao de Informacdes Classificadas (Anexo V).



Secao VI
Da segmentacao do processamento e armazenamento de dados com base na sensibilidade

Art. 41. Os Elos do STl devem segmentar o processamento e armazenamento de dados com
base na sensibilidade dos dados.

Pardgrafo Unico. Dados sensiveis ndo devem ser processados em ativos institucionais
destinados a dados de menor sensibilidade.

Secao VII
Da solugao de prevengao contra perda de dados

Art. 42. O Orgio Central do STI padronizara a ferramenta para prevencdo de perda de dados
(DLP) baseada em host a ser utilizada no ambito do COMAER, disponibilizando o manual de operacdo da
ferramenta na pdgina do STl na Intraer.

Art. 43. Os Elos do STI devem utilizar a ferramenta automatizada para identificar todos os
dados sensiveis armazenados, processados ou transmitidos por meio de ativos institucionais, conforme
manual disponibilizado.

CAPITULO V
CONFIGURACAO SEGURA DE ATIVOS INSTITUCIONAIS E SOFTWARE

Art. 44. As diretrizes a seguir aplicam-se a todos os ativos corporativos, incluindo dispositivos
de usudrio final (portateis e moveis), dispositivos ndo computacionais/IoT, servidores, sistemas operacionais
e software (sistemas operacionais e aplica¢des).

Art. 45. Os Elos do STl devem ajustar as configuracdes de seguranca de dispositivos e
softwares sob sua responsabilidade utilizados na organizagao a fim de proteger a privacidade dos militares,
evitando que suas informagdes sejam expostas ou que suas contas sejam invadidas.

Secao |
Do processo de configuragdo segura

Art. 46. O processo de configuracdo segura para ativos corporativos (dispositivos de usuario
final, incluindo portateis e méveis; dispositivos de redes, dispositivos ndo computacionais/IoT; e servidores)
e software (sistemas operacionais e aplicacGes) e seu indicador consta no Anexo XVI.

Art. 47. Os Elos do STl devem revisar e atualizar a documentacdo da gestdo de configuracdo
dos ativos e softwares sob sua responsabilidade anualmente ou quando ocorrerem mudancas significativas
gue possam impactar esta medida de seguranca.



Secaol ll
Do processo de configuragdo segura para a Infraestrutura de Rede

Art. 48. Os Elos do STl devem configurar as Infraestruturas de rede do COMAER conforme a
Politica de Gestao de Ativos, consta no Anexo XIV.

Art. 49. Todo o trafego de rede deve ser gerenciado por firewall, e os Elos do STI devem
garantir que os dispositivos estejam configurados com firewall ativo, conforme disposto na Politica de
Seguranca dos Servicos de Rede, seu indicador consta no Anexo VIII.

Art. 50. Os Elos do STI devem garantir que todos os dispositivos de usuario final sejam
gerenciados por um firewall baseado em host, conforme Politica de Seguranca dos Servicos de Rede, consta
no Anexo VIII.

Art. 51. Os Elos do STI devem configurar servidores DNS (Domain Name System) confidveis
nos ativos corporativos sob sua responsabilidade. Exemplos de implementagdes incluem a configuragcao de
ativos para usar servidores DNS controlados pelo COMAER.

Art.52. Os Elos do STI devem implementar um processo continuo de manutencdo das
configuragdes de seguranga, incluindo a revisao regular das configuragdes para garantir que permanegam em
conformidade com as politicas de seguranca da organizacao.

Art. 53. Mudancas nas configuracGes de seguranca devem ser documentadas e aprovadas
através de um processo formal de gerenciamento de mudancas.

Paragrafo Unico. O Orgdo Central do STI deve revisar e atualizar a documentacdo desse
processo anualmente ou quando ocorrerem mudancas significativas que possam impactar esta medida de
seguranca, como a introdu¢do de novas tecnologias, alteracdes na estrutura da rede, ou mudangas nos
requisitos de seguranga, a documentacao deve ser revisada e ajustada de imediato para refletir essas
alteragdes e garantir que a seguranca da rede ndo seja comprometida.

Secao lll
Do gerenciamento seguro de ativos corporativos e softwares

Art. 54. Os administradores de sistemas e os Elos do STI devem gerenciar de forma segura os
ativos e softwares sob sua responsabilidade, adotando controle de versdées documentado (snapshots),
infraestrutura de cédigo versionada (version controlled-infrastructure-as-code) e acesso a interfaces
administrativas por protocolos seguros, conforme a Politica de Administracdo de Recursos Computacionais,
seu indicador consta no Anexo lll.

Art. 55. Cabe ao Elo do STl gerenciar o bloqueio automatico de dispositivos por inatividade de
acordo com o previsto na Politica de Administracdo de Recursos Computacionais, consta no Anexo lll.

Art. 56. O Elo do STl deve implementar a capacidade de limpeza remota de dados corporativos
em dispositivos portateis, aplicando-a em casos de perda, roubo ou desligamento do usuario. O usudrio deve
preencher o Termo de Autorizacdo para Limpeza Remota De Dados Em Dispositivos Portateis, seu indicador
consta no Anexo XXVIII, concordando com a possibilidade de limpeza remota dos dados.

Art. 57. O Elo do STI deve assegurar a separacdo dos espacos de trabalho nos dispositivos
moveis, criando perfis separados para dados corporativos e pessoais. Praticas recomendadas incluem:



| - configurar e gerenciar perfis de trabalho;

Il - implementar politicas que restrinjam o acesso a dados corporativos somente no perfil
corporativo; e

Il - monitorar a conformidade com as politicas de separacdo de dados.

Secao IV
Do gerenciamento de contas padrdao em ativos corporativos e softwares

Art. 58. Os Elos do STl devem gerenciar contas padrdo nos ativos e softwares corporativos sob
sua responsabilidade, como root, administrador e outras contas de fornecedores pré-configuradas. Exemplos
de implementacdes podem incluir:

| - desativar ou alterar as credenciais das contas padrdo para evitar que sejam exploradas por
atacantes;

Il - tornar contas padrdo inutilizaveis ou substitui-las por contas com credenciais
personalizadas e seguras; e

[Il - monitorar e auditar o uso dessas contas para garantir que praticas seguras estejam sendo
seguidas.

Secao V
Da remocgdo ou desativagao de servigos desnecessarios nos ativos e software

Art. 59. Os Elos do STl sdo responsaveis por desinstalar ou desativar servicos desnecessarios
nos ativos e softwares corporativos sob sua responsabilidade, como um servico de compartilhamento de
arquivos nao utilizado, médulo de aplicagdao da web ou fungao de servicgo.

Art. 60. Os Elos do STl devem auxiliar na identificagcdo de servigos que representam riscos e na
definicdo de politicas para garantir que apenas os servigos necessarios estejam ativos, como:

| - identificar servicos ndo essenciais ou ndo utilizados que possam representar riscos de
seguranga;

Il - desativar ou remover esses servicos para reduzir a superficie de ataque e melhorar o
desempenho e a seguranca dos sistemas; e

IIl - manter a documentacdo de quais servicos foram desativados ou removidos e garantir que
o ambiente de Tl esteja configurado conforme as necessidades da organizacao.

Secao VI
Das responsabilidades

Art. 61. Em todas as OrganizacOes Militares os Comandantes, Chefes ou Diretores sdo
responsaveis por garantir a correta configuragdo e manutengdo segura de todos os ativos corporativos e
software sob sua competéncia.



Art. 62. O Orgio Central do STI deve aprovar qualquer mudancga significativa na configuracdo
e assegurar que a documentacao seja atualizada conforme necessario.

CAPITULO VI
GESTAO DE CONTAS

Art. 63. Os procedimentos e atividades relativos a gestdao de contas definidos neste capitulo
devem ser revisados e executados, no minimo, trimestralmente, conforme as diretrizes

Art. 64. Os Elos de Servico do STI devem utilizar um servigo de diretério ou identidade,
assegurando controle unificado e seguro para manter um inventario atualizado e centralizado de todas as
contas, incluindo usuarios, administradores e contas de servico, validando a autorizacdo, no minimo,
trimestralmente, de acordo com as orientacdes da Politica de Administracdo de Recursos Computacionais
(Anexo IlI).

Pardgrafo Unico. Preferencialmente, caso possivel, essa funcdo deve ser exercida por um Elo
Especializado no tema, garantindo maior seguranca e controle sobre as contas gerenciadas.

Art. 65. O Elo de Servigo do STI deve utilizar senhas uUnicas para cada ativo, devendo
permanecer alinhadas aos requisitos contidos na Politica de Uso de Recursos Computacionais (Anexo lll).

Pardgrafo Unico. Devera ser implementado senhas seguindo a recomendacdo de uso do MFA
para acessos internos e a obrigatoriedade do MFA ou SSO (Single Sign- On) para acessos externos via Internet.

Art. 66. Os Elos de Servico do STI devem desativar contas inativas conforme as diretrizes da
Politica de Administragdo de Recursos Computacionais (Anexo ).

Secao |
Da limitagao de privilégios de administrador a contas de administrador dedicadas

Art. 67. Os Elos de Servico do STl devem restringir os privilégios de administrador as contas de
administrador dedicadas nos ativos institucionais. Atividades gerais de computagao, como navegagdo na
Internet, e-mail e uso do pacote de produtividade, devem ser realizadas a partir da conta primaria nao
privilegiada do usuario, conforme estipulado no Anexo Il desta norma.

Art. 68. Para assegurar um ambiente controlado e seguro na realizacdo de tarefas
administrativas e gerais, a gestdo de contas privilegiadas deve seguir as diretrizes estabelecidas nos
procedimentos de seguranca, incluindo a implementacgao de politicas de controle de acesso, monitoramento
de contas e auditorias periddicas, conforme orientado na Politica de Uso de Recursos Computacionais (Anexo

).

Art. 69. A implementacdo de solucdes de segurancga e a protecdao de contas devem seguir as
diretrizes estabelecidas na Politica de Seguranca Légica (Anexo Xl) e na Politica de Backup e Restauracao de
Dados Digitais (Anexo Xlll) para assegurar a integridade e a protecao de dados.



CAPITULO VII
GESTAO DO CONTROLE DE ACESSO

Art. 70. Os Elos de Servico do STI sdo responsdveis por criar, atribuir, gerenciar e revogar
credenciais de acesso e privilégios para contas de usuario, servico e administrador para ativos e softwares
corporativos, anualmente.

Secao |
Do processo de concessdo de acesso

Art. 71. Os Elos de Servico do STI deverdo estabelecer processos de concessdo de acesso de
forma padronizada, preferencialmente baseado em funcdes.

Secao ll
Do processo de revogac¢ao de acesso

Art. 72. Os Elos de Servico do STI deverao estabelecer processos de revogacao de acesso de
forma automatizada e padronizada.

Paragrafo Unico. Tal processo deve garantir que os acessos sejam removidos de maneira
eficiente, especialmente quando um militar deixa a OM ou mudar de fun¢do. Em alguns casos, o gestor direto
do militar também pode ser responsavel por iniciar o processo de revogacao de acesso.

Secao lll
Da utilizagao de MFA

Art. 73. Os sistemas com acesso externo deverdo utilizar MFA ou SSO (Single Sign- On) para
as aplicagoes, conforme Anexo |l.

Art. 74. O uso de MFA é obrigatério para o acesso remoto a Intraer (VPN).

Art. 75. Todas as contas de administrador deverdo exigir MFA para realizar o acesso. E de
responsabilidade do Org3o Central do STl garantir e auditar a utilizacdo de MFA para contas de administrador.
Cabe aos Elos Especializados configurarem as politicas de seguranca e assegurar a protecdo de acessos
administrativos.

Secao IV
Do inventdrio de sistemas de autenticacao e autorizagdo

Art. 76. O Elo do STl responsavel devera manter um inventario dos sistemas de autenticacao
e autorizacgao.

Paragrafo unico. O inventdrio deverd ser revisado e atualizado anualmente ou com mais
frequéncia.



SecaoV
Do controle de acesso baseado em fun¢oes

Art. 77. O controle de acesso baseado em funcdes (RBAC) deve ser implementado para
garantir que os usuarios tenham os privilégios adequados de acordo com suas fun¢des na organizacao,
conforme Politica de Gestdao de Dados (Anexo XV).

Secao VI
Do controle de acesso fisico

Art. 78. As instalagdes que hospedam sistemas de Tl devem ter seu acesso controlado e
restrito aos elementos devidamente autorizados, a fim de garantir a integridade, a confidencialidade e a
disponibilidade das informacdes. Estas instalacdes deverdo ser providas de sistemas de acesso baseadas no
uso de biometria e de circuito fechado de cameras, devendo o registro dos acessos permanecer arquivado
por no minimo 90 dias.

Art. 79. O controle de acesso fisico no COMAER deve ser realizado conforme estabelecido na
Politica de Controle de Acesso (Anexo XVI).

Segdo VII
Do controle de acesso légico

Art. 80. O acesso logico aos sistemas de Tl deve ser protegido por meio das medidas dedicadas
de seguranca, tais como senhas seguras ou, quando necessdario, de dispositivos de segurancga adicionais, tais
como smart cards, tokens e interfaces com biometria.

Art. 81. Os usuarios de sistemas de Tl devem preservar a confidencialidade de suas senhas
pessoais de acesso aos sistemas e, consequentemente, responder por todos os atos praticados utilizando as
senhas em questao.

Art. 82. A necessidade de utilizacao de dispositivos de seguranca adicionais, tais como smart
cards, tokens e interfaces com biometria, ficara sujeita a avaliagao por parte do CIAER, mediante solicitacdo
direta do Comandante, Chefe ou Diretor da OM.

Art. 83. E desejavel que o acesso a servicos ou sistemas pela Intraer utilize multiplos fatores
de autenticacdo, ou MFA, como medida adicional de seguranca.

Art. 84. O acesso a servicos ou sistemas por meio da Internet deve obrigatoriamente
implementar MFA, como forma de incrementar a seguranca da aplicacdo e reduzir os riscos associados ao
comprometimento de credenciais de acesso de militares e servidores civis da Forca Aérea.

Art. 85. O controle de acesso ldgico no COMAER deve ser realizado conforme estabelecido na
Politica de Controle de Acesso (Anexo XVI).



CAPITULO VI
GESTAO CONTINUA DE VULNERABILIDADES

Secao |
Do processo de gestao de vulnerabilidade

Art. 86. Os Elos Especializados deverdo manter um processo de gestdo de vulnerabilidades
documentado para ativos corporativos.

Art. 87. Paragrafo uUnico. A documentacdo deve ser revisada anualmente ou sempre que
ocorrerem mudancas significativas que possam impactar esta medida de seguranca.

Art. 88. Os Elos Especializados deverdao rastrear e avaliar vulnerabilidades nos ativos
corporativos do COMAER, em seu escopo de atuacdo, realizando varreduras automatizadas trimestrais em
ativos internos e mensais em ativos externos, seguindo o padrdao SCAP (Security Content Automation
Protocol).

Art. 89. Compete ao Elo Especializado responsdvel por Seguranca da Informa¢cdo monitorar
fontes publicas e privadas para novas informacdes sobre ameacas e vulnerabilidades.

Art. 90. Os Elos de Servigo do STI deverao possuir uma gestao automatizada de patches para
atualiza¢des de forma centralizada, atualizado mensalmente.

Secao ll
Do processo de remediagao

Art. 91. O Elo Especializado responsavel por Seguranga da Informacdo deverd informar ao
responsavel pelos ativos institucionais sobre as vulnerabilidades.

Art.92. E de responsabilidade do mantenedor dos ativos institucionais corrigir as
vulnerabilidades informadas pelo Elo Especializado e manter atualizados os patches de seguranca, bem como
os patches de aplicagdes e dos sistemas operacionais.

Art. 93. O Elo Especializado responsavel por Seguranca da Informacdao deverd revisar as
remediagdes das vulnerabilidades baseada na classificagao de riscos.

Pardgrafo Unico. As revisoes deverdo ser realizadas mensalmente.

CAPITULO IX
GESTAO DE REGISTROS DE AUDITORIA

Secao |
Do processo de gestao de log de auditoria

Art. 94. Os processos de coleta, armazenamento, retengdo e armazenamento de logs em
ativos corporativos no ambito do COMAER devem observar o exposto na Politica de Gestdo de Registros
(Logs) de Auditoria — PGRA (Anexo XVII).

Paragrafo Unico. A referida Politica deve ser revisada anualmente ou sempre que ocorrerem



mudancas significativas que possam impactar esta medida de seguranca.

CAPITULO X
PROTECOES DE E-MAIL E NAVEGADOR WEB

Secao |
Do uso de servicos de filtragem de DNS

Art. 95. Todos os ativos corporativos devem utilizar os servicos de filtragem de DNS fornecidos
pelos Elos Especializados do STl para bloquear o acesso a dominios mal-intencionados conhecidos.

Secao Il
Da imposicao de filtros de URL baseados em rede

Art. 96. Os Elos Especializados deverao utilizar filtros de URL baseados em rede que devem
ser aplicados para limitar os ativos corporativos de se conectarem a sites potencialmente maliciosos ou ndo
aprovados.

§ 12 As implementacdes incluem filtragem baseada em categoria, filtragem baseada em
reputacdo ou através do uso de listas de bloqueio.

§ 29 Esses filtros devem ser aplicados a todos os ativos corporativos para garantir protecao
continua contra sites indesejados.

Secao lll
Da restri¢cdo a ferramentas desnecessarias ou ndo autorizadas

Art. 97. A utilizacdo de ferramentas de navegacdo e extensGes de navegador deve ser
estritamente controlada pelo Elo do STI, responsavel por garantir a integridade da rede corporativa e a
seguranca dos ativos, conforme descrito na Politica de Administracdo de Recursos Computacionais (Anexo
).

Secao IV
Da implementagao do DMARC

Art. 98. O Elo do STI administrador do servico de e-mail corporativo deve implementar a
politica e verificagdo DMARC (Domain-based Message Authentication, Reporting & Conformance) para
reduzir a chance de e-mails forjados ou modificados provenientes de dominios validos. Isso inclui a
configuracdo dos padrées SPF (Sender Policy Framework) e DKIM (DomainKeys Identified Mail), garantindo
a autenticacdo dos e-mails enviados e recebidos.



SecaoV
Do bloqueio de tipos de arquivo desnecessarios

Art. 99. O Elo do STI administrador do servico de e-mail corporativo deve configurar o
gateway de e-mail para bloquear tipos de arquivo desnecessarios a utilizacdo do e-mail.

Secao VI
Das proteg¢des anti-malware de servidor de e-mail

Art. 100. O Elo do STI administrador do servico de e-mail corporativo deve manter protecao
anti-malware nos servidores de e-mail, incluindo a varredura de anexos e/ou o uso de sandbox. Essa
protecdo deve identificar e neutralizar ameacas antes que possam comprometer a seguranca dos servidores
e a integridade das comunicagdes.

CAPITULO XI
DEFESAS CONTRA MALWARE
Secao |
Do software anti-malware
Art. 101. Deverdo ser instalados e configurados, pelos Elos de Servico, nos equipamentos,

servidores e nas estacOes de trabalho de Tl, o software antivirus corporativo e outros utilitarios indicados
pelo Orgdo Central do STl para prevenir ou mitigar ataques gerados por programas maliciosos.

§ 12 Deverdo ser habilitados os recursos anti-exploracdo em ativos e softwares corporativos
do COMAER, onde possivel.

§ 22 O Orgio Central do STI é responsavel por padronizar o software de antivirus corporativo.

§ 32 Os setores de Tl das OM poderdo adquirir produtos distintos do padronizado, desde que
autorizado pelo respectivo ODGSA e pelo Orgdo Central do STI.

Art. 102. O software anti-malware deverd obter atualizacGes automaticas para arquivos de
assinatura anti-malware em todos os ativos corporativos.

Art. 103. O software anti-malware deverd realizar analise comportamental para detectar e
bloguear comportamentos anémalos que indiquem a presenca de malware.

Secao Il
Da reproduc¢ao automatica para midias removiveis

Art. 104. E vedada a reprodugdo automatica de midias removiveis em todos os dispositivos e
sistemas da organizacao.

Pardgrafo Unico. Os elos do STI responsaveis por geréncia de redes devem garantir que essa
configuracdo esteja parametrizada por padrdo nas estacdes de trabalho em sua area de atuacao.



Secao lll
Da varredura anti-malware automatica de midias removiveis

Art. 105. E obrigatdria a realizagdo de varredura automatica em todas as midias removiveis
antes de qualquer acesso ou operacao, visando identificar e neutralizar possiveis ameacas e garantir a
seguranca dos dados e sistemas corporativos.

Secao IV
Da centraliza¢do do gerenciamento do software anti-malware

Art. 106. O gerenciamento do software anti-malware devera ser centralizado pelo Elo
Especializado.

Pardgrafo Unico. Ainstalacdo e a gestdo dos servidores secundarios de software anti-malware
sdo de responsabilidade dos Elos de Servico do STI.

Secao V
Dos servigos de mensagem instantanea

Art. 107. E vedada a utilizagdo de servigos de mensagem instantanea (chat ou bate-papo) que
trafeguem informacdes pela Internet (hospedados e mantidos por entidades externas ao COMAER), por estes
serem, comprovadamente, grandes difusores de programas maliciosos, cabendo ao Chefe do Elo de Servico
de Tl a responsabilidade pelo cumprimento deste item.

Paragrafo Unico. Os Comandantes, Chefes ou Diretores de OM poderdo autorizar excessoes,
assumindo a responsabilidade pelos riscos, conforme procedimentos descritos em ato normativo do STl sobre
0 Uso das Rede de Dados no COMAER.

Art. 108. Esta autorizado o uso de servicos de mensagem instantanea (chat ou bate-papo), de
ambito interno da Organizacdo (rede local) ou entre OrganizacBes (Intraer), exclusivamente para uso
institucional, hospedados e mantidos pela OM, desde que se utilizem de softwares homologados divulgados
na pagina do Org3o Central do STI na Intraer.

CAPITULO XII
RECUPERACAO DE DADOS

Secao |
Do processo de recuperagao de dados
Art. 109. Os Elos do STI que realizarem gestdes de dados devem estabelecer e manter um

processo formal de recuperacao de dados, abrangendo todo o escopo das atividades, como, por exemplo, os
backups de qualquer origem, que devem ser devidamente registrados, controlados e protegidos.

Pardgrafo Unico. A documentacdo do processo de recuperacdo de dados deve ser revisada e
atualizada anualmente.



Secaol ll
Da execucao de backups automatizados

Art. 110. Deverdo ser realizados backups automatizados de ativos corporativos.

Pardgrafo Unico. Os backups automatizados devem ser realizados em horarios de menor
trafego de rede para minimizar o impacto no desempenho dos sistemas. Sempre que possivel, recomenda-
se a aplicacdo de técnicas de compressao de dados, de forma a reduzir o trafego e otimizar o uso da largura
de banda durante o processo de backup.

Secao lll
Da prote¢do aos dados de recuperagao

Art. 111. Os Elos de Servi¢o do STl deverdo proteger os dados de recuperacdao com controles
equivalentes aos dados originais. Deve ser observado o uso de criptografia e separacdo dos dados com base
nos requisitos levantados no processo de recuperacdo dos dados.

Pardgrafo Unico. A documentacdo do processo de recuperacao deve ser revisada anualmente
ou sempre que ocorrerem mudangas significativas que possam impactar esta medida de seguranca.

Secdo IV
Do estabelecimento e manutengao de instancia isolada de dados de recuperagao

Art. 112. Os sistemas devem possuir uma instancia isolada dos dados de recuperacao,
localizada em um data center separado para garantir maior seguranca e disponibilidade.

SecaoV
Do teste dos dados de recuperacao

Art. 113. A recuperacao de dados devera ser testada trimestralmente para garantir que os
backups e os sistemas de recuperac¢ao estdao operacionais e prontos para uso em caso de necessidade.

CAPITULO XIlI
GESTAO DA INFRAESTRUTURA DE REDE

Art. 114. Os Elos de Servico do STI devem estabelecer, implementar e gerenciar ativamente
(rastrear, reportar, corrigir) os dispositivos de rede, a fim de evitar que atacantes explorem servicos de rede
e pontos de acesso vulneraveis.

Art. 115. Os Elos de Servico do STI devem manter uma rede segura para proteger contra
ataques, garantindo a configuragao correta de dispositivos como roteadores e firewalls, pois as configuragdes
padrdo desses dispositivos ndo sao focadas em seguranca.

Pardgrafo Unico. As configuracdes de rede devem ser revisadas e atualizadas regularmente
para evitar falhas exploraveis e garantir que exce¢des antigas sejam removidas.



Secao |
Da garantia de atualizagao da infraestrutura de rede

Art. 116. Os Elos de Servico do STl deverao garantir que a infraestrutura de rede seja mantida
atualizada, utilizando a versdao mais recente do software ou adotando ofertas de NaaS (Network-as-a-
Service) suportadas e revisando as versdes do software mensalmente, ou com mais frequéncia, a fim de
verificar o suporte do software.

Secao ll
Da garantia de niveis de seguranca para a arquitetura de rede

Art. 117. Os Elos de Servico do STl devem estabelecer e manter uma arquitetura de rede
segura, sob sua responsabilidade, que aborda os principios de segmentacdo, privilégio minimo e
disponibilidade.

Secao lll
Do gerenciamento da infraestrutura de rede e seguranga

Art. 118. Os Elos de Servico do STI deverdo assegurar que a infraestrutura de rede seja
mantida atualizada, revisando o software mensalmente para garantir o suporte continuo.

Secao IV
Dos diagramas de arquitetura

Art. 119. Os Elos de Servico do STI deverao elaborar e manter diagramas de arquitetura de
rede, ou outra documentacao similar, com revisdes anuais ou sempre que houver mudancas significativas na
estrutura de rede.

SecaoV
Da centralizagdo da Autenticagdo, Autoriza¢ao e Auditoria de rede (AAA)

Art. 120. Os Elos Especializados devem manter o processo de AAA de forma que seja
centralizado, facilitando a gestdo e assegurando uma aplicagcdo consistente das regras de seguranca. A
centralizacdo do AAA permitird a deteccao e resposta eficiente a atividades suspeitas. Esse processo devera
abordar, no minimo:

a) autenticacdo: verificar a identidade dos usuarios que tentam acessar a rede, garantindo que
apenas individuos autorizados tenham acesso. exemplos incluem o uso de nome de usuario e senha,
biometria, ou outros fatores de autenticacao;

b) autorizacdo: definir as permissGes de cada usudrio autenticado, determinando quais
recursos e servicos podem ser acessados, de acordo com seu perfil e funcdo na organizacdo; e



c) auditoria: monitorar e registrar todas as atividades realizadas na rede, possibilitando a
revisdo das acdes por administradores de rede, com o objetivo de garantir a seguranca e a conformidade com
as politicas institucionais.

Secao VI
Dos recursos cibernéticos dedicados para trabalhos administrativos

Art. 121. Os Elos de Servico deverao habilitar a coleta de trafego de rede e registros de log em
todos os dispositivos utilizados na execucdo de tarefas administrativas. Além disso, é obrigatério o uso de
recursos cibernéticos dedicados, os quais devem estar fisicamente ou logicamente separados da rede
primaria da organiza¢ao e devidamente protegidos. Esses recursos devem ser isolados da rede externa,
garantindo a seguranca e a segregacdo apropriada.

Secgdo VII
Dos servigos de rede da Intraer e da Internet

Art. 122. Os servicos de rede da Intraer e da Internet, disponibilizados pelas OM, deverao ser
utilizados somente para apoio as atividades de interesse do COMAER.

Art. 123. Os Elos do STI devem negar o acesso aos servi¢os de rede da Intraer e da Internet
guando os mesmos envolverem procedimentos suspeitos que contrariem as leis em vigor no pais ou a moral
e os bons costumes, ou que venham a prejudicar a realizacdo das atividades de interesse do COMAER, ou que
provoquem danos a imagem do COMAER e das demais instituicdes governamentais, ou, ainda, que causem
prejuizos morais ou financeiros a terceiros.

Art. 124. A entrada em operacgdo de solugdes ou servigcos de Tl que fagam uso de recursos da
Intraer ou da Internet somente poderda ocorrer a partir de aprovacio prévia do Orgdo Central do STI.

Art. 125. E proibida a implantacdo nas redes locais que integram a Intraer de solucdes de Tl e
demais servicos de rede, cuja operagdo venha a impactar de maneira efetiva o acesso a sistemas de Tl de
interesse do COMAER ou da Administracdo Federal, mesmo que os sistemas impactantes sejam restritos ao
ambito da rede local de sua implantacao.

Art. 126. A instalacdo de um acesso remoto a Intraer, qualquer que seja o local da
implantacdo, sé poderd ocorrer a partir de aprovacdo prévia do Orgdo Central do STI.

Art. 127. A entrada em operacdo de acessos dedicados a Internet que venham a ser
implantados nas Organizacdes do COMAER sé deverd ocorrer a partir de aprovacdo prévia do Orgdo Central
do STI.

Art. 128. A Organizacdo Militar que porventura originar a difusdo de virus ou outro tipo de
ameaca eletronica na Intraer tera o seu acesso bloqueado a Rede de Dados do Comando da Aeronautica, por
determinacdo do Orgdo Central do STI.

Paragrafo Unico. O Orgdo Central do STl também entrard em contato com a Organizac3o
orientando, caso julgue conveniente, seu Comandante, Chefe ou Diretor a instaurar sindicancia para
apuracdo de autoria e enviara equipe especializada para auxiliar nos trabalhos de investigacdo de danos e
autoria, bem como na elimina¢do da ameaca.



Secgao VIII
Da computa¢ao movel

Art. 129. A utilizacdo de computadores portateis serd precedida de medidas que visem a
orientacdo dos usudrios dos equipamentos e, se necessario, do emprego de solucdes de criptografia de
dados, respeitando normativas gerenciais e técnicas existentes no COMAER.

Art. 130. E vedada a utilizacdo de computadores pessoais (particulares) na rede fisica das
organizacoes do COMAER.

Pardgrafo unico. Os Comandantes, Chefes ou Diretores poderdo autorizar o uso de
computadores pessoais nas redes fisicas locais, desde que expressamente autorizado pelo respectivo ODGSA.

CAPITULO XIV
MONITORAMENTO E DEFESA DA REDE

Secao |
Da centralizagdo de alertas de eventos de seguranca

Art. 131. Os Elos de Servico devem enviar para as respectivas ETIR de referéncia os registros
de eventos dos ativos de informacgado sob sua responsabilidade.

Art. 132. O CTIR e as ETIR devem centralizar os alertas de eventos de seguran¢ca em ativos
institucionais, utilizando solu¢des como SIEM (Security Information and Event Management) para correlagao
de eventos. Suas tarefas principais devem incluir:

| - a centralizagdo dos alertas de diferentes dispositivos e sistemas;
Il - a utilizacdo de SIEM para correlacionar eventos e identificar ameagas;
Il - a andlise regular de logs para detectar padrdes de comportamento; e

IV - a configuragao de alertas relevantes para a Ptg Ciber.

Secao ll
Das solucoes de detecgao de intrusdao baseada em host

Art. 133. Os Elos do STI devem implantar solu¢des para deteccdo de intrusdo baseada em
host.

Secao lll
Das solugdes de detecgao de intrusao baseada em rede

Art. 134. Os Elos de Servico devem implementar solucdes de detec¢do de intrusdo de rede.



Secao IV
Da filtragem de trafego entre os segmentos de rede

Art. 135. Cada Elo de Servico do STI é responsavel por configurar a filtragem de trafego entre
os segmentos de rede sob sua responsabilidade, a Intraer e a Internet.

SecaoV
Do gerenciamento de controle de acesso em ativos remotos

Art. 136. Os Elos de Servigco do STI devem aplicar o gerenciamento de controle de acesso em
ativos sob sua responsabilidade que se conectam remotamente a organizacdo, assegurando que os
procedimentos de acesso remoto estejam em conformidade com as disposi¢cdes previstas na ICA 7-61/2024
— Uso das Redes de Dados no COMAER (Intraer e Internet).

Art. 137. Os Elos de Servico do STl devem aplicar o gerenciamento de controle de acesso em
ativos que se conectam remotamente as OM sob sua responsabilidade, assegurando que sejam:

| - determinadas as quantidades de acesso aos recursos da OM, utilizando software anti-
malware devidamente atualizado;

Il - implementados processos de configuracao segura de ativos; e

Il - sempre atualizados os sistemas operacionais e demais aplica¢des.

Secao VI
Da coleta de logs e trafego de rede

Art. 138. Cabe aos Elos do STl realizar a coleta dos logs e trafego de rede com o objetivo de
checar, alertar e tomar providéncias sobre dispositivos de rede sob sua responsabilidade que estejam com
comportamento que fujam do padrao.

Art. 139. Os requisitos que garantem a execuc¢ao da tarefa de maneira eficiente e segura estao
descritos na Politica de Gestdo de Registros (Logs) de Auditoria — PGRA (Anexo XVII).

Secgdo VII
Das solugdes para prevencao de intrusao baseada em host

Art. 140. Cabe aos Elos Especializados implantarem uma solucdo de prevencao de intrusdo
baseada em host nos ativos institucionais, preferencialmente com suporte do fornecedor.

Secao VIII
Das solugOes para prevencao de intrusao de rede

Art. 141. O Orgdo central do STI deve definir uma solucdo para prevencdo de intrusdo baseada
em rede, preferencialmente com suporte do fornecedor, de acordo com a necessidade.



Secao IX
Do controle de acesso ao nivel de porta

Art. 142. Os Elos de Servico do STI devem implementar o controle de acesso ao nivel de porta
nos ativos sob sua responsabilidade, utilizando o protocolo 802.1x ou solu¢cdes semelhantes, como
certificados e ferramentas de autenticagao de usudrio ou dispositivo.

Secao X
Da filtragem de camada de aplica¢ao

Art. 143. Os Elos de Servico do STl devem implementar mecanismos de filtragem de camada
de aplicacdo, tais como proxy de filtragem, firewall de aplicacdo ou gateway, nos ativos sob sua
responsabilidade.

Secao Xl
Dos limites de alertas de eventos de segurancga

Art. 144. Os Elos de Servico do STl devem ajustar periodicamente os limites dos alertas de
eventos de seguranca sob sua responsabilidade, garantindo uma rdpida detec¢do de ameacgas.

CAPITULO XV
CONSCIENTIZACAO E TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA

Secao |
Do programa de conscientizagdo de seguranca

Art. 145. O Elo Especializado responsavel por Seguranca da Informacdo devera apoiar a
criacdo e manutencdo de um programa de conscientizacdo bdsico de seguranca, que todos os membros da
Forca realizem, visando a compreensao dos conhecimentos e comportamentos necessarios a fim de garantir
a seguranca da instituicao.

Art. 146. Neste treinamento devera haver foco na:

| - conscientizagcdo sobre os riscos associados ao uso de redes inseguras para a conexao e
transmissao de dados institucionais, bem como as melhores praticas para mitigar esses riscos, conforme os
conceitos e diretrizes da ICA 7-61/2024;

Il - conscientizacdo sobre a importancia de habilitar e utilizar as melhores praticas de
autenticacdo segura, como a autenticacdo de multiplos fatores, ou MFA, composi¢cdo de senha e gestdo de
credenciais;

Il - conscientizacdo sobre praticas de mesa e tela limpas, como ndo deixar senhas expostas e
bloquear a tela da estacdo de trabalho ao se ausentar;

IV - conscientizacdo sobre causas de exposi¢cdes de dados ndo intencionais, como perda de
dispositivos moveis ou envio incorreto de e-mails devido ao preenchimento automatico.



V - identificagdo dos indicadores mais comuns de um incidente e relatar tal incidente
imediatamente, seguindo os protocolos estabelecidos;

VI - identificacdo, armazenagem, transferéncia, arquivamento e destruicdo de informacdes
sensiveis (incluindo dados pessoais) de maneira adequada;

VIl - identificacdo de diferentes formas de ataques de engenharia social, como phishing, golpes
de telefone e chamadas realizadas por impostores.

Secao ll
Da conscientizagdo de usudrios na identificagdo e comunicacdo de ativos institucionais desatualizados em
relagdo a seguranca

Art. 147. Todo COMAER deve ser conscientizado sobre a importancia de comunicar ativos
institucionais desatualizados ou vulneraveis no contexto de seguranca. As seguintes diretrizes devem ser
seguidas:

| - conscientizagao sobre identificacdo de ativos desatualizados:

a) conscientizar os militares para reconhecer sinais de que ativos, como software ou sistemas
operacionais, estao desatualizados e podem representar riscos de seguranga; e

b) incluir a importancia de manter os ativos atualizados para prevenir ataques baseados em
vulnerabilidades conhecidas.

Il - procedimento de comunicacao:

a) relatar ativos desatualizados ou obsoletos ao respectivo Elo de Servico por meio do Sistema
de Atendimento ao Usuario (SAU); e

b) garantir que cada comunicacao recebida seja registrada e acompanhada até sua resolugao,
com prazos definidos para resposta.

Il - aplicar as sugestdes dos relatérios de ativos desatualizados emitidos pelo CTIR.FAB ou ETIR
de referéncia para identificar padrdes ou areas criticas que possam necessitar de uma abordagem mais
proativa de atualizacdo e gestdo de ativos.

CAPITULO XVI
GESTAO DE PROVEDOR DE SERVICOS

Secao |
Do inventdrio de provedores de servigos

Art. 148. Os Elos do STl deverdo criar e gerenciar o inventario de provedores de servicos sob
sua responsabilidade, listando todos os provedores da organizacdo. O inventario deve incluir classificacdes e
contatos institucionais para cada provedor de servico.

Paragrafo unico. O inventario deve ser revisado anualmente ou sempre que ocorrerem
mudancas significativas que possam impactar a organizacdo de forma relevante.



Secao ll
Da politica de gestao de provedores de servigos

Art. 149. O Orgdo Central do STI deverd criar e gerenciar uma politica que aborda a
classificacdo, inventdrio, avaliacdo, monitoramento dos provedores de servico, bem como o encerramento
dos seus contratos.

Art. 150. A classificacdo dos provedores serd feita com base nas seguintes caracteristicas:
| - sensibilidade dos dados;

Il - volume de dados;

Il - requisitos de disponibilidade; e

IV - classificacdo de risco.

CAPITULO XVII
SEGURANCA DE APLICACOES

Secao |
Do processo de desenvolvimento seguro de aplicacdes

Art. 151. O Elo Especializado deverda estabelecer e manter um processo de desenvolvimento
seguro de aplicagBes, devendo tratar de itens como padrdes de design seguro de aplicacdes (Security by
Design), praticas de codificacdo seguras, treinamentos para desenvolvedores, gestdo de vulnerabilidades,
seguranca de cédigo de terceiros e procedimentos de teste de seguranca de aplicagao.

Paragrafo unico. O Orgdo Central do STI definird os padrées minimos para desenvolvimento
seguro em ato normativo especifico.

Art. 152. Devera ser realizada uma revisdo e/ou alteracdo do processo periodicamente, em
casos especificos ou quando ocorrerem mudancgas na organizagdo que venham impactar significativamente.

Art. 153. O Elo Especializado deve gerenciar o ciclo de vida da seguran¢a do software
desenvolvido, hospedado ou adquirido, prevenindo e corrigindo vulnerabilidades que possam comprometer
a instituicao.

Secao Il
Do processo de aceitacdo e tratamento de vulnerabilidades de software

Art. 154. O Elo Especializado devera estabelecer e manter um processo de aceitacdo e
tratamento de informacgGes sobre vulnerabilidades de softwares, incluindo mecanismos padronizados de
comunicacao das vulnerabilidades ao setor responsavel. O processo deve incluir politicas de tratamento de
vulnerabilidades identificadas, equipe ou profissional responsavel por analisar relatérios e um procedimento
para entrada, atribuicdo, corregdo e testes.



Art. 155. As vulnerabilidades devem ser rastreadas, classificadas quanto a gravidade, e ser
atribuidas métricas para medir o tempo de identificacdo, analise e correcdo. Revisdes periddicas do processo
devem ser realizadas, especialmente em casos de mudancas significativas na organizacdo. Quando a correcao
ndo for possivel, o risco devera ser gerenciado conforme previsto nesta Politica.

Art. 156. Executar a analise de causa raiz em vulnerabilidades de seguranca para identificar os
problemas subjacentes que criam falhas no cddigo, permitindo que as equipes de desenvolvimento atuem
além da corregao de vulnerabilidades individuais e evitando a recorréncia de problemas semelhantes.

Art. 157. Estabelecer e manter um processo para a classificacdo de gravidade de
vulnerabilidades, facilitando a priorizacdo conforme as vulnerabilidades sdo corrigidas. Tal processo deve
definir um nivel minimo de aceitabilidade de seguranca para a liberacdo de cédigo ou aplicacdes. A
classificacdo de gravidade deve permitir a triagem sistematica de vulnerabilidades, melhorando a gestdo de
riscos e garantindo que os bugs mais criticos sejam priorizados.

§ 12 E imprescindivel que os riscos e seus fatores, como valores dos ativos, consequéncias,
vulnerabilidades e probabilidades, sejam monitorados e analisados criticamente e continuamente a fim de
se identificar o mais rdpido possivel quaisquer eventuais mudancas no contexto da Organizagao.

§ 22 O processo de gestdo de riscos permite identificar os riscos que podem causar impacto
negativo nas atividades operacionais e administrativas do STI, de acordo com a Norma ABNT ISO/IEC
27005:2023.

Paragrafo Unico. O processo e a classificacdo de vulnerabilidades devem ser revisados
periodicamente.

Secao lll
Do inventdrio de componentes de software de terceiros

Art. 158. O Elo Especializado devera estabelecer e gerenciar um inventario atualizado de
componentes de terceiros usados no desenvolvimento, incluindo riscos que possam representar a
organizacdo, devendo ser revisado periodicamente para identificar mudancas ou atualizacdes e validar sua
compatibilidade.

Art. 159. O Elo Especializado devera utilizar apenas componentes de terceiros que sejam
atualizados e confidveis, preferencialmente bibliotecas e estruturas pré-estabelecidas que oferecam
seguranca adequada, devendo ser adquiridos de fontes confidveis ou passar por avaliacdo de
vulnerabilidades antes de serem usados.

Secao IV
Dos modelos de configuragdes de seguranca para infraestrutura de aplicagées

Art. 160. O Elo Especializado devera utilizar modelos de configuracdo Security by Default
recomendados pela equipe de seguranca para componentes de infraestrutura de aplicagcGes, como servidores
subjacentes, bancos de dados e servidores web.

Paragrafo Unico. O Orgdo Central do STI deve emitir normativo abordando os requisitos
minimos de seguranca da informacdo para utilizacdo de solucdes de computacdo em nuvem, conforme



legislagao vigente sobre o assunto do Governo Federal.

SecaoV
Da separagao de ambientes de produgao e homologacao

Art. 161. O Elo Especializado do STl devera manter ambientes separados para sistemas de
producao e homologacao em ativos sob sua responsabilidade.

Secao VI
Do treinamento de desenvolvedores em conceitos de seguranga de aplicagdes e codificagdo segura

Art. 162. O gestor do Elo Especializado que realiza desenvolvimento de software deve garantir
gue os desenvolvedores recebam treinamento regular para escrever cddigo seguro, adaptado ao seu
ambiente de desenvolvimento e responsabilidades.

Pardgrafo Unico. O treinamento deve cobrir principios gerais de seguranca e praticas padrao
de seguranca para aplicacdes, promovendo uma cultura de seguranca continua entre os desenvolvedores.

Segdo VII
Da aplicagdo de principios de design seguro em arquiteturas de aplicagdes

Art. 163. Deverao ser aplicados principios de design seguro em arquiteturas de aplica¢des,
como privilégio minimo e validacdo de cada operagao realizada pelo usuario, garantindo que as entradas
sejam sempre verificadas, incluindo a verificagdo explicita de erros para dados de entrada, como tamanho,
tipo e formato.

Paragrafo unico. O design seguro também envolve minimizar a superficie de ataque da
aplicacdo, como desativar portas e servigos nao utilizados, remover programas desnecessarios e renomear
ou remover contas padrao.

Secgao VIII
Do aproveitamento de mdédulos ou servigos controlados para componentes de seguranca de aplicacoes

Art. 164. Deverdo ser aproveitados mddulos ou servigcos controlados para componentes de
seguranca, incluindo gestdao de identidade, criptografia e auditoria de logs. Esses recursos devem reduzir a
carga de trabalho dos desenvolvedores e minimizar a probabilidade de erros de design ou implementacao.

Secao Xli
Da implementagao de verificagdes de seguranga no cédigo

Art. 165. Deverdo ser empregadas ferramentas de analise estdtica e dinamica para verificar a
seguranca do cédigo durante o ciclo de vida da aplicacao.

Secao XIV



Da modelagem de ameacgas

Art. 166. Deverd ser realizada a modelagem de ameacas para identificar e corrigir falhas de
design de seguranca antes que o cédigo seja criado.

CAPITULO XVIlI
GESTAO DE INCIDENTES CIBERNETICOS

Art. 167. As diretrizes e os procedimentos relativos ao processo de gestdo de incidentes
cibernéticos sao definidos em ato normativo do STI sobre Gestdo de Incidentes Cibernéticos no Comando da
Aeronautica.

CAPITULO XIX
TESTES DE INTRUSAO

Art. 168. Os procedimentos relativos ao processo de Teste de Intrusdo sdo definidos em ato
normativo do STI sobre Teste de Intrusdao em Ativos da Rede de Computadores do Comando da Aerondutica
(ICA 7-62).

§ 12 O Orgdo Central do STI é responsavel por priorizar e manter atualizada a lista de solu¢&es
de Tl que serdao submetidos aos testes de intrusao.

§ 22 O CDCAER é o Elo Especializado do STI responsavel por realizar os Testes de Intrusdo no
COMAER.

§ 32 As OM do COMAER poderao solicitar ao Orgdo Central do STI a realizacdo de Teste de
Intrusdo de seu interesse, conforme procedimento estabelecido na ICA 7-62.

§ 492 O escopo do teste a ser realizado estard descrito conforme previsto no Termo de
Consentimento contido na ICA 7-62.

Secao |
Dos resultados dos testes de intrusao e corre¢ao das descobertas

Art. 169. Os resultados do Teste de Intrusdo serdo reportados a OM solicitante por meio do
Relatdrio do Teste de Intrusdo (RTI).

Art. 170. A OM solicitante deverd implementar as mitigacdes sugeridas no RTI, com base na
politica da organizacdo e boas praticas recomendadas no relatorio.

Art. 171. Quando a OM solicitante n3o for a OM desenvolvedora nem o Orgdo Operador da
Solucdo de Tl alvo do teste, deverd coordenar as implementacdes das corre¢ces apontadas no RTI pelas
partes envolvidas tanto no desenvolvimento quanto na hospedagem.

Paragrafo Unico. A OM solicitante devera solicitar ao Elo de Coordenacdo do seu respectivo
ODGSA a inclusdo da demanda no processo de elaboracdo do PDTIC do COMAER, sempre que esforco
necessario para realizar as correcdes solicitadas demandar novas contratacdes de Tl ou atuacao de Elos do



STI, com potencial de comprometer os cronogramas dos projetos do Plano Anual de Projetos do STI.

Secao ll
Das medidas de seguranga

Art. 172. O Elo de Coordenacdo do STl responsavel pela OM cuja solugdo de Tl foi alvo do teste
de intrus3do é responsdvel por informar ao Orgdo Central do STl quando da conclus3o da implementacdo das
medidas de seguranca.

Pardgrafo Unico. As medidas de seguranca implementadas deverao ser validadas em um novo
Teste de Intrusao.

Art. 173. Quando nao for possivel mitigar a vulnerabilidade, o Comandante da OM solicitante
deverd gerenciar o risco da ndo implementacdo das medidas de seguranca em conjuntamente com seu Elo
de Coordenacdo do STI, podendo solicitar apoio técnico ao Orgdo Central do STI.

CAPITULO XX
DEFESA CIBERNETICA

Art. 174. A Defesa Cibernética é um dos processos criticos do STl e tem por finalidade proteger
os ativos de informacdo de interesse da defesa nacional, obter dados para a producao de conhecimento de
inteligéncia e buscar superioridade sobre os sistemas de informac¢do de oponentes, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado pelo Ministério da Defesa.

Art. 175. A Defesa Cibernética (Def Ciber) no ambito do COMAER é de responsabilidade do
STI.

Art. 176. O Orgio Central do STl deve atuar como Elo do COMAER no Sistema Militar de Defesa
Cibernética (SMDC).

Art. 177. Compete ao Orgdo Central do STI estabelecer niveis de alerta cibernético no
COMAER até o nivel laranja e propor ao EMAER o estabelecimento de niveis superiores, conforme necessario.

§ 12 Os niveis de alerta cibernético devem ser comunicados ao EMAER e ao Comando de
Defesa Cibernética (ComDCiber), conforme arcabouco doutrindrio do SMDC;

§22 O Orgdo Central do STI elaborard um ato normativo que defina os critérios para a
Classificacdo de Solucées de Tl no COMAER quanto a sua criticidade.

§32 O Orgdo Central do STI deve publicar uma TCA contendo as solu¢des de Tl e sua
classificacdo de criticidade aprovada pelo CDGSIPD.

Art. 178. O CDCAER é o Elo Especializado do STl na drea de Defesa Cibernética.

Art. 179. AsETIR sdo Elos Especificos do STl nas areas de Seguranca da Informacdo e de Defesa
Cibernética.

Art. 180. Os Elos de Coordenacdo do STl sdo os responsaveis, no ambito de seu ODGSA, por
viabilizar o cumprimento das a¢des de Defesa Cibernética coordenadas pelo Orgdo Central do STI.



§ 12 Os Elos de Coordenacdo do STl devem estar integrados com o Centro de Defesa
Cibernética da Aerondutica (CDCAER) por meio de acbes de coordenacdo que envolvam a protecdo
cibernética compartilhada.

§ 22 Os Elos de Coordenacdo do STI devem comunicar imediatamente ao Orgdo Central do STI
sobre todos os incidentes cibernéticos que ocorrerem no ambito de seu ODGSA, independentemente de
como tenham tomado conhecimento.

Art. 181. Os Elos de Servico do STI devem atuar sob coordenacdo técnica do CTIR.FAB, ou de
ETIR por ele designada, nas a¢des relacionadas a prevencao ou tratamento de incidentes cibernéticos.

CAPITULO XXI
PROCEDIMENTOS RELEVANTES

Art. 182. Os principais componentes que devem ser incluidos na criagao de um documento de
procedimento formal sdo:

| - objetivo do procedimento: detalhe o propédsito especifico do procedimento e como ele
apoia a politica existente.

Il - escopo e aplicacdo: defina claramente a quem e a quais situacdes o procedimento se aplica.

Il - responsabilidades: identifique os responsaveis pela execucdo e pelo monitoramento do
procedimento.

IV - passo a passo: descreva cada etapa do processo de forma detalhada, garantindo que todas
as atividades necessdrias sejam cobertas.

V -recursos necessarios: liste qualquer equipamento, software, ou outros recursos
necessarios para seguir o procedimento.

VI - prazos e frequéncia: estabeleca prazos para a conclusao de cada etapa e a frequéncia com
gue o procedimento deve ser revisitado ou atualizado.

VIl - monitoramento e revisdo: inclua diretrizes para o monitoramento continuo do
procedimento e os critérios para sua revisao periddica.

CAPITULO XXII
NAO CONFORMIDADES

Secao |
Da politica de gestdo de ativos

Art. 183. Em caso de violacdo desta politica poderdo ser aplicadas sanc¢des previstas na Lei
8.112/1990, Decreto-lei n? 1.002, de 21 de outubro de 1969, Decreto n2 76.322, de 22 de setembro de 1975.

Art. 184. As sanc¢Oes por descumprimento podem incluir, mas ndo se limitam a um ou mais
dos seguintes:

| - processo administrativo disciplinar de acordo com a legislacdo aplicavel;



Il - exoneragao; e
[l - agdo judicial de acordo com as leis aplicaveis e acordos contratuais.

Art. 185. O ndo cumprimento das disposicdes estabelecidas na Politica de Backup e
Restauracdo de Dados Digitais (Anexo XllI), podera resultar em consequéncias legais e/ou disciplinares para
os agentes publicos ou terceiros envolvidos. As sanc¢des aplicaveis dependerdo da gravidade da infracdo e da
reincidéncia no descumprimento das regras estabelecidas. As consequéncias podem incluir, mas ndo se
limitam a:

| - sangdes disciplinares:

a) adverténcia: em casos de infracGes leves ou de primeira ocorréncia, o agente podera ser
advertido por escrito, com registro nos seus dados funcionais.

b) suspensdo: para infracdes mais graves ou em caso de reincidéncia, o agente poderd ser
suspenso, conforme estabelecido na Lei n2 8.112/1990 e demais normativas pertinentes.

c) demissdo: em casos de violagdo grave ou de reincidéncia continua, que comprometa a
seguranca e a continuidade das operagdes do COMAER, podera ser aplicada a sanc¢ao de demissao, conforme
os procedimentos legais aplicaveis.

Il - sangdes legais:

a) responsabilidade civil: em casos em que o ndo cumprimento da politica resulte em danos a
organizagdo ou a terceiros, podera haver responsabilizagdo civil, com a obrigacdo de indenizar os prejuizos
causados.

b) responsabilidade penal: se a infracdo for caracterizada como crime, os responsdveis
poderdo ser sujeitos as sang¢des previstas na legislacdo penal, incluindo, mas nao se limitando, a Lei n2
8.112/1990, Cédigo Penal Brasileiro e outras legislagGes pertinentes.

Il - processo de escalonamento para repetida ndo conformidade:

a) primeira infracdo: caso a nao conformidade seja identificada pela primeira vez, o
responsavel sera notificado e orientado a corrigir a falha, podendo ser aplicada uma adverténcia formal;

b) segunda infracdo: em caso de reincidéncia, serd instaurado um processo administrativo
disciplinar para apurar as circunstancias e aplicar as sangdes cabiveis, como suspensao; e

c) reincidéncia continua: se o ndo cumprimento se repetir, a medida disciplinar podera ser
mais rigorosa, incluindo a demissdo, conforme a gravidade da infragdo e a analise do caso concreto.

Secao Il
Da politica de gestdo de provedor de servigos

Art. 186. Em caso de violacdo desta politica poderdo ser aplicadas sanc¢Ges previstas na Lei
8.112/1990 e outras legislacbes cabiveis.

Art. 187. As sanc¢Oes por descumprimento podem incluir, mas ndo se limitam a um ou mais
dos seguintes:

| - processo administrativo disciplinar de acordo com a legislacdo aplicavel;



Il - exoneragao;
[l - agdo judicial de acordo com as leis aplicaveis e acordos contratuais; e

IV - rescisdo contratual ao bem do servico publico.

Secao lll
Da politica de defesas contra malware

Art. 188. Em caso de violacdo desta politica poderdo ser aplicadas sanc¢des previstas na Lei
8.112/1990 e outras legislacGes cabiveis.

Art. 189. As sangdes por descumprimento podem incluir, mas nao se limitam a um ou mais
dos seguintes:

| - processo administrativo disciplinar de acordo com a legislacdo aplicavel
Il - exoneragao; e

[l - agdo judicial de acordo com as leis aplicaveis e acordos contratuais.

CAPITULO XXIII
INSPECOES DE SOLUCOES DE Tl

Art. 190. Devem ser estabelecidos registros em midia que permitam, posteriormente, a
realizacdo de inspec¢des em atividades de:

| - administracdao e manutencdo dos ambientes operacionais dos sistemas servidores;

Il - administracdo e manutencao de sistemas de redes locais, metropolitanas e de longa
distancia; e

Il - desenvolvimento, operag¢ao e manutencgao de sistemas aplicativos.

Art. 191. E responsabilidade dos Elos de Coordenac3do do STI a estruturacdo de equipe de
inspetores, no ambito de seus ODGSA, tomando como base o padrao estabelecido pelo framework COBIT ou

outro que seja estabelecido pelo Orgdo Central do STI, a fim de permitir a realizacdo anual de Inspeg¢do na
Area da Seguranca da Informac3o nas respectivas Organizacdes Militares subordinadas.

Art. 192. A Inspecao devera ser realizada em trés momentos, a saber:

| - pré-operacional — inspecdo realizada antes da implantacdo de uma nova solucdo de TI,
procedimento ou equipamento, analisando sua seguranga e o impacto que este causara na infraestrutura;

Il - periddica — inspecdo realizada em intervalos de tempos pré-definidos, e com a devida
autorizacdo do Comandante, Chefe ou Diretor da OM inspecionada, devendo ser verificados, de forma
minuciosa, os procedimentos de acordo com as normas de seguranca da informacdo em vigor, com o objetivo
de identificar eventuais falhas e corrigi-las antes de causarem qualquer tipo de prejuizo; e

lIl - emergencial — sempre que houver uma falha de seguranca, esta inspecdao deve ser
realizada para evidenciar as causas da vulnerabilidade e buscar formas de corrigir o problema.



Art. 193. Os inspetores serdo pessoas estranhas ao local no qual serd realizada a inspecao, de
forma a evitar vicios e comprometimentos que possam afetar o processo de inspegao.

Art. 194. As Organizacdes Militares deverdo sofrer processos de inspecdo com uma
periodicidade minima de 02 (dois) anos.

Art. 195. O Relatério de Inspecdo de Sistemas devera ser elaborado em duas vias, onde
deverdo ser apontadas todas as incorrecdes e irregularidades observadas pela equipe de inspetores.

Art. 196. Uma via do Relatdrio de Inspecdo de Sistemas deverd ser encaminhada para a OM
inspecionada para resposta no prazo de 30 (trinta) dias.

Art. 197. Uma via do Relatdrio de Inspecdo de Sistemas devera ser encaminhada ao Orgdo
Central do STl e mantida por 10 (dez) anos para eventuais consultas.

CAPITULO XXIV
PLANO DE CONTINUIDADE DE NEGOCIOS EM SEGURANCA DA INFORMACAO

Art. 198. Cada um dos sistemas de Tl considerados criticos pelo COMAER deve estar protegido
por um Plano de Continuidade de Negdcios em Seguranca da Informacgao. A competéncia para a elaboracgao
e a implantac¢do desse Plano pertence ao gestor do sistema, seja Elo de Coordenacao ou Elo Especializado do
STI.

Art. 199. Os servicos de Tl criticos do COMAER serdo elencados por cada ODGSA e compilados
pelo Orgdo Central do STI, sendo submetidos & apreciacdo do Comité de Governanca Digital, de Seguranca
da Informacdo e de Protecdo de Dados (CGDSIPD) para ratificacdo ou retificacdo.

Art. 200. Os critérios minimos utilizados para a confeccdo de Planos de Continuidade de
Negdcio em Seguranca da Informacdo serdo definidos em legislagdo complementar emitida pelo Orgdo
Central do STI, e os critérios complementares emitidos em legislacdo pelo respectivo Org3o de Direcdo
Setorial do COMAER (ODGSA).

CAPITULO XXV
OUTRAS SOLUCOES DE TI

Secao |
Do emprego de VolP

Art. 201. Os projetos que visam o emprego de VolP como solucdo técnica para atender
necessidades de Organizacdes do COMAER deverdo ser submetidos ao DECEA para analise e aprovacao, com
antecedéncia minima de 90 (noventa) dias de sua data prevista de entrada em operacao.

Art. 202. Os critérios utilizados para emissdo de autorizacdo para uso de VolP serdo
estabelecidos em instrucdo especifica emitida pelo Orgdo Central de Telecomunicacdes (DECEA).



Secaol ll
Do emprego de videoconferéncia

Art. 203. Os projetos que visam a implantacao de soluc¢des de videoconferéncia para atender
a necessidades de Organiza¢des do COMAER deverdo ser submetidos a DTI, Orgdo Central do STI, para analise
e aprovacao, com antecedéncia minima de 90 (noventa) dias de sua data prevista de entrada em operacao.

Art. 204. Os critérios utilizados para emissdao de autorizacdo para uso de videoconferéncia
serdo estabelecidos em instrucdo especifica emitida pela DTI, Org3o Central do STI.

Art. 205. Estd autorizado o uso de servicos de videoconferéncia ou VolP de ambito interno da
Organizacdo (rede local) ou entre Organizacdes (Intraer), desde que seja informado ao Orgdo Central do STI
a solucao utilizada.

Art. 206. Estd autorizado o uso de servicos de videoconferéncia ou VolP via Internet, para
assuntos exclusivos da OM, desde que se utilize uma solu¢do com criptografia comercial e que ndo sejam
tratados assuntos sigilosos.

Art. 207. O sistema de videoconferéncia de ambito interno da Organizacao (rede local) e entre
Organizag@es (Intraer) de qualquer teor de assunto e as videoconferéncias onde serdao tratados assuntos
sigilosos deverdo ser os padronizados e mantidos pela DTI.

Art. 208. O uso de redes sociais para assuntos institucionais exclusivos da OM pode ser
implantado, desde que se utilize ponto de acesso a Internet ndo conectado a Intraer e que ndo sejam tratados
assuntos sigilosos.

Secao lll
Da computagao em nuvem

Art. 209. A implementacao de solugdes e servicos com hospedagem em nuvem devem seguir
as regras previstas na Norma NBR ABNT ISO/IEC 27017 e da IN GSI N2 5/2021, desde que ndo sejam
hospedados dados e informacdes sigilosas.

Art. 210. A utilizacdo de quaisquer servicos hospedados em nuvem por alguma Organizagao
Militar do COMAER requerera autorizacao prévia do respectivo ODGSA, apds cuidadosa analise de riscos.

Paragrafo Unico. Os ODGSA poderdo solicitar assessoramento técnico do STl mediante
solicitacdo formaal ao Orgdo Central do STI.

CAPITULO XXVI
COLABORADORES TERCEIRIZADOS

Art. 211. Os dispositivos legais utilizados para a contratacdo de colaboradores terceirizados
devem contemplar cldusulas que estabelecam controles de seguranca para os sistemas de Tl envolvidos,
principalmente as relativas ao estabelecimento de termo de confidencialidade entre as contratadas,
conforme normativas estabelecidas na ICA 200-4/2007 (Processo de Concessio de Credencial de Seguranca
de Pessoa Juridica).



Art. 212. Todos os contratos em vigor, que envolvam direta ou indiretamente acesso a dados
sigilosos, também deverdo ser revisados pelo CIAER a fim de assegurar que recursos criticos ndo estejam
sendo acessados por pessoal terceirizado ndo credenciado.

Art. 213. Os colaboradores terceirizados devem ser geridos conforme a Politica de Gestdo de
Provedor de Servigos (Anexo XXIII).

CAPITULO XXVII
TRATAMENTO DE DADOS PESSOAIS

Art. 214. As diretrizes para o tratamento de dados pessoais no ambito do COMAER constam
na DCA 16-6/2022 — Governanca da Protecdo de Dados Pessoais do Comando da Aerondautica, que ensejaram
acriacdo da Politica de Protecdo De Dados Pessoais desta NSCA (Anexo XXIV), cujo cumprimento é obrigatério
no dmbito do COMAER.

CAPITULO XXVIII
DISPOSICOES TRANSITORIAS

Art. 215. O Orgdo Central do STl elaborard um Plano de Adequacdo do Comando da
Aeronautica ao Programa de Privacidade e Seguranca da Informacao do Governo Federal.

§ 12 Este plano devera ser encaminhado ao EMAER pelo Orgdo Central do STI em até 180 dias
da publicagcdao desta NSCA.

§ 22 Compete ao CGDSIPD a aprovac¢ao do Plano de Adequacdo do Comando da Aeronautica
ao Programa de Privacidade e Seguranca da Informacdo do Governo Federal.

CAPITULO XXIX
DISPOSICOES FINAIS

Art. 216. Todos os usudrios de recursos computacionais do COMAER devem assinar o Termo
de Ciéncia e Compromisso com as Politicas de Seguranga da Informagado (Anexo XIX).

Paragrafo Unico. Os Elos do STI devem condicionar a utilizacdo de recursos computacionais do
COMAER, em seu escopo de atuacdo, a assinatura desse Termo.

Art. 217. Todo o efetivo do COMAER, bem como provedores de servicos ao COMAER, sdo
responsaveis por aderir as praticas de seguranca da informacdo estabelecidas e relatar qualquer atividade
suspeita o mais rapido possivel.

Art. 218. Compete ao Orgdo Central do STl buscar o apoio continuo da alta administrac3o para
a implementacdo e execucdo eficaz desta NSCA e de suas politicas, alocando recursos adequados e
priorizando a seguranca cibernética como uma preocupacdo organizacional.

Art. 219. O Orgdo Central do STI coordenard periodicamente a avaliacdo do impacto desta
NSCA e das suas Politicas na seguranca geral do COMAER, identificando areas de sucesso e oportunidades de
melhoria.



Art. 220. Os integrantes do CGDSIPD poderdo expedir instru¢des complementares, no ambito
de suas competéncias, que detalhardo suas particularidades e procedimentos das Politicas, alinhadas as
diretrizes emanadas pelo CGDSIPD e ao PEMAER.

Art. 221. As ddvidas sobre esta NSCA e seus anexos serdo submetidas ao Orgdo Central do STI.

Art. 222. Esta NSCA e suas politicas devem ser comunicadas para partes externas, como
fornecedores e parceiros, para promover a conscientizagdo e colaboragdo na protecdo contra ameagas.

Art. 223. Os casos ndo previstos nesta Norma serdo submetidos a apreciacdao do Diretor de
Tecnologia da Informacdo da Aerondutica, que consultara o CGDSIPD sempre que o assunto extrapolar suas
competéncias legais.

Art. 224. Esta NSCA e suas politicas deverdo ser revisadas anualmente ou sempre que houver
mudangas significativas nas legislagdes que a regem.



ANEXO Il
POLITICA DE USO DE RECURSOS COMPUTACIONAIS

Art. 12 Esta Politica aplica-se a todos os usuarios, internos e externos, que utilizam os recursos
computacionais do COMAER, incluindo servidores, computadores, redes, sistemas de informacdo e
dispositivos moveis. O cumprimento desta politica é obrigatério e qualquer violacdo podera resultar em
sangoes disciplinares.

Secao |
Dos recursos computacionais

Art. 22 Os recursos computacionais do COMAER tém por finalidade servir a pesquisa, ao
desenvolvimento, ao ensino e as atividades técnicas, administrativas e operacionais de interesse do servico.

Art. 32 O uso dos recursos computacionais do COMAER esta sujeito as leis federais.

Art. 42 Quanto ao uso da Internet no COMAER, os usuarios devem observar, além dos
normativos internos, as normas e recomendac¢des do Comité Gestor da Internet no Brasil (CGI.BR).

Secao ll
Da autorizacdo de uso

Art. 52 O usudrio, para utilizar os recursos computacionais do COMAER, deve solicitar ao Elo
de Servico de sua OM a abertura de uma conta de usuario, a qual o identificara univocamente.

Secao lll
Das contas de usuarios

Art. 62 A solicitacdao de abertura de Contas de usudrio, tanto em recursos computacionais
locais como em corporativos, se da pelo preenchimento da Ficha de Cadastro de usuario, conforme
estabelecido por cada OM do COMAER. A ficha deve ser assinada pelo solicitante e pelo responsavel da se¢do
onde o usuario estd desempenhando suas atividades.

Art. 72 O responsavel pela solicitacdo da Conta de usuario deve providenciar a abertura junto
a equipe de Tl da OM.

Art. 82 A OM podera definir procedimentos adicionais para a abertura de Contas de usuario
em recursos computacionais locais.

Subsecao |
Do uso das contas de usuarios

Art. 92 A Conta de usuario e a respectiva senha sdo atribuidas a um Unico usudrio e sdo
intransferiveis. O usudrio assume integral responsabilidade pela guarda e sigilo da senha, bem como pelo uso
indevido por terceiros.

Art. 10. As senhas devem ser tratadas como informacao classificada do COMAER.



Art. 11. O usudrio é individualmente responsavel por todas as atividades realizadas com sua
Conta de usuario nos recursos computacionais do COMAER.

Art. 12. As senhas utilizadas pelos usuarios devem atender, no minimo, aos seguintes
requisitos:

| - complexidade adequada (incluindo letras mailsculas e minusculas, nUmeros e caracteres
especiais);

Il - troca periddica de senha;

Il - O comprimento minimo de 8 caracteres para senhas com autenticacdo por multiplos
fatores (MFA) e 14 caracteres para senhas sem MFA;

IV -ndo devem conter nomes, sobrenomes, nimeros de documentos, placas de carros,
numeros de telefones e datas;

V - ndo devem conter palavras que facam parte de dicionarios, ou seja, nomes de musicas,
filmes e outros;

VI - priorizar a utilizacao de frases complexas no lugar de palavras ou a utilizacdo de maiusculas
e minusculas, nimeros, sinais de pontuacao e simbolos; e

VIl - ndo devem fazer parte de bases publicas de senhas previamente comprometidas.

Art. 13. As contas de usudrio e senhas ndo devem ser inseridas em mensagens de e-mail ou
qualquer outra forma de comunicag¢do eletrbnica, escritas em papel, bilhetes colados nos Recursos
Computacionais ou guardadas em qualquer local.

Art. 14. Nao deve ser usada senha Unica para Contas de usudrios diferentes e para sistemas
autdnomos diferentes.

Art. 15. Todas as senhas de usudrio, apds o primeiro acesso aos recursos computacionais,
devem ser imediatamente trocadas.

Art. 16. Todas as senhas existentes em recursos computacionais recebidos de terceiros devem
ser substituidas.

Art. 17. Senhas suspeitas de terem sido descobertas deverdo ser imediatamente

trocadas.
Art. 18. O acesso a um recurso computacional, apds 3 (trés) tentativas com erros de Conta de
usuarios e/ou senha, devera ser bloqueada. A reativa¢do da Conta de usuario devera ser solicitada a equipe
de Tl da OM.

Secao IV
Do uso dos recursos computacionais

Art. 19. O usudrio é responsavel pelos eventuais arquivos e informacg6es de cunho pessoal que
possam existir nos recursos computacionais do COMAER, sendo que os mesmos, para todos os efeitos, ndo
estdo sujeitos a qualquer regime de privacidade e sdo passiveis de monitoramento e inspecdo pelo CTIR.FAB
ou pela Equipe de Seguranca em Tl da respectiva OM, em consonancia com as normas e legislacao vigente.



Art. 20. O usudrio é responsavel pelo uso da informacdo a que tiver acesso, bem como pela
sua distribuigao.

Art. 21. Toda informacdo armazenada nos recursos computacionais ou transmitida, pela Rede
Local ou pela Intraer, sera tratada e considerada pertencente a respectiva OM.

Art. 22. O usudrio é responsavel pelo backup e recuperacdo das informacdes existentes em
sua estacdo de trabalho e pelo armazenamento das correspondentes midias.

Art. 23. Quando utilizar recursos computacionais portaveis do COMAER, o usuario devera
realizar cépia de seguranca, ndo conecta-los em redes externas ndo pertencentes ao COMAER (ou se
necessario, prover os cuidados adequados), ndo permitir seu uso por terceiros (exceto sob consentimento
explicito do responsavel), prové-los de mecanismo de trava fisica e logica e, em hipdtese alguma, deixa-los
desprotegidos em areas publicas, devolvendo-os ao setor responsavel apds o seu uso.

Art. 24. O usuario deve comunicar, imediatamente, ao seu chefe imediato e ao responsavel
direto pelo recurso computacional do local onde o fato tenha ocorrido, qualquer violagao das regras contidas
neste Anexo ou prejuizos causados por terceiros, a eles préprios e aos recursos computacionais do COMAER.

Art. 25. Os Administradores de Seguranca de Tl das OM, ou, na sua auséncia os
Administradores de Rede das OM, preferencialmente, deverdao possuir telefones celulares funcionais cujo
numero devera ser divulgado para acionamento a qualquer tempo.

N

Art. 26. Qualguer mau funcionamento de um sistema devera ser imediatamente reportado a
equipe de Tl da OM, pois a demora neste ato poderd levar a sérios danos aos sistemas, e até mesmo a
indisponibilidade dos Recursos Computacionais envolvidos.

Art. 27. Informacgdes a respeito de medidas de segurancga sdo confidenciais e ndo devem ser
reveladas para pessoas ndo autorizadas.

Art. 28. Os Recursos Computacionais somente poderao se conectar fisicamente as redes de
dados do COMAER.

Art. 29. Todas as midias removiveis, independentes da fonte, devem ser verificadas com
programa antivirus antes de serem utilizadas.

Art. 30. Os usudrios sdo responsaveis por eventuais disseminacées de virus em seus sistemas
sempre que ndo observarem as medidas previstas na Politica de Antivirus e Codigos Maliciosos (Anexo V),
devendo notificar imediatamente a equipe de Tl da OM, caso ocorra algum incidente.

Art. 31. O usuario deve observar o estabelecido na politica para recebimento (download) de
arquivos, por e-mail ou qualquer outro meio eletrénico, conforme consta na Politica de Antivirus e Cédigos
Maliciosos (Anexo V).

Art. 32. E vedado ao usudrio a realizacdo das seguintes acdes:

| - utilizar os recursos computacionais para fins diversos dos funcionais ou institucionais, em
desacordo com este Anexo e com as demais publicacdes vigentes no COMAER,;

Il - efetuar acesso ndo autorizado, atacar ou monitorar os recursos computacionais ou redes
de dados, utilizando recurso da rede local da OM ou outros meios;

Il - tentar ou efetuar acesso ndo autorizado a arquivos confidenciais do COMAER;



IV - proprio acesso, por meio do monitoramento do barramento de dados, ou das redes de
dados existentes no COMAER,;

V - tentar ou efetuar a interferéncia em servicos de outros usudrios ou o seu bloqueio,
utilizando recursos da rede local da OM ou outros meios;

VI - violar ou tentar violar os sistemas de seguranca dos recursos computacionais do COMAER,
como quebrar ou tentar adivinhar contas de usuario ou senha de terceiros;

VII - utilizar softwares em desacordo com este Anexo;

VIII - instalar ou manter programas maléficos dentro da rede ou de servidores, como virus,
worms, cavalos-de-tréia, adware, spyware, mail bombs, backdoor, keylogger, bots, botnets, e
assemelhados que possam colocar em risco os recursos computacionais;

IX - utilizar servicos de redes sociais, mensagens instantaneas ou de bate-papo disponiveis na
Internet (aqueles hospedados e mantidos por entidade externa ao COMAER) sem autoriza¢do expressa do
Org3do Central do STI;

X - interromper processos de rastreamento de virus;

XI - utilizar, armazenar ou distribuir, nas redes de comunicagdo e nos recursos computacionais
do COMAER, informagbes indesejadas, tais como, correntes de cartas, circulares e similares, materiais
obscenos, ofensivos, ilegais, ndo éticos, comercial privado, propagandas, ameacas, difamacdo, injuria,
racismo, spam ou outro que venham a causar molestamento, tormento ou danos a terceiros;

XIl - utilizar, armazenar ou distribuir material com conteldo que incentive ou instrua a invasao
de recursos computacionais ou redes de computadores;

XIIl - instalar, alterar, configurar ou excluir os recursos computacionais, tanto de hardware
como de software, existentes tanto nas redes locais como na Intraer;

XIV - remanejar recursos computacionais sem a prévia autorizacdao do responsavel por seu
Setor Funcional e sem o prévio conhecimento da equipe de Tl da OM,;

XV - acessar simultaneamente um mesmo recurso computacional. Caso o usudrio identifique
um acesso simultaneo devera imediatamente comunicar a equipe de Tl da OM, sob pena de responder por
sua omissao;

XVI - fazer ma utilizacdo dos recursos computacionais, expondo-os a choques elétricos ou
magnéticos, liquidos e outros fatores que possam provocar danos aos mesmos;

XVII - realizar a transferéncia de qualquer informacdo ou documento classificado, existente
nos recursos computacionais do COMAER, sem a prévia autorizacdo do Responsavel por seu Setor Funcional,
sem a devida protecdo criptogréfica e sem a utilizacdo da Rede de Comunicacdo de Dados Sigilosos (Rede
Mercurio), mantida e normatizada pelo CIAER;

XVIII - utilizar processo criptografico em arquivos contendo informacdo ou documentos,
mesmo que de carater pessoal, residentes nos recursos computacionais de propriedade do COMAER, sem
gue para isso tenha autorizacao;

XIX - utilizar processo criptografico em arquivos contendo informacdo ou documento nado
ostensivos residentes nos recursos computacionais, diferente do padrao definido, sem conhecimento do



Chefe da equipe de Tl da OM ou de quem por ele tenha sido investido nesse poder;

XX - impedir ou dificultar, de alguma forma, a realizacdo das atividades de monitoramento e
inspegdo dos recursos computacionais do COMAER; e

XXI - realizar qualquer outro procedimento de uso dos recursos computacionais ndo previsto
neste Anexo, que possa afetar de forma negativa o COMAER, outras organizacdes e seus usuarios.

SecaoV
Do uso de Software

Art. 33. O usuario deve respeitar os direitos de propriedade intelectual, em particular os que
se referem a lei em vigor que dispGe sobre a protecdo da propriedade intelectual de programa de computador
e sua comercializagao no Pais.

Art. 34. O usuario deve observar que toda e qualquer utilizacdo dos recursos computacionais
do COMAER deverad estar de acordo com todas as obrigacdes contratuais assumidas pelo COMAER, inclusive
no que respeita as limitagdes definidas nos contratos de software e outras licengas.

Art. 35. Os softwares cedidos por produtores ou seus representantes legais, a titulo de
demonstracdo ou teste, deverdo estar acompanhados de contratos especificos formalizados.

Art. 36. O software de propriedade do usudrio ou por ele contratado de terceiros, devera
estar acompanhado do seu contrato especifico formalizado ou seu Termo de Responsabilidade, juntamente
com o comprovante de registro do produto, quando da utilizagdo do mesmo no ambito do COMAER e sua
utilizacdo sé podera ser realizada com a autoriza¢ao da equipe de Tl da OM.

Art. 37. Os softwares classificados como de dominio publico (freeware) seguirdo orientacao
especifica de cada Elo de Servigo, desde que o software seja gratuito para uso corporativo.

Art. 38. E vedado ao usuério de qualquer software:

| - escrever, gerar, compilar, copiar, propagar, executar ou tentar introduzir nos recursos
computacionais do COMAER, cddigos ou software contendo processos destrutivos;

Il - invadir recursos computacionais do COMAER, com excec¢do daqueles usuarios cuja funcao
esteja relacionada com a utilizacdo destas ferramentas para os fins de monitoramento e inspecao;

Il - utilizar os softwares do COMAER em atividades particulares;

IV - explorar, sem autorizacdo, aplicacOes e sistemas corporativos para obter dados ou alterar
dados; e

V - possuir senha de administrador de estacdo de trabalho, a fim de que ndo efetue instalacdo
de software.



ANEXO IlI
POLITICA DE ADMINISTRAGAO DE RECURSOS COMPUTACIONAIS

Art. 12 Na administracdo dos recursos computacionais do COMAER, os Elos do STl devem
observar as regras da Politica contida neste Anexo e aplica-las no ambito de seu escopo de atuagao.

Secao VI
Da administra¢ao de Recursos Computacionais

Art. 22 O Orgdo Central do STI deve definir e os Elos do STI devem implementar e manter um
Unico Sistema de Cadastro de Contas de usudrios contendo informacdes cadastrais de todas as contas
existentes em cada OM ne seu escopo de atuacgdo, seja em recursos computacionais corporativos, seja em
recursos computacionais locais.

Art. 32 Os Elos do STl devem, também:

| - priorizar, quando possivel, a integracdo com o Servidor de Autenticac3o de Login Unico do
STI;

Il - abrir, gerenciar e encerrar contas de usuarios;

[l - garantir que durante a abertura de conta o usudrio assine um Termo de Compromisso e
Manutencao de Sigilo, declarando ler e cumprir a presente norma, além de cumprir as leis de direitos autorais
e as legislacdes de protecao de dados;

IV - prover uma Unica conta para cada usuario, mantendo-a igual em todos os recursos
computacionais locais nos quais ele vier a ter acesso, quando viavel tecnologicamente; e

V - validar anualmente as contas de usuarios na sua rede local, por meio de um inventario de
contas.

Art. 42 O inventario de contas deve registrar as seguintes informagdes para cada conta:
| - nome completo da pessoa;

Il - nome de usuario;

[l - datas de inicio e término de validade da conta;

IV - setor associado para contas de usuario; e

V - setor proprietario, data de revisao e propdsito para contas de servico.

Art. 52 A validacdo periddica do inventdrio de contas deve ocorrer, no minimo, a cada trés
meses, garantindo que todas as contas ativas estejam devidamente autorizadas e atualizadas.

Art. 62 O inventario de contas deve incluir, no minimo, as seguintes informacfes para cada
conta:

| - tipo de conta (servico, administrador, usuario);

Il - nome do usudrio;



[l - datas de inicio e término de validade da conta; e
IV - secdo associada a conta.

Art. 72 Para centralizar a gestdo de contas por meio de um servico de diretdrio ou identidade,
devem ser observados os seguintes requisitos minimos:

| - selecionar e implementar um servico de diretério ou identidade adequado, como Active
Directory (AD), Azure Active Directory (Azure AD), ou LDAP (Lightweight Directory Access Protocol),
conforme as necessidades da organizacao;

Il - configurar e integrar o servico de diretdrio a todos os sistemas e aplicagdes que exijam
gestdo de contas;

Il - implementar automacdo para criacao, atualizacdo e exclusdo de contas, visando a reducao
de erros e maior eficiéncia;

IV - gerenciar os ciclos de vida das contas, desativando ou excluindo contas inativas apds 45
dias, quando possivel; e

V - aplicar controles de seguranca adequados para proteger as informagées do diretdrio contra
acessos nao autorizados e realizar validagGes periddicas para garantir a conformidade com as politicas de
seguranga vigentes.

Art. 82 Consultar, periodicamente, os Chefes dos Setores Funcionais quanto as atualiza¢des
das informacgdes cadastrais pertinentes aos seus usuarios.

Art. 92 Manter mecanismos para exigir dos usudrios a mudanga de senha sempre que
evidéncias de comprometimento forem identificadas ou em intervalos de até 360 (trezentos e sessenta) dias.

Art. 10. Manter mecanismos para impedir a repeti¢cdo de senhas considerando as seis ultimas
senhas utilizadas.

Art. 11. Prover meios para moderar a utilizagdo de mensagens instantaneas ou de bate-papo
disponiveis na Internet que sejam hospedados e mantidos por entidades externas ao COMAER e nao
autorizados pelo Orgdo Central do STI.

Art. 12. Prover mecanismos para bloquear a conta de usudrio apds 3 (trés) tentativas de
acesso a um recurso computacional com erros de conta de usuario e/ou senha.

Art. 13. Prover meios para suspender, encerrar as sessdes e ativar protetores de tela
padronizados institucionalmente, apds um periodo de inatividade de, no maximo:

| - 15 minutos, para dispositivos de uso geral;
Il - 2 minutos, para dispositivos mdveis; e
Il - 1 minuto, para dispositivos que tratem dados sensiveis.

Paragrafo Unico. Os protetores de tela devem ser desativados automaticamente com o uso da
senha.

Art. 14. Prover a seguranca e a integridade dos recursos computacionais disponiveis, dos
servicos aos usuarios e dos dados armazenados nas maquinas servidoras sob sua responsabilidade, atentando
para os requisitos previstos nas normas vigentes de Protecdo de Dados.



Art. 15. Agendar e realizar o processo de execucdo de copias de seguranca (backup) de
Servidores e armazenar as midias correspondentes conforme procedimento definido nesta Norma.

Art. 16. Manter os recursos computacionais sempre atualizados, pesquisando, obtendo e
aplicando, sempre que possivel, os pacotes de correcdo e atualizacdo disponibilizados pelos fabricantes,
atentando também para os pacotes de terceiros que sejam dependéncias dos recursos computacionais
utilizados nas redes locais.

Art. 17. Suspender temporariamente o acesso de qualquer usudrio a todo e qualquer recurso
computacional sob sua responsabilidade, nos casos de suspeita de violacdo desses recursos computacionais.
Se comprovada a violagdo dos recursos, pelo usudrio, devera ser encaminhada pela Chefia da equipe de Tl da
OM, Parte Administrativa ao Comandante, Chefe ou Diretor da OM, para que sejam tomadas as medidas
cabiveis, determinando a abertura de sindicancia ou mesmo inquérito, sob pena de que a Chefia da equipe
de Tl ou mesmo o Comandante da Unidade responderem solidariamente pelos danos causados. Nos casos
em que forem comprovados danos ao erdrio, o processo devera ser encaminhado a SEFA para providéncias.

Art. 18. Isolar da rede local os recursos computacionais com suspeita de violagao e seguir os
procedimentos propostos pelo CDCAER.

Art. 19. Suspender temporariamente servigos de rede local em caso de violagdo ou suspeita
de violagdo dos recursos computacionais locais, informando o fato ao Comando/Chefia/Dire¢do da OM.

Art. 20. Difundir constantemente as normas e procedimentos para uso de recursos
computacionais, estabelecidos na Politica de Uso de Recursos Computacionais (Anexo Il).

Art. 21. Analisar a rede local sob a sua responsabilidade, utilizando software ou equipamento
apropriado, com o objetivo de garantir um desempenho adequado sem, no entanto, afetar ou alterar
qgualquer configuracdo de outra rede local, que n3o esteja sob a sua responsabilidade.

Art. 22. Configurar servidores de e-mail para gerar automaticamente estatisticas de uso de
cada usudrio, sempre que possivel.

Art. 23. Realizar altera¢des de emergéncia na rede de comunicacao de dados para prevenir
mudancas inadvertidas que podem levar a negacao de servicos, revelacdo de informacdo ndo autorizada e
outros problemas andlogos.

Art. 24. Realizar monitoramento e inspec¢do na utilizacdo dos recursos computacionais locais,
qguando autorizado pelo Comando, Chefia e/ou Direcdo da respectiva OM, visando preservar a integridade
das informacdes institucionais e a imagem do COMAER, podendo fiscalizar:

| - conteddo de mensagens transmitidas e recebidas;
Il - arquivos residentes em discos;

Il - programas de computadores instalados;

IV - fluxo de pacotes na rede local;

V - arquivos especificos de controle;

VI - programas de computador em execugao; e

VII - outros recursos computacionais.



Art. 25. Limitar a drea reservada aos usudrios no servidor de e-mail e estabelecer um prazo
maximo para a manutencdo de mensagens nao superior a 180 (cento e oitenta) dias, dando ciéncia destes
fatos aos usuarios. Ao término deste prazo, as mensagens deverdo ser retiradas do sistema e tratadas
conforme critério da OM.

Art. 26. Envidar esforgos para evitar o acesso simultaneo de mais de um usudrio a um mesmo
recurso computacional, evitando assim possiveis acessos ndo autorizados.

Art. 27. Impedir, durante o registro de senhas, a utilizacdo de senhas comuns, fracas ou
comprometidas. Comparar a senha escolhida com bases publicas de senhas previamente comprometidas,
palavras de dicionarios, caracteres repetidos, entre outros.

Art. 28. Informar ao usudrio a politica de senhas em uso.

Art. 29. Responsabilizar-se por outras tarefas inerentes a sua fun¢do que forem determinadas
pelo Comando/Chefia/Direcao.

Art. 30. Conceder privilégios de sistema para atender o minimo necessario a realizacdo das
atividades dos usudrios, reavaliando-os periodicamente para que os privilégios desnecessarios sejam
revogados.

Art. 31. Instalar em todos os recursos computacionais utilizados pelos usuarios um software
antivirus homologado e atualizado, de preferéncia corporativo, conforme estabelecido na Politica de
Antivirus e Codigos Maliciosos (Anexo V).

Art. 32. Desabilitar a op¢do de execugao automadtica de arquivos anexados dos softwares
clientes de correio eletrénico.

Art. 33. Garantir que todos os ativos institucionais utilizem protocolos seguros, como SSH e
HTTPS, para gerenciamento remoto, sendo vedado o uso de protocolos inseguros, exceto em casos
operacionais estritamente essenciais e devidamente justificados, incluindo, mas nao se limitando a:

| - Telnet;

Il - HTTP;

lIl - FTP (File Transfer Protocol); e

IV - RDP (Remote Desktop Protocol) sem criptografia.

Art. 34. Modems e quaisquer outros dispositivos de conexdo remota a rede deverdo ser
desinstalados ou desabilitados nos Recursos Computacionais.

Art. 35. Zelar para que os sistemas multiusudrios ou sistemas de dados incluam ferramentas
automatizadas para verificacdo do estado de seguranca dos sistemas. Estas ferramentas devem incluir meios
para registro, deteccdo e correcao de problemas de seguranca.

Art. 36. Zelar para que os desenvolvedores de aplicativos garantam que seus programas
suportam a autenticacdo de usudrios individuais, e ndo de grupos.

Art. 37. Dar ciéncia aos usuarios que todas as atividades relacionadas ao uso dos recursos
computacionais do COMAER sdo passiveis de registro, monitoramento e inspecao, em compatibilidade com
as normas vigentes de Protecdo de Dados.



Art. 38. Ajustar o tamanho maximo permitido para envio e/ou de mensagens e/ou arquivos
segundo necessidades de sua OM.

Art. 39. Desativar caixas postais ndo acessadas por um periodo de mais de 60 (sessenta) dias,
desde que ndo justificado.

Art. 40. Configurar o software de e-mail para pedir senha ao entrar na conta de correio.

Art. 41. Controlar a utilizacdo de ferramentas de navegacdo e extensGes de navegador
conforme os critérios abaixo:

| - avaliagdo de necessidade:

a) apenas ferramentas e extensdes essenciais para as atividades profissionais devem ser
permitidas nos navegadores web dos ativos corporativos; e

b) o responsavel por cada departamento deve justificar a necessidade operacional de
ferramentas solicitadas.

Il - lista de ferramentas autorizadas:

a) o Orgdo Central do STl deve manter uma lista de ferramentas e extensdes de navegador
aprovadas, revisando-a periodicamente; e

b) qualquer instalacdo fora dessa lista serd considerada uma violagcdo das politicas de
seguranca e podera ensejar em medidas disciplinares.

Il - controle de instalagao:

a) permissdes de instalacdao devem ser controladas centralmente pela equipe de Tl. Usuarios
finais ndo devem ter permissdes para instalar ou habilitar extensdes sem aprovacgao prévia; e

b) ferramentas de monitoramento devem ser implementadas para detectar e bloquear
automaticamente a instalagdo de extensdes ou softwares nao autorizados.

IV - desinstalacdo de ferramentas nao autorizadas:

a) ferramentas nao autorizadas devem ser removidas imediatamente pelos administradores
de sistema e os usudrios envolvidos devem ser notificados sobre a violagao; e

b) caso ferramentas ndo autorizadas sejam detectadas repetidamente em um dispositivo, um
plano de acdo corretiva deve ser executado, incluindo a revisdao de privilégios de instalacdo e o reforco da
politica.



ANEXO IV
POLITICA DE MANIPULAGCAO DE INFORMAGOES CLASSIFICADAS

Art. 12 Para o armazenamento e tramita¢dao seguros de informagdes classificadas
(sensiveis), deve-se observar o disposto a seguir:

| - dados e informagdes classificadas deverdo ser transmitidos por meio eletrénico,
desde que obrigatoriamente criptografado, em sistema de cifra de alta confiabilidade, com algoritmo
de Estado, homologado pelo CIAER conforme preconizado a Instrugdo para a Salvaguarda de
Assuntos Sigilosos da Aerondutica;

Il - os acessos as informagdes classificadas devem ser registrados e exigir a
autenticacdo do usuario, do Recurso Computacional e do ponto de acesso;

[l - sendo possivel, o sistema deverd emitir avisos para o Administrador de Rede Local
no caso de tentativas de acessos ndo autorizados aos dados classificados;

IV - a transmissdo de dados classificados somente poderd ocorrer com a utilizacdo de
um mecanismo de criptografia, utilizando-se de um programa de encriptacdo de dados, observando-
se o disposto na RCA 205-1;

V - dados classificados e mantidos nos Recursos Computacionais do COMAER deverao
estar criptografados observando o disposto no RCA 205-1;

VI - as copias de seguranca (backup) devem ser mantidas de acordo com a Politica de
Seguranca Ldgica (Anexo XlI) e com a Politica de Backup e Restauracdo de Dados Digitais (Anexo XIII).

VIl - informagdes classificadas devem ser tratadas conforme preconizado na ICA 205-
47/2015 - Instrucdo para a Salvaguarda de Assuntos Sigilosos da Aeronautica;

VIII - toda exclusdo de informacdes classificadas devera ser executada através de um
processo de apagamento seguro;

IX - quando os recursos computacionais nao estiverem sendo utilizados e as
informacdes neles contidas forem classificadas, estas deverdo ser apagadas. Caso seja necessario
que estas informagbes permane¢am no recurso computacional, o mesmo devera ser armazenado
em local seguro, com acesso restrito ao pessoal responsavel;

X-em caso de extravio de recursos computacionais contendo informacgdes
classificadas, o Setor de Inteligéncia da OM deverd ser imediatamente comunicado pelo
Comando/Chefia/Direcdo da OM via parte reservada, e todas as chaves compartilhadas em outros
recursos deverdo ser trocadas;

Xl - devera ser aberto, a critério do Comandante, Chefe ou Diretor da OM, processo
de sindicancia para apuracao do extravio de recursos computacionais;

Xl - deverd ser aberto Boletim de Ocorréncia na Delegacia mais préxima da
ocorréncia do extravio caso o mesmo tenha ocorrido externamente as dependéncias da OM;

XIIl - deve existir uma ferramenta para verificacdo regular e automatica da integridade
e autenticidade dos dados classificados em uso para alertar os administradores de rede sobre toda e
qualquer alteracao;

XIV - sempre que a encriptagao for usada, a versao original do documento devera ser



apagada apds a execugao do processo de decriptagdo e verificado o correto restabelecimento da
versao original;

XV - chaves de encriptagdo usadas pelo COMAER s3ao sempre tratadas como
informacgdes classificadas e, portanto, ndo podem ser reveladas para consultores, trabalhadores
tempordrios ou similares. O acesso a estas chaves devem ser restrito ao pessoal autorizado e a quem
tem a necessidade de usa-las;

XVI - ndo devera ser feita a impressao de informagdes classificadas em dispositivos de
impressao de rede.

XVII - até onde o sistema operacional permitir, o manuseio de informagdes
classificadas ou criticas deve ser registrado quanto a quaisquer eventos relacionados a seguranga; e

XVIII - elaborar o Relatdrio de Impacto de Protecdao de Dados (RIPD) nos processos,
projetos e servigos que utilizarem informacgdes classificadas contendo dados pessoais para fins de
Defesa Nacional, seguranca do Estado, que poderdo ou deverao ser solicitados pela Autoridade
Nacional de Protecdo de Dados (ANPD) nos casos previstos na Lei Geral de Protecdo de Dados
Pessoais (LGPD).



ANEXO V
POLITICA DE ANTIVIRUS E CODIGOS MALICIOSOS

Art. 12 Com relagdo a esta Politica, sdo definidos os requisitos abaixo relacionados a
prevencao, deteccdo e erradicagdo de virus, contaminagdes e cddigos maliciosos nos recursos
computacionais:

| - todos os computadores do COMAER devem ter instalado um programa antivirus,
fornecido ou recomendado pelo Orgdo Central do STI, devidamente licenciado e atualizado;

Il - preferencialmente, o servidor que executa o antivirus corporativo na OM deve
[l - ser dedicado;

IV - os computadores infectados devem ser fisicamente desconectados da rede até
gue seja garantida a sua descontaminacgao;

V-0 programa antivirus deve ser configurado para que seja periodicamente
atualizado e executado em intervalos regulares, de preferéncia de maneira automatica;

VI - o software antivirus emitira alerta quando ocorrer a deteccdo de malware. O
CTIR.FAB deve possuir acesso ao servidor principal do antivirus corporativo, de modo a ter acesso as
informacodes de deteccdo de malware;

VIl - sempre que possivel, habilitar no recurso computacional a op¢ao de verificacao
automatica de virus nas midias removiveis;

VIII - os recursos computacionais, sempre que possivel, deverdo estar protegidos
contra codigos maliciosos do tipo adware, spyware, cavalo-de-trdia (trojans), worms, backdoors,
keyloggers, bots, botnets, rootkit e outros que possam surgir; e

IX - fica estabelecida a seguinte politica para download (recebimento) de arquivos,
por e-mail ou qualguer outro meio eletrénico:

a) excepcionalmente, e quando estritamente necessario ao exercicio das atividades
funcionais do usudrio, sera permitido o recebimento de arquivos comerciais, tais como imagens,
textos e outros, que deverdo ser rastreadas (“escaneados”) por antivirus antes de serem abertos;

b) é estritamente proibido o carregamento de qualquer arquivo executavel recebido
pelos usuadrios, colaboradores ou prestadores de servicos com extensdes do tipo EXE, .COM,.SCR, ou
outros que possam comprometer o sistema através da execucdo de comandos maliciosos, virus,
trojans e outros similares; e

c) quando se tratar de atualizagao de software, que envolva arquivos deste tipo, a
equipe de Tl da OM serd a responsavel por executar o servico.

X -0 CDCAER poderd assessorar o Orgdo Central do STl na criacdo, edicdo e
coordenacado da implantacao das politicas gerais da ferramenta de antivirus;

XI - o CDCAER poderd, junto a representantes dos ODGSA, assessorar o Org3o Central
do STI na definicdo de cronogramas de implantacdo e atualizacdo da ferramenta do antivirus no
COMAER;

XIl - cabe aos Elos de Servico que possuirem servidores de antivirus descentralizados
executarem o cronograma de implantacdo e atualizagao da ferramenta do antivirus nas OM



apoiadas;

XIIl - o CDCAER poderd informar ao Orgdo Central do STl e aos ODGSA o panorama de
instalacdo e atualizacdo da ferramenta de antivirus, para devidas providéncias em suas OM
subordinadas;

XIV - cabe ao CDCAER acompanhar a disponibilidade dos servidores de antivirus no
COMAER, bem como, notificar os responsaveis visando o restabelecimento do servico;

XV - as OM que decidirem pela ndo utilizagdo do antivirus em algum dispositivo de sua
OM deverdo informar a motiva¢do ao Orgdo Central do STl e serdo responsaveis pelas ameacas
decorrentes desta decisao;

XVI - é de responsabilidade da OM reportar ao CDCAER qualquer dificuldade de
instalacao e atualiza¢do do antivirus;

XVII - é responsabilidade da OM que possua algum servidor de antivirus
descentralizado designar apoio técnico local com vistas a facilitar a comunicacdo com CDCAER; e

XVIII - o CDCAER deve possuir acesso de administrador em todos os servidores de
antivirus.



ANEXO VI
POLITICA DE FIREWALL E RECURSOS COMPUTACIONAIS LOCALIZADOS EM ZONAS DESMILITARIZADAS

Art. 12 As Organiza¢gdes do COMAER deverdo adotar medidas de defesa em
profundidade e configurar servidores de firewall, IPS/IDS (Intrusion Prevention System/Intrusion
Detection System) e WAF (Web Application firewall) em suas redes de comunicagdo de dados locais
e rede corporativa, conforme os seguintes requisitos:

| - o firewall devera intermediar as comunicac¢des entre as redes locais das OM e as
demais (Internet, Intraer ou outras), minimizando incidentes de segurancga e o uso abusivo;

Il - o ponto de entrada e saida da rede das redes locais das OM deverd ser controlado
e monitorado por IDS, configurado conforme os servicos prestados;

Il - o firewall devera ser configurado, por padrao, para bloquear todo e qualquer
trafego entre as redes, sendo posteriormente permitidos os acessos necessarios para a utilizacdo de
servicos relacionados a execucdo de atividades funcionais;

IV - sempre que possivel, deverao ser adotadas medidas de defesa em profundidade,
utilizando mecanismos diversos para protecao contra falhas de defesa;

V - quando necessario liberar algum servico para a Internet, este deverda ser
disponibilizado em uma DMZ, com controles para protecdo e monitoracdo de tentativas de invasao
ou negacao de servico;

VI - os servidores de firewall internos, dedicados a comunicacdo entre as redes locais,
as redes da DMZ e a Intraer, ndo devem ser os mesmos dos servidores de firewall externos, utilizados
para permitir o acesso entras as redes da DMZ e a Internet;

VIl - os servidores de firewall internos, dedicados a comunicagdo entre as redes locais,
as redes da DMZ e a Intraer, devem ser de um fabricante diferente dos servidores de firewall
externos, utilizados para permitir o acesso entras as redes da DMZ e a Internet;

VIII - os servidores de firewall dedicados a comunicacdo entre as redes locais, as redes
da DMZ e a Intraer, ndo devem fornecer qualquer tipo de servico, como VPN ou interfaces de
administracdao WEB ou desktop, para redes externas a OM, como a Intraer, as redes da DMZ ou a
Internet;

IX - a solugdo de IDS/IPS pode estar inclusa em uma solugdo de firewall;

X - sempre que o firewall, IDS, IPS ou WAF indicar um possivel incidente de seguranga,
o administrador devera notificar o CTIR.FAB através do e-mail abuse@fab.mil.br, com as evidéncias
do evento suspeito;

Xl - durante atividades realizadas pelo CDCAER que exijam acesso a rede local, as
regras de firewall devem ser ajustadas para permitir este acesso;

Xl - o CDCAER poderd propor bloqueios ou criacdo de assinaturas nas solucdes de
firewall, IPS e WAF ao tomar conhecimento de ameacas cibernéticas; e

XIll - ao liberar servicos para a Internet, Intraer ou outra rede externa a OM, esses
servicos devem ser disponibilizados em uma DMZ, com controles necessarios para protecao e
monitoramento (firewall, IPS/IDS e WAF) de tentativas de invasdo ou negagdo de servigo.
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ANEXO VII
POLITICA DE SEGURANCA FiSICA

Art. 12 Todos os usudrios de recursos computacionais do COMAER, ou terceiros,
conectados ou ndo as redes locais de comunicacdao de dados de uma OM, devem observar os
procedimentos descritos a seguir:

| - os equipamentos de conectividade (roteadores, switches, servidores e outros
dispositivos de interconexdo) deverao estar em salas exclusivas e com acesso restrito as equipes de
Tl das respectivas redes de comunica¢ao de dados. Equipamentos e sistemas utilizados para a
produgdo de documentos com grau de sigilo classificados somente poderdo estar ligados a redes de
computadores seguras e que sejam fisicamente e logicamente isoladas de qualquer outra,
observando-se o disposto no ICA 205-47/2015;

Il - estes equipamentos deverdo possuir, na medida do possivel, quadros de
alimentacdo exclusivos que deverdao permanecer trancados e com acesso restrito a pessoas
habilitadas e com a devida ciéncia do Chefe da equipe de Tl da OM;

Ill - as salas onde esses equipamentos estdo localizados deverdo ser providas de
mecanismos de tranca e de controle de acesso pessoal, preferencialmente com reconhecimento
biométrico; usuarios ndo credenciados ndo poderdo ter acesso a estes equipamentos;

IV - as salas onde esses equipamentos estdo localizados deverdo ser providas de
mecanismos de monitoramento e controle ambiental de forma a minimizar ameacas potenciais
como roubo, fogo, explosivos, fumaca, poeira, vibracdo, efeitos quimicos, temperatura, umidade,
dentre outros. Deve-se, ainda, manter as salas e os recursos computacionais limpos, organizados e
conservados, sendo proibido o consumo de alimentos, bebidas, cigarros e similares nestes locais;

V - para a conexdo de computadores ao backbone, sempre adotar switches ou
equipamentos equivalentes que possibilitem o controle de portas;

VI -o0s recursos computacionais deverdao passar por processo de manutengdo
preventiva periddica para evitar falhas de hardware. Todas as manutenc¢des preventivas ou
corretivas deverdo ser documentadas para que haja um histérico dos problemas ocorridos e das
respectivas solugdes;

VIl - caso haja necessidade da entrada de outra pessoa em salas de acesso restrito,
gue ndo dos membros das equipes locais de Tl, ela devera ser acompanhada por pelo menos um dos
membros da referida equipe;

VIII - a alimentacdo elétrica para os recursos computacionais devera ser exclusiva,
constante e em niveis adequados ao funcionamento desses recursos, bem como possuir
aterramento apropriado a protecdo contra surtos e sobretensdes, seguindo-se as recomendacdes
fornecidas pelo fabricante de cada equipamento;

IX - 0os equipamentos de interconexdo da rede local de cada OM devem estar
alimentados por no-break com autonomia minima de 20 (vinte) minutos a plena carga;

X - o cabeamento interno das redes locais, bem como os de interconex3do entre redes,
deverd estar encapsulado em conduites e/ou calhas que o protejam de interrupg¢des acidentais, e
deverdo estar identificados para que ndo sejam expostos indevidamente. O acesso ao cabeamento
devera somente ser permitido a pessoa autorizada e qualificada para tal;



Xl - nenhum recurso computacional podera ser movimentado sem o expresso
consentimento dos detentores do material carga e com o conhecimento e aval do Chefe de Tl da
OM, para que o mesmo execute os procedimentos de segurang¢a que forem necessarios, em fungdo
da destinagdo do equipamento e dos dados nele armazenados, estabelecidos nesta Politica; deve-
se, ainda, manter um registro de entrada e saida contendo horario, data e nome do responsavel pela
movimentag¢ao destes recursos;

XIl - a manutengao dos equipamentos, da rede de comunica¢ao de dados locais das
OM do COMAER, devera ser feita preferencialmente nas dependéncias da prépria organizagao a qual
pertence o equipamento, com a supervisao de um ou mais membros da equipe de Tl da OM,;

XIll - quando qualquer equipamento necessitar ser retirado do seu local de origem,
para manutencao, ou qualquer outro fim, que ndo seja o uso de um sistema nele contido, este devera
ter todos os arquivos (de configuragdo e/ou dados) apagados de forma segura, quer estejam em
disco (usando técnicas para sobrescrever um disco para garantir que qualquer dado previamente
existente torne-se completamente ilegivel), memadrias ou qualquer outro meio de armazenamento,
para que o mesmo ndo comprometa a seguranca interna da respectiva rede. Esta operacao deverd
ser executada quantas vezes forem necessdrias, de forma a impossibilitar a recuperacdo de
informagdes anteriormente armazenadas;

XIV - as OM do COMAER, através das suas equipes de Tl, deverdo manter um controle
rigido sobre os usudrios e os equipamentos que estdo conectados as suas respectivas redes de
comunicacao de dados locais, de forma a impedir qualquer conexao de recursos computacionais ndo
autorizados aquelas redes;

XV -as OM do COMAER, através das suas equipes de Tl, deverdo manter os seus
recursos computacionais com os respectivos gabinetes lacrados, permitindo assim, constatar a
ocorréncia de possiveis violacGes. Estes equipamentos somente poderdo ser abertos pelas equipes
de Tl responsaveis;

XVI - em caso de violacdo do lacre, a equipe de Tl da OM devera ser acionada para a
execucdo de vistoria especializada. A ndo comunicacdo imediata da violacdo do lacre por parte do
detentor da carga a equipe de Tl da OM implica na sua responsabiliza¢ao;

XVII - midias de backup devem ser armazenadas em compartimentos a prova de fogo
e agua e separados fisicamente do local do sistema copiado, preferencialmente em outro prédio;

XVl - as OM do COMAER deverdo proteger todos os equipamentos de conexdo de
rede com dispositivo anti-roubo, desde que localizados em ambientes abertos;

XIX - no desligamento ou demissdo de servidor civil ou afastamento do militar,
solicitar a devolugcao de bens de propriedade da organizacdao, condicionando esta devolucdo ao
desimpedimento de sua ficha pelo setor de Tl da OM e, consequentemente, sendo pré-requisito para
o seu desligamento;

XX - todos os recursos computacionais deverao ser desligados no final de expediente
de trabalho, quando nao houver previsao de utilizacdo dos mesmos; e

XXI - os servidores de rede, switches e outros equipamentos de conectividade
existentes na Organizacdo Militar do COMAER, deverdo estar ligados 24 (vinte e quatro) horas por
dia, sete dias por semana. Caso sejam desligados por motivos de manuteng¢do programada ou forca
maior, os usuarios deverdo ser comunicados previamente.



ANEXO VIl
POLITICA DE SEGURANGCA DOS SERVIGCOS DE REDE

Art. 12 Na disponibilizagao dos servigos de rede deve ser observado o que se segue:

| - os servidores conectados a rede local, a principio, sdo privativos para uso da
comunidade de usuarios interna, devendo estar protegidos contra acessos indevidos;

Il - os servidores que disponibilizam servigos para a comunidade de usuarios externa
deverdo estar na zona desmilitarizada (DMZ (Demilitarized Zone)), e sempre ser monitorados contra
tentativas de invasdo e negagao de servigos;

[l - cada servico devera ser disponibilizado em um ou mais servidores dedicados,
sendo que este devera, sempre que possivel, comportar apenas um servico;

IV - a responsabilidade pela manutenc¢do dos servigos é do chefe da equipe de Tl da
OM que os hospedam;

V - servigos ou protocolos inseguros devem ser atualizados para suas versdes mais
recentes e seguras ou substituidos por equivalentes mais seguros, sempre que existirem, antes de
serem disponibilizados na rede local da OM;

VI - o protocolo simples de geréncia de rede, ou SNMP (Simple Network Management
Protocol), é de uso exclusivo dos administradores de rede, dos membros da equipe de seguranca da
informacdo da OM, dos Elos Especializados do STl e do CTIR.FAB;

VIl - 0 acesso ao servico DNS deve ser limitado a consulta para a resolucdo de nomes.
A transferéncia de zonas de dominio internas deverd ser somente para servidores secundarios;

VIII - deve-se isolar o servidor DNS de rede local do servidor DNS de Internet,
protegendo-o contra acessos externos a rede local da OM;

IX - o servigo de banco de dados devera ter uma politica especifica, em conformidade
com a Politica de Manipulacdo de Informacgdes Classificadas (Anexo 1V);

X-em caso de comprometimento da seguranca cibernética de um servidor, o
incidente deve ser reportado para a ETIR responsavel, e a equipe de Tl da OM deve adotar os
procedimentos sugeridos por aquela ETIR. Quando se tratar de crime envolvendo o espaco
cibernético, todos os vestigios deverado ser preservados segundo orienta¢des da ETIR para posterior
realizacdo de pericia forense digital em apoio ao tratamento de incidentes cibernéticos;

XI - todos os softwares dos recursos computacionais deverao estar atualizados com
os patches mais recentes previamente testados em ambiente isolado;

XIl - deverd ser definida pelo Org3o Central do STI uma topologia para implementacdo
de um servigo de sincronizagao de reldgios por meio de NTP (Network Time Protocol), para uso na
Intraer;

XIll - a responsabilidade da manutencao, monitoracao de funcionamento e seguranga,
bem como, da aplicagdo dos patches dos sistemas é do Chefe da equipe de Tl da OM, no ambito das
suas respectivas sub-redes e dominios;

XIV - caso haja a necessidade de manutencbes remotas, a possibilidade deve ser
avaliada pela equipe responsavel para cada caso, considerando os riscos envolvidos e as medidas de



seguranca disponiveis;

XV - todos os servidores conectados a rede devem ser protegidos por firewalls que
monitorem e filtrem o trafego de rede, garantindo que apenas comunicagdes autorizadas e seguras
sejam permitidas. O firewall deve ser configurado para bloquear todo o trafego nao autorizado e
registrar tentativas de acesso indevido para auditoria;

XVI - deve-se garantir que todos os dispositivos de usuario final estejam protegidos
por firewalls baseados em host, com regras de seguranca que controlem o trafego de entrada e
saida. O firewall do dispositivo deve ser configurado para bloquear tentativas de conexao nao
solicitadas e alertar sobre atividades suspeitas;

XVII - para os servidores, o firewall deve ser configurado de forma a permitir apenas
0s servigos estritamente necessdarios para o funcionamento dos servigcos e processos autorizados.
Qualquer outro servico ndo essencial deve ser bloqueado, e as portas desnecessarias devem ser
fechadas;

XVIII - os firewalls instalados nos dispositivos de usudrio final devem ser gerenciados
centralmente, garantindo a aplicacdo consistente das politicas de seguranca em toda a rede, e
devem ser periodicamente atualizados para responder a novas ameacas de seguranca; e

XIX - todas as regras de firewall devem ser revisadas e auditadas regularmente para
garantir a conformidade com as melhores praticas de seguranca e garantir que os ajustes necessarios
sejam realizados rapidamente para mitigar riscos emergentes



ANEXO IX
POLITICA DE SEGURANGA EM SERVIDORES

Art. 12 Todos os servidores de rede do COMAER ou de terceiros, e que ndo sejam
acessados externamente a rede local de uma OM devem obedecer aos procedimentos descritos
abaixo:

| - todos os servidores devem ser gerenciados pelos administradores de rede locais,
gue devem manter manuais atualizados de configuracdo segura destas mdaquinas de maneira a
refletir o descrito nesta Politica;

Il - servidores corporativos devem ser configurados para carregar seus sistemas
exclusivamente a partir do disco rigido interno. Todos os outros meios que puderem ser usados para
a carga do sistema devem ser desabilitados, exceto em situa¢des tempordrias necessarias e definidas
pelo Chefe da equipe de Tl da OM;

[l - ndo devem existir multiplas contas de acesso ao servidor para um mesmo usudrio,
com excec¢ao dos administradores de rede local. Contas padrdao como root e administrador, quando
nao utilizadas, devem ser desativadas;

IV - nenhum programa deve ser executado no servidor pelo usudrio a partir de uma
estacdo de trabalho, exceto aqueles definidos e permitidos claramente pelo administrador de rede
local;

V - as sessOes de uma estacdo de trabalho devem ser suspensas pelo administrador
de rede local apds um periodo de inatividade, e encerradas apds um periodo pré-determinado
depois do tempo esgotado, de acordo com o previsto na Politica de Administracdo de Recursos
Computacionais (Anexo lll);

VI - todas as fungdes de seguranca e as alteragdes e inclusdes de software devem ser
feitas a partir do servidor e apenas pelo administrador de rede local;

VIl - o acesso fisico ao servidor via console ndo deve ser uma pratica rotineira. O
acesso légico de usudrios ao servidor, apds as devidas configura¢cdes de acessibilidade, devera ser
somente através da rede. O mesmo deve ser realizado somente por protocolos de acesso seguros
como SSH, RDP;

VIII - os arquivos classificados devem ser mantidos criptografados segundo a Politica
de Manipulacdo de Informacdes Classificadas (Anexo IV). Isto inclui arquivos de senha, arquivos-
chave e arquivos com dados confidenciais;

IX - todas as transacOes devem ser registradas, tais como as tentativas de entrada mal
sucedidas no sistema, operagdo/acesso ndo autorizados, suspensdo e encerramento de sessdo
(acidental ou deliberada), mudancas na atribuicdo de software e de seguranca, entrada/saidas do
sistema (logons/logoffs), outras atividades designadas (por exemplo, acessos aos arquivos
classificados) e, opcionalmente, todas as atividades, pelo periodo minimo descrito na Politica de
Gestdo de Registros (Logs) de Auditoria — PGRA (Anexo XVII).

X - os usuarios devem possuir diretdrios proprios para armazenamento de arquivos;



Xl - ndo devem ser transferidos programas e arquivos para as areas publicas; o mesmo
vale para as macros e bibliotecas de macros, salvo necessidade de divulga¢do publica e o referido
programa ou arquivo ndo venha a comprometer a seguranga do servidor ou da rede local da OM;

XIl - caso seja necessdrio, um procedimento adicional de identificagdo de usudrios
podera ser usado, dependendo das informagdes a serem acessadas;

XIIl - os servidores corporativos devem estar registrados em um documento mantido
em poder dos Chefes da equipe de Tl das respectivas OM, contendo no minimo as seguintes
informacgdes: a localizagdo do servidor; o contato do administrador de rede local; o hardware do
servidor; a versao do sistema operacional e softwares instalados; a fungao principal a que se destina;

XIV - alteragdes de configuracdes de servidores em operagdo devem seguir 0s
procedimentos padronizados e documentados de acordo com o planejamento estabelecido pela
equipe de Tl da OM;

XV - servicos e aplicagdes que nao serao usados devem ser desabilitados ou
desinstalados do servidor sempre que possivel;

XVI - acessos aos servicos devem ser registrados e protegidos;

XVII - relacbes de confianga entre sistemas oferecem riscos a seguranca e, portanto,
devem ser substituidas, sempre que possivel, por outros métodos mais seguros de comunicacao;

XVIII - os servidores de rede devem estar fisicamente localizados em ambientes de
acesso controlado, conforme definido na Politica de Seguranga Fisica (Anexo VII);

XIX - quando da instalacdo de um novo servidor, roteador ou switch, as senhas
originais devem ser substituidas, assim como as contas padrdoes devem ser renomeadas ou
desativadas;

XX - os eventos relacionados a seguranca devem ser reportados a Equipe de
Tratamento de Incidentes (ETIR) de referéncia da OM por meio do e-mail abuse@fab.mil.br,
contendo evidéncias do evento suspeito;

XXI - bloquear a execucdo de scripts nos servidores, exceto aqueles analisados e
autorizados pelo administrador da rede local. Esta premissa pode ser reavaliada com frequéncia, no
minimo, semestral. O bloqueio é motivado pela possibilidade de impacto na disponibilidade,
autenticidade e integridade dos sistemas hospedados no respectivo servidor, necessitando de
analise cuidadosa pelo administrador da rede local; e

XXII - o sistema operacional dos servidores deve ser atualizado sempre que houver
novas versdes disponiveis que sejam compativeis com os servicos em execugao.
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ANEXO X
POLITICA DE ACESSO REMOTO

Art. 12 Todos os usudrios que necessitem utilizar acessos remotos a uma rede local
de uma OM, devidamente autorizados pelo Elo de Coordenacdao do ODGSA, observadas as regras
emanadas pelo Orgdo Central do STI, devem observar os procedimentos descritos a seguir:

| - as implementag¢des de acesso remoto coberto por esta Politica incluem, mas nao
se limitam a servicos, tais como, modems, ISDN (Integrated Service Digital Network), frame relay,
VPN (Virtual Private Network) e SSH (Secure Shell);

Il - somente serdo permitidos acessos remotos a Intraer através de conexdes
passando pelos firewalls corporativos e locais, devendo ser obrigatoriamente registrados e mantidos
pelo periodo minimo estabelecido na Politica de Gestdo de Registros (Logs) de Auditoria — PGRA
(Anexo XVII);

[l - ndo é permitido que de equipamentos da rede local de uma OM originem-se
conexdes de redes que ndo sejam controladas pelos firewalls corporativos, tais como acesso
discado, wireless e equivalentes;

IV - 0 acesso remoto a rede local de uma OM deve ser, obrigatoriamente, controlado
através de um esquema de autentica¢do forte como cddigos e senhas com validade, chaves publicas
e autenticacao multifator (MFA);

V - ndo serdo permitidos os acessos remotos provenientes de redes externas a rede
local de uma OM, bem como aos recursos computacionais, através de contas com privilégios de
administrador, supervisor ou superusuario. O acesso, como administrador, supervisor ou
superusuario, sé podera ser feito via console ou através da rede local de uma OM por intermédio de
um protocolo seguro utilizando criptografia forte;

VI - para a devida protecao de informagdes e detalhes de uso aceitavel quando
acessando a rede local de uma OM, deve-se seguir o previsto na Politica de Uso de Recursos
Computacionais (Anexo Il) e na Politica de Manipulagao de Informacgdes Classificadas (Anexo IV);

VIl - todo acesso remoto deve utilizar-se de algoritmos criptograficos, de acordo com
0 expresso no Anexo l;

VIII - ndo é permitido realizar acesso discado a sistemas internos ou externos, exceto
guando, para atender uma necessidade excepcional e tempordria, esse acesso seja justificado e
devidamente autorizado pelo Elo de Coordenacdo de Tl do ODGSA envolvido, observados os
requisitos emanados pelo Orgdo Central do STI; e

IX - o uso de tecnologias baseadas em propagacao de ondas eletromagnéticas, em
rede, deve ser autorizado pelo Elo de Coordenacdo de Tl do ODGSA, observadas as regras emanadas
pelo Orgdo Central do STI.



ANEXO XI
POLITICA DE SEGURANCA LOGICA

Art. 12 Todos os recursos computacionais utilizados no COMAER, corporativos ou de
terceiros, conectados ou nao a rede local de uma OM, que mantenham ou nao dados importantes
e/ou classificados, devem observar os procedimentos descritos a seguir:

| - para ter acesso ao servigo disponibilizado pelas redes de dados locais e pela Intraer,
0 usuario necessita ser cadastrado e a partir de entdo, identificar-se através de uma conta de usuario
e uma senha;

Il - o nivel de acesso aos arquivos (programas e dados), quanto a leitura, escrita e
execuc¢ao, deve ter uma atribuicdo individual, por grupo ou publica, definida conforme a necessidade
de cada usudrio ou grupo de usuarios, no momento da abertura da conta de acesso aos recursos
computacionais disponibilizados nas referidas redes;

Ill - 0o acesso aos recursos computacionais somente deverd ser feito pelo usudrio
guando necessdrio e expressamente autorizado pelo Comandante, Chefe ou Diretor e pela sua
Chefia funcional;

IV - a permissao de acesso total ou equivalente deve ser removida dos diretérios
compartilhados nos recursos computacionais utilizados como servidores, salvo aqueles que deverao
ser disponibilizados ao publico externo nos servidores alocados na DMZ, com a permissao Unica de
leitura;

V - o controle de acesso aos dados armazenados deve ser definido tanto em nivel de
arquivos como de diretérios, devendo ser usada a politica de menor privilégio necessério, ou seja,
cada usuario deve ter apenas o nivel de acesso e privilégio suficiente para a execucdo de suas
atividades;

VI -as OM do COMAER, por meio das suas equipes de Tl, deverdo providenciar as
cOpias de seguranca das informacgGes armazenadas em cada servidor sob sua responsabilidade, com
o intuito de prover uma recuperacao rapida de dados armazenados em caso de falha ou interrupcao
de algum servico;

VIl - as cdpias de seguranga ndao deverao, em hipdtese alguma, ser armazenadas no
mesmo espaco fisico do servidor e no mesmo prédio. A periodicidade das cépias devera ser baseada
no seu grau de criticidade para operagdes do dia-a-dia, podendo exigir, conforme o entendimento
do Elo de Coordenacao de Tl respectivo, periodicidade didria, semanal ou mensal;

VIl - o agendamento do processo de execucdo das cdpias de seguranca devera ser
feito, obrigatoriamente, pela equipe de Tl da OM;

IX - a disponibilidade da rede deve ser mantida fazendo-se cépias de seguranca
programadas e regulares. Todos os recursos de seguranca, atributos e diretérios, devem ser
respeitados e mantidos pelo procedimento de cdpias de seguranca;

X -tanto as cdpias quanto as funcdes de recuperacdo devem ser testadas
regularmente;

Xl - se um sistema de controle de acesso falhar, este deve negar todos os privilégios
aos usuarios até a eliminagdo da falha;



XIl - para os sistemas isolados, o usudrio sera o responsavel pelo processo de
execuc¢ao das copias de segurancga, enquanto para sistemas multiusudrios, a equipe de Tl da OM sera
a responsavel;

Xl - todas as informacgdes classificadas, sensiveis, valiosas ou criticas armazenadas
nos recursos computacionais e em uma rede deverao ser periodicamente copiadas, baseando-se no
seu grau de criticidade para operag¢des do dia-a-dia, podendo exigir, periodicidade didria, semanal
ou mensal; e

XIV - o armazenamento do conjunto de midias de backup de servidores é de
responsabilidade da equipe de Tl da OM, assim como o das estacdes de trabalho é de
responsabilidade do usudrio.



ANEXO XII
POLITICA DE INSPEGAO

Art. 12 Na condugdao de inspe¢dao de seguranga em recursos computacionais do
COMAER devem ser observados os seguintes critérios:

| - todos os recursos computacionais pertencentes a Intraer, bem como os recursos
computacionais das OM deverao sofrer inspe¢des para verificagdo da implementagdo e
cumprimento de Segurancga, com a ciéncia prévia do Comando/Chefia/Direcdo da OM onde eles
estejam localizados;

Il - o CDCAER poderd inspecionar as organiza¢des a qualquer tempo, com fins de
promover o incremento da Pt¢ Ciber através da busca de vulnerabilidades. Poderd aplicar técnicas,
taticas e procedimentos de exploracdo manual ou automatizada, sem necessidade de autorizacao
da OM, nem necessidade de comunicagao prévia, durante ou posterior;

[Il - guando necessario, ou com o propdsito de ser executada a inspec¢do, equipe de
seguranca em Tl da OM e do CDCAER deverao ter acesso irrestrito aos recursos computacionais, com
a ciéncia do Comando/Direcdo/Chefia da organizacdo inspecionada;

IV - os inspetores terdo acesso a todas as informacgdes, sejam elas eletrénicas, cdpias
de seguranca e outras, que possam ter sido transmitidas, produzidas ou armazenadas nos recursos
computacionais da organizacdo inspecionada, devendo ser levada em consideracdo a credencial de
seguranga dos inspetores;

V - os inspetores terdo acesso a todas as areas de trabalho onde se encontram os
recursos computacionais, tais como laboratérios, salas diversas, manutencao e outras;

VI -o0s inspetores terdo acesso fisico e légico aos sistemas que monitoram e
armazenam os logs da rede;

VIl - a inspecdo deverd ser feita com aviso prévio ao Chefe da equipe de Tl da OM e
este, além de manter sigilo sobre o processo, deverd acompanhar os inspetores em todos os
procedimentos executados;

VIII - conforme atribui¢des previstas na NSCA 7-6/2016 e na ICA 7-60/2024, o CDCAER,
por meio do CTIR.FAB e de suas demais se¢bes, poderd manter um monitoramento remoto
constante da Intraer em qualquer ponto do backbone, incluindo redes locais, sem necessidade de
prévio aviso a qualquer usuario;

IX - todo esfor¢co devera ser feito para impedir que as inspe¢des causem falhas
operacionais ou interrupcdo dos servicos;

X - todo recurso computacional existente no COMAER é passivel de monitoramento e
inspecdo pelo CDCAER, conforme atribui¢cdes previstas na NSCA 7-6/2016 e na ICA 7-60/2024; e

Xl - considerando que os recursos computacionais sao de propriedade do COMAER ou
estdo sendo utilizados em atividades desenvolvidas em seu beneficio, entende-se que o usudrio nao
possui qualquer expectativa de privacidade no uso desses recursos.



ANEXO Xlil
POLITICA DE BACKUP E RESTAURAGCAO DE DADOS DIGITAIS

CAPITULO |
PROPOSITO

Art. 12 Esta Politica de Backup e Restauracdao de Dados Digitais institui diretrizes,
responsabilidades e competéncias que visam a segurancga, protecdo e disponibilidade dos dados
digitais custodiados pelos Elos do STl e formalmente definidos como de necessdria salvaguarda no
COMAER, para se manter a continuidade do negdcio.

Art. 22 Nela sdo estabelecidos mecanismos com o objetivo de permitir a guarda dos
dados e sua eventual restauracdo em casos de indisponibilidades ou perdas por erro humano,
ataques, catastrofes naturais ou outras ameagas.

CAPITULO II
ESCOPO

Art. 32 Esta Politica se aplica a todos os dados no ambito da COMAER, incluindo dados
fora da estrutura do STl ou armazenados em um servico de nuvem Publica ou Privada. “Dados
criticos”, neste contexto, incluem e-mail, arquivos pessoais e compartilhados, bancos de dados, logs
de sistemas, conteudos disponibilizados em pdaginas web e sistemas operacionais.

Art. 42 Esta politica se aplica a todos que podem ser criadores e/ou usuarios de tais
dados e a todos, incluindo terceiros, que acessam e usam no COMAER sistemas e equipamentos de
Tl ou que criam, processam ou armazenam dados de propriedade do COMAER.

Art. 52 Nao serao salvaguardados nem recuperados dados armazenados localmente,
nos microcomputadores dos usudrios ou em quaisquer outros dispositivos fora dos Elos do STI,
ficando sobre a responsabilidade do individuo que usa o(s) dispositivo(s).

Art. 62 A salvaguarda dos dados em formato digital pertencentes a servicos de Tl do
COMAER, mas custodiados por outras entidades, publicas ou privadas, como nos casos de servigos
em nuvem, deve estar garantida nos acordos ou contratos que formalizam a relacdo entre os
envolvidos.

CAPITULO 1l
DECLARACOES DA POLITICA

Art. 72 Este documento estabelece as regras prescritivas e proscritivas para a
execucdo da Politica de Backup e Restauracdo de Dados Digitais no COMAER, com o intuito de
garantir a protecdo, integridade e disponibilidade dos dados, além de assegurar a continuidade das
operacdes essenciais da organizacao.

Art. 82 As regras aqui descritas sdo obrigatdrias e devem ser seguidas por todos os
envolvidos nos processos de Tl, desde os responsaveis pela execucdao dos backups até os gestores
gue devem garantir o cumprimento da politica.



Segao |
Dos principios gerais

Art. 92 Esta Politica de Backup e Restauracdo de Dados deve permanecer alinhada
com a Politica de Seguranca da Informacdo do COMAER.

Art. 10. Esta Politica deve permanecer alinhada com a gestdo de continuidade de
negocios em nivel organizacional.

Art. 11. As rotinas de backup devem:

| - ser orientadas para a restauracdo dos dados no menor tempo possivel,
principalmente quando da indisponibilidade de servicos de Tl;

Il - utilizar solugdes proprias e especializadas para este fim, preferencialmente de
forma automatizada; e

[l - possuir requisitos minimos diferenciados de acordo com o tipo de servigo de Tl ou
dado salvaguardado, dando prioridade aos servigos de Tl criticos da organizagao.

Art. 12. O armazenamento de backup, se possivel, deve ser realizado em um local
distinto da infraestrutura critica.

Paragrafo Unico. E desejavel que se tenha um sitio de backup em um local remoto ao
da sede da organizagdo para armazenar cépias extras dos principais backups, a exemplo dos backups
de dados de servigos criticos.

Art. 13. A infraestrutura de rede de backup deve ser apartada, légica e fisicamente,
dos sistemas criticos da organizagao.

Art. 14. Os Elos do STI devem manter reserva de recursos (fisicos e légicos) de
infraestrutura para realizacao de teste de restauracao de backup.

Art. 15. Em situagcdes em que a confidencialidade é importante, as cépias de
seguranca devem ser protegidas através de encriptagao.

Secao ll
Da frequéncia e retengao dos dados

Art. 16. Os backups dos servicos de Tl criticos do COMAER devem ser planejados de
acordo com o sistema, a area de negdcio atendida e os recursos disponiveis, com base nas seguintes
frequéncias temporais, devendo ser registrados nos acordos de niveis de servico (ANS):

| - didria;

Il - semanal;

Il - mensal; e/ou
IV - anual.

Art. 17. Osservicos de Tl criticos do COMAER devem ser resguardados sob um padrdo
minimo, o qual deve observar a correlagdo frequéncia/retencdo de dados estabelecida a seguir:

| - didria: 2 meses;

Il - semanal: 4 meses;



Il - mensal: 1 ano; e/ou
IV - anual: 5 anos.

Art. 18. Os servicos de TI NAO criticos do COMAER devem ser resguardados sob um
padrdo minimo, o qual deve observar a correlacdo frequéncia/retencdo de dados estabelecida a
seguir:

| - didria: 1 meses;

Il - semanal: 2 meses;

Il - mensal: 6 meses; e/ou
IV - anual: 2 anos.

Art. 19. Especificidades dos servicos de Tl criticos e dos servicos de Tl ndo criticos
podem demandar frequéncia e tempo de retencao diferenciados.

Art. 20. Os ativos envolvidos no processo de backup sdo considerados ativos criticos
para a organizagao.

Art. 21. A solicitacdo de salvaguarda dos dados referentes aos servigos de Tl criticos
e aos servicos de Tl ndo criticos deve ser realizada pelo Gerente de Negdcio da Solu¢do de Tl, com a
anuéncia prévia e formal do Orgdo Central do ST, refletindo os requisitos de negécio da organizacso,
bem como os requisitos de seguranca da informacgdo e protec¢ao de dados envolvidos e a criticidade
da informacdo para a continuidade da opera¢dao da organizagao, e deve explicitar, no minimo, os
seguintes requisitos técnicos:

| - escopo (dados digitais a serem salvaguardados);

I - tipo de backup (completo, incremental, diferencial);

Il - frequéncia temporal de realizacdo do backup (didria, semanal, mensal, anual);
IV - retengao;

V - RPO; e

VI - RTO.

Art. 22. Aalteracdo das frequéncias e tempos de retencao definidos nesta secdo deve
ser precedida de solicitagdo e justificativa formais encaminhadas ao Elos do STI que atua como Orgo
Operador da Solucdo de Tl, responsavel pelo backup.

Paragrafo Unico. A aprovacdo para execucdo da alteracdo depende da anuéncia do
Orgdo Central do STI.

Art. 23. Os responsaveis pelos dados deverdo ter ciéncia dos tempos de retencao
estabelecidos para cada tipo de informacdo e os administradores de backup deverdo zelar pelo
cumprimento das diretrizes estabelecidas.

Secao lll
Do tipo de backup

Art. 24. Os tipos de backup possiveis sao:

| - completo (full);



Il - incremental; e
[l - diferencial.

Art. 25. Salvo indicacdo em contrario, o backup dos dados do sistema sera feito de
acordo com a seguinte programacao padrao:

| - o backup diario serd preferencialmente do tipo incremental e sera realizado de
segunda a sabado; e

Il - os backups semanais serdao preferencialmente do tipo diferencial, e serdo
realizados de sabado a domingo, sendo iniciados, sempre que possivel, as 12h da manha de sdbado
para permitir mais tempo durante o fim de semana para realizar o backup e tempo suficiente para
lidar com quaisquer problemas que possam surgir durante o processo de backup.

Secao IV
Do uso da rede

Art. 26. O administrador de backup deve considerar o impacto da execugdo das
rotinas de backup sobre o desempenho da rede de dados do COMAER, garantindo que o trafego
necessario as suas atividades ndo ocasione indisponibilidade dos demais servicos de Tl do COMAER.

Art. 27. A execuc¢do do backup deve concentrar-se, preferencialmente, no periodo de
janela de backup.

Art. 28. O periodo de janela de backup deve ser determinado pelo administrador de
backup em conjunto com a equipe técnica responsavel pela administracdao da rede de dados.

Secao V
Do transporte e armazenamento

Art. 29. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais
devem considerar as seguintes caracteristicas dos dados resguardados:

| - a criticidade do dado salvaguardado;

Il - o tempo de retencdo do dado;

Il - a probabilidade de necessidade de restauracao;

IV - o tempo esperado para restauracao;

V - o custo de aquisi¢dao da unidade de armazenamento de backup;
VI - a vida util da unidade de armazenamento de backup.

Art. 30. O administrador de backup deve identificar a viabilidade de utilizacdo de
diferentes tecnologias na realizacdo das copias de seguranca, propondo a melhor solucdo para cada
caso.

Art. 31. Podem ser utilizadas técnicas de compressdo de dados, contanto que o
acréscimo no tempo de restauracdao dos dados seja considerado aceitdvel pelos gestores das
informacdes.

Art. 32. A execucdo das rotinas de backup deve envolver a previsdo de ampliacdo da
capacidade dos dispositivos envolvidos no armazenamento.



Art. 33. No caso de desligamento do usuario (de forma permanente ou tempordria),
o backup de seus arquivos em nuvem devera ser mantido por, no minimo, 30 dias. Apds esse periodo
os arquivos poderdo ser excluidos a qualquer tempo.

Art. 34. As unidades de armazenamento dos backups devem ser acondicionadas em
locais apropriados, com controle de fatores ambientais sensiveis, como umidade, temperatura,
poeira e pressdo, e com acesso restrito a pessoas autorizadas pelo administrador de backup. Além
disso, as condi¢Oes de temperatura, umidade e pressdao devem ser aquelas descritas pelo fabricante
das unidades de armazenamento.

Art. 35. Quando da necessidade de descarte de unidades de armazenamento de
backups, tais recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao
descarte sustentavel e ambientalmente correto.

Art. 36. As fitas de backup serdo transportadas e armazenadas, conforme descrito no
padrdo ISO/IEC 27002 (2022).

Art. 37. A midia serd claramente identificada e armazenada em uma d4rea segura
acessivel apenas para pessoal autorizado.

Art. 38. A midia ndo sera deixada sem supervisdo durante o transporte.

Secao VI
Dos testes de backup

Art. 39. Os backups serdo verificados periodicamente:

| - os logs de backup serdo revisados em busca de erros, duragdes anormais e em
busca de oportunidades para melhorar o desempenho do backup, com a seguinte periodicidade:

a) diariamente para sistemas criticos; e
b) semanalmente para sistemas nao criticos.

Il - agdes corretivas serdo tomadas quando os problemas de backup forem
identificados, a fim de reduzir os riscos associados a backups com falha;

lll-a Tl manterd registros de backups e testes de restauracao para demonstrar
conformidade com esta politica; e

IV - os testes devem ser realizados em todos os backups produzidos independente do
ambiente.

Art. 40. Os testes de restauracao dos backups devem ser realizados, por amostragem
em equipamentos servidores diferentes dos equipamentos que atendem os ambientes de producdo,
observados os recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups bem-
sucedidos, com a seguinte periodicidade:

| - semanalmente para sistemas criticos; e
Il - mensalmente para sistemas ndo criticos.

Art. 41. Verificar se foi atendido os niveis de servico pactuados, tais como os
Recovery Time Objective — RTOs.



Art. 42. Os registros deverdo conter, no minimo, o tipo de sistema/servico que teve
o seu reestabelecimento testado, a data da realizacdo do teste, o tempo gasto para o retorno do
backup e se o procedimento foi concluido com sucesso

Art. 43. Quaisquer excecGes a esta politica serdo totalmente documentadas e
aprovadas pelo CGDSIPD.

Secao VII
Do procedimento de restauragao de backup

Art. 44. O atendimento de solicitacdes de restauracdo de arquivos, e-mails e demais
formas de dados devera obedecer as seguintes orientacoes:

| - a solicitacdo de restauracdo de objetos deverd sempre partir do responsavel pelo
recurso, através de chamado SAU;

Il - a restauracdo de objetos somente serd possivel nos casos em que este tenha sido
atingido pela estratégia de backup;

Ill-a solicitacdo de restauracdo de dados que tenham sido salvaguardados
depende de prévia e formal autorizacao dos respectivos gestores das informacdes; e

IV - o operador de backup terd a prerrogativa de negar a restauracdo de dados cujo
contetudo ndo seja condizente com a atividade institucional, cabendo recurso da negativa ao
gestor da unidade do demandante.

Art. 45. O cronograma de restauracao de dados deve ser elaborado conforme Acordo
de Nivel de Servico (ANS) entre as areas de negdcio e de TIC.

§ 12 O ANS deve firmar o tempo de restaurac¢ao deve ser proporcional ao volume de
dados necessarios para o restore.

§ 22 O ANS deve firmar o tempo em que backups externos serdao disponibilizados
depois de uma falha catastrdéfica do sistema, observando a prioridade para restauracao de acordo
com a criticidade de cada um.

Secao VIII
Do descarte da midia

Art. 46. A midia de backup serd retirada e descartada conforme descrito neste
documento:

| - a Tl garantird que a midia ndo contenha mais imagens de backup ativas e que o
conteudo atual ou anterior ndo possa ser lido ou recuperado por terceiros ndo autorizados.

Il - a Tl garantira a destruicdo fisica da midia antes do descarte.

Il - o descarte da midia deve respeitar os procedimentos para Desfazimento de Bens
de Tl no COMAER.



Secao IX
Das responsabilidades

Art. 47. O administrador de backup e o operador de backup devem ser capacitados
para as tecnologias, procedimentos e solugdes utilizadas nas rotinas de backup.

Art. 48. O administrador de backup é o chefe do setor responsavel pelos
procedimentos de backup no Elo do STl responsavel por cada escopo de atuacao.

Art. 49. S3o atribuicdes do administrador de backup:
| - garantir a formalizacdo das regras de backup em Acordo de Nivel de Servico (ANS);

Il - propor solucdes de cdpia de seguranca das informacbes digitais corporativas
produzidas ou custodiadas pela organizacao;

Il - providenciar a criacdo e manutencao dos backups;
IV - configurar as solucdes de backup;

V - manter as unidades de armazenamento de backups preservadas, funcionais e
seguras; e

VI - definir os procedimentos de restauragdo e neles auxiliar;



ANEXO XIV
POLITICA DE GESTAO DE ATIVOS

CAPITULO |
PROPOSITO

Art. 12 O objetivo desta politica é garantir que os ativos de informacdo sejam
identificados adequadamente e que os controles de protecao recomendados para estes ativos de
informacdo estejam em vigor.

Art. 22 Para manter a seguranca e continuidade do negécio do COMAER, em sua
missdo deve-se mapear e monitorar os ativos tecnolégicos, para maior controle da organizacao,
auxiliando na aplicacdo de atualizacdes, implementacdo de controles de seguranca e gestdo de risco
da organizacdo, auxiliando também na recuperacdo de incidentes.

Art. 32 Os ativos de informagdao do COMAER devem ser classificados a fim de permitir
a definicdao de niveis de seguranca para eles. Cada ativo de informac¢do devera ter um “dono”, no
qual realizara a classificagao do ativo de informacado e devera ser registrado em uma base de dados
gerenciada de forma centralizada.

Art. 42 A base de dados centralizada para registro dos ativos de informacdo é o do
Modulo de Gestdo de Ativos de Tl (GATI) do SILOMS.

Paragrafo Unico. Poderao ser utilizadas como facilitadoras, outras solugées de TI.

CAPITULO I
ESCOPO

Art. 52 Esta Politica se aplica a todos os ativos de informagdao do COMAER, incluindo
os ativos fora do COMAER armazenados em um servico de nuvem. Ativos de informacdo neste
contexto, incluem Documentos, base de dados, contratos, documentacdao de sistemas,
procedimentos, manuais, logs de sistemas, planos, guias, programas de computador, servidores,
computadores, e-mail, arquivos pessoais e compartilhados, bancos de dados e conteudos
disponibilizados em paginas web.

Pardgrafo unico. A classificacdo dos ativos de informacdo e o escopo desta politica
serdo revisados anualmente.

CAPITULO 1l
DOS PRINCIPIOS GERAIS

Art. 62 A Politica de Gestdo de Ativos de informacdo deve permanecer alinhada com
a Politica de Seguranca da Informacdo do COMAER e ao Programa de Privacidade e Seguranca da
Informacdo (PPSI) do Governo Federal.

Art. 72 A Politica de Gestdo de Ativos de informacdo deve permanecer alinhada com
uma gestdo de continuidade de negdcios em nivel organizacional.

Art. 82 O processo de mapeamento de ativos de informacao deve estruturar e manter
um registro de ativos de informacdo, destinados a subsidiar os processos de gestdo de risco, de
gestdo de continuidade e de gestdo de mudancas nos aspectos relativos a seguranca da informacao.



Art. 92 As rotinas de inventario e mapeamento de ativos de informacdo devem ser
orientadas para a identificacdo dos ativos de informacdo da organizacdo, a fim de manter o escopo
da organizacdo mapeado e documentado.

Art. 10. O processo de mapeamento de ativos de informacdo deve considerar,
preliminarmente os objetivos estratégicos da organizacdo, seus processos internos, os requisitos
legais e sua estrutura organizacional.

Art. 11. O registro de ativos de informacdo resultante do processo de mapeamento
de ativos de informacdo devera conter: os responsdveis (proprietarios e custodiantes) de cada ativo
de informacao; as informacgdes basicas sobre os requisitos de seguranca da informacdo de cada ativo
de informacdo; os contéineres de cada ativo de informacdo; as interfaces de cada ativo de
informacado e as interdependéncias entre eles.

Art. 12. Todos os ativos deverdo ser gerenciados durante todo o seu ciclo de vida.

Art. 13. Os seguintes ativos de informag¢do devem ser considerados no processo de
mapeamento de ativos de informacao:

| - ativos fisicos;

Il - bancos de dados;

[l - dispositivos méveis;

IV - hardwares;

V - midias removiveis;

VI - niveis de permissoes;

VII - procedimentos (processos mapeados);
VIII - servigos; e

IX - softwares.

CAPITULO IV
DAS DIRETRIZES

Art. 14. Informagdes ou ativos de informacdo de instalagcdes de processamento de
informacdes devem ser inventariados e documentados e esse registro deve ser mantido atualizado.

Art. 15. Os elos do STI devem utilizar da segmentacado de rede para organizar ativos
de informacado sob sua guarda.

Art. 16. Os elos do STl devem implementar o controle de acessos e privilégios
minimos para a administracdo dos ativos de informacao.

Art. 17. O Orgio Central do STI deve implementar, em um dos Elos Especializados, a
centralizacdo de autenticacdo, autorizacdo e auditoria (AAA) para a administracdo de seus ativos de
informacdo, principalmente os ativos que fazem parte da infraestrutura de rede do COMAER.

Art. 18. Alteracdes na categorizacdo do inventario devem ser aprovadas pelo Orgdo
Central do STI.

Art. 19. Os Elos do STI devem adotar e fazer cumprir os niveis minimos de
disponibilidade de seus ativos de informacao.



Art. 20. Os Elos do STI devem empregar o uso de mecanismos automatizados para
identificar sistemas autorizados e ndo autorizados, incluindo hardware ou software.

Art. 21. Os Elos do STl devem assegurar que os ativos de informacdo inventariados
possuam contrato de suporte em vigor.

Art. 22. Os Elos do STI devem empregar o uso de ferramentas de descoberta ativa
e/ou passiva para identificar dispositivos conectados a rede da instituicdo e automaticamente
atualizar o inventario de ativos.

Art. 23. Os Elos do STl devem utilizar ferramentas de inventdrio de software, quando
possivel, em seu escopo de atuacdo para automatizar a descoberta e documentacdao do software
instalado.

Art. 24. Os Elos do STI devem assegurar que exista um processo semanal para lidar
com ativos ndo autorizados.

Art. 25. Os Elos do STI devem utilizar controles técnicos em todos os ativos para
garantir que apenas software autorizado seja executado, sendo estes reavaliados semestralmente
ou com mais frequéncia.

Art. 26. Os Elos do STI devem utilizar controles técnicos para garantir que apenas
bibliotecas e scripts autorizados, e assinados digitalmente tenham permissdao para serem
executados.

Art. 27. Os Elos do STI devem utilizar de scripts e protocolos de seguranga para o
acesso e administragcao dos ativos de informacao.

Art. 28. O Orgdo Central e os Elos do STI devem elaborar e manter diagramas e
demais documentag¢des da arquitetura de rede da organizacdao no Médulo GATI do SILOMS. A revisao
destas documentacgdes devera ser realizada de forma periddica ou quando ocorrerem mudancgas
significativas, que possam impactar tais artefatos.

Art. 29. Os Elos do STI devem garantir que as infraestruturas de rede de seu escopo
de atuacdo estejam atualizadas. Devera ser realizada uma revisdo das versdes de software de forma
periddica, ou quando for identificada uma vulnerabilidade que eleve o risco da organizacao.

Art. 30. Oinventdrio também devera incluir atualizagcdes ou remoc¢des dos softwares,
bem como dos sistemas de informacao.

Art. 31. As atualizacbes e novas versOes de softwares devem ser avaliadas e
aprovadas antes da instalacdo.

Art. 32. Os Elos do STl devem utilizar ferramenta de gerenciamento de enderecos IP
- ex.: Dynamic Host Configuration Protocol (DHCP) - para atualizar o inventdario de ativos em seu
escopo de atuacdo.

Art. 33. Cada ativo de informacdo (por exemplo, desktops, laptops, servidores,
tablets), quando aplicavel, deve ter uma etiqueta afixada ao dispositivo com o nimero identificador
do ativo e o nUmero BMP.

Art. 34. O identificador de ativos da informacdo juntamente com outras informacoes
relevantes no inventario de Tl deve ser registrado. Isso inclui:

| - identificador de ativos;

Il - data da compra;



Il - preco de compra;
IV - descricdo do item;
V - fabricante;

VI - nimero do modelo;
VIl - nimero de série;

VIl -nome do proprietdrio do ativo corporativo (por exemplo, administrador,
usudrio), funcdo ou unidade de negdcios, quando aplicével;

IX - localizacdo fisica detalhada do ativo, quando aplicavel, incluindo:
a) nome da Organizacdo;

b) sala;

c) rack, quando aplicavel; e

d) servidor, quando aplicavel.

X - endereco fisico (controle de acesso a midia (MAC));

Xl - endereco de protocolo de Internet (IP);

Xll - data de validade da garantia/vida util;

Xl - qualquer informacdo de licenciamento relevante; e

XIV-no caso de softwares instalados na organizacdo deve ser registrado no
inventario informag¢des como:

a) titulo do software;

b) desenvolvedor ou editor de software;
c) data de aquisicao;

d) data de instalagao;

e) duragdo do uso;

f) finalidade comercial;

g) lojas de aplicativos;

h) versdes;

i) mecanismo de implantagao;

j) data de fim do suporte, se conhecida;
k) qualguer informacdo de licenciamento relevante; e
I) data de descomissionamento.

Art. 35. O CTIR.FAB deverd ter acesso a todas as solucGes de Tl que sejam
empregadas na atividade de Gestdo de Ativos no COMAER.



CAPITULO V
DAS RESPONSABILIDADES DO PROPRIETARIO DO PROCESSO

Art. 36. O proprietario do processo é responsavel por assegurar que os ativos de
informacdo estejam devidamente protegidos e geridos, conforme estabelecido nesta Politica.

Art. 37. O proprietario do processo de Gestdo de Ativos do COMAER é o Orgio
Central do STI.

Art. 38. E responsabilidade do proprietario do processo:
| - identificar potenciais ameacas aos ativos de informacao;
Il - identificar vulnerabilidades dos ativos de informacao;

lIl - consolidar informacdes resultantes da analise do nivel de seguranca da
informacdo de cada ativo de informacdo ou de grupos de ativos de informacdo em um relatério; e

IV - avaliar os riscos dos ativos de informacado ou do grupo de ativos de informacao.

Art. 39. Individuos que requerem acesso aos sistemas de informacgao devem seguir o
procedimento adequado para receber tal acesso, como descritos na Politica de Controle de Acesso
e catalogadas no sistema de gestao de ativos.

Art. 40. Os processos em torno do gerenciamento de mudanga e de configuracdo
também serdo estabelecidos e monitorados.

Art. 41. Todos os ativos de informacdo devem ser devolvidos apds a rescisdo do
contrato de trabalho ou contrato.

CAPITULO VI
CRITICIDADE DO ATIVO DE INFORMACAO

Art. 42. A criticidade dos ativos de informacao criticos da organizacado é determinada
com base nos seguintes aspectos:

| - requisitos legais;

Il - nivel basico de disponibilidade;

Il - pelo valor financeiro;

IV - pelo seu potencial de agregar valor ao negécio;

V - por seu ciclo de vida util;

VI - pela atividade que apoia diretamente sua missao;

VIl - pela falha que pode ocasionar transtornos ou perdas econémicas significativas,
por danos fisicos ou ameacas aos seres humanos e ao meio ambiente;

VIII - pela privacidade das informacdes pessoais; e
IX - por outros critérios de risco.

Art. 43. A representacdo numérica da criticidade de um Ativo de Tl do COMAER sera
calculada a partir do Nivel de Gravidade Urgéncia e Tendéncia (GUT), conforme disposto na DCA
16/2 “Gestdo de Riscos no Comando da Aeronautica” ou normativo que vier a substitui-lo.



Art. 44. Os Elos do STl deverdao manter um controle com os valores de criticidade dos
ativos de Tl em seu escopo de atuacdo, podendo agrupa-los por categorias.

CAPITULO VII
CLASSIFICACAO DE NIVEL DE ACESSO DAS INFORMACOES

Art. 45. Todos os ativos de informacdao devem ser classificados de acordo com seu
nivel de acesso, a fim de assegurar o direito fundamental de acesso a informacdo, bem como dispor
sobre a devida restricdo de acesso sobre informacdes sigilosas, conforme previsto na Lei n? 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacao - LAl) e demais normas aplicaveis.

Art. 46. As informacdes armazenadas, transmitidas, processadas ou que se
encontram sob a guarda dos ativos de informacdo da Organizacdo, independentemente de seu
formato e suporte, devem ser classificadas segundo seu nivel de acesso, de acordo com a legislacdo
pertinente, sobretudo com as disposi¢des da LAIl, do Decreto n2 7.724, de 16 de maio de 2012, e
orienta¢des ou normas complementares editadas por 6rgaos competentes.

Art. 47. A classificacdo de nivel de acesso das informacgdes deve observar as diretrizes
constantes na LAI, Decreto n? 7.724, de 16 de maio de 2012 e outros normativos complementares
que abordam o assunto.

Art. 48. As informagbes devem ser classificadas conforme os seguintes niveis de
acesso:

| - publica - com acesso irrestrito e visivel a todos os usuarios, inclusive pelo publico
externo;

Il - restrita - quando se tratar de informacao sigilosa nao classificada em grau de sigilo,
protegidas por demais hipdteses legais de restricao de acesso; e

Il - sigilosa - classificada em grau de sigilo, nos termos do art. 23 da lei n?
12.527/2011, subdividida nos graus ultrassecreto, secreto ou reservado.

Art. 49. Os ativos de informacdo serdao rotulados e manuseados com base nos
procedimentos apropriados de classificacdo de nivel de acesso de informag¢des usados pelo
COMAER.

CAPITULO VIII
MANIPULACAO DE MIDIA

Art. 50. A midia removivel também deve ser gerenciada pelo mesmo procedimento
de classificacdo de ativos de informacdo usado pelo COMAER.

Art. 51. A midia removivel deve ser protegida contra acesso ndo autorizado e uso
indevido durante o uso e em transito, e deve ser descartada com seguranga, usando os
procedimentos para o desfazimento de bens de Tl aprovados pelo Orgado Central do STI.

Art. 52. As midias contendo informacgdes confidenciais e internas das Organizac¢Oes
do COMAER devem ser protegidas contra acesso nao autorizado, uso indevido, corrup¢ao durante o
transporte e, preferencialmente, com o uso de criptografia.



CAPITULO IX
USO ACEITAVEL

Art. 53. Padrdes ou diretrizes para o uso aceitdvel de ativos devem ser documentados
para indicar o que os usuarios dos ativos de informacdo podem ou nao fazer.

Art. 54. Os seguintes itens devem ser cobertos nas diretrizes de uso aceitaveis:
| - uso do computador e dos sistemas de informacao;

Il - uso de softwares e dados;

[ll - uso da Internet e e-mail;

IV - uso do telefone; e

V - uso de equipamentos e materiais de escritorio.

Art. 55. Os usos aceitaveis serdo conforme o disposto na Politica de Uso de Recursos
Computacionais (Anexo Il).
Art. 56. Como requisito de acesso ao ativo de informagcdo e como componente do

treinamento de conscientizacdo de seguranca, todos os usuarios dos ativos de informacdo, sejam
funcionarios ou terceiros, serdo obrigados a fornecer aceitacdo assinada das diretrizes de uso

aceitaveis



ANEXO XV
POLITICA DE GESTAO DE DADOS

Art. 12 O processo de gestdo de dados no COMAER deve observar os seguintes
parametros:

| - sensibilidade dos dados - todos os dados devem ser classificados de acordo com
seu nivel de sensibilidade, sendo essas classificacdes: reservado, secreto, ultrassecreto, conforme
legislacdo vigente. A classificacdo deve ser revisada periodicamente para garantir sua precisdo e
adequacdo; e

Il - proprietario dos dados - cada dado deve ter um proprietdrio formalmente
designado, que serd responsavel por sua protecdo e gestdo ao longo de seu ciclo de vida. O
proprietario deverd garantir o cumprimento das politicas de seguranca da informacdo, definir
controles de acesso, e assegurar a conformidade com as legislacées em vigor;

IIl - manuseio dos dados - 0 manuseio dos dados deve seguir diretrizes rigorosas de
seguranga, incluindo a criptografia de dados sensiveis durante seu transporte e armazenamento.
Acesso e manipulagdo devem ser restritos e baseados em controle de acesso por funcgao,
minimizando a exposi¢ao e garantindo auditabilidade.

IV - retencdo dos dados - os dados devem ser retidos conforme os prazos
estabelecidos por esta a Politica de Gestdo de Registros (Logs) de Auditoria — PGRA , respeitando as
regulamentacdes legais vigentes;

V - requisitos de descarte - o descarte de dados deve ser realizado de forma segura,
utilizando técnicas de “apagamento seguro” e destruicao fisica de midias. Deve ser garantido que
dados sensiveis ou pessoais ndo possam ser recuperados apds o descarte:

Art. 22 O Controle de Acesso Baseado em Func¢des (RBAC) deve ser implementado de
forma padronizada em todos os sistemas de dados, com observancia aos seguintes requisitos:

a) estabelecer permissdes e privilégios para cada fungdo, garantindo o acesso
necessario sem excessos;

b) revisar, regularmente, o mapeamento de privilégios a fim de manter sua
atualizacao;

c) automatizar o processo de concessdo e revogacdo de acesso sempre que possivel;
d) integrar a atribuicdo de acesso com o sistema de autenticacdo;

e) garantir a separacdo de fungdes criticas para evitar conflitos de interesse;

f) revisar o inventdrio de funcdes anualmente;

g) monitorar acessos an0malos ou ndo conformes com as politicas organizacionais; e

h) revogar automaticamente os privilégios de usudrios que mudam de funcdo ou
deixam a organizacdo.

Art. 32 O Orgdo Central do STI poderd solicitar que os Elos Especializados do STI
realizem auditorias, periodicamente, para assegurar a conformidade com esta Politica e com os
regulamentos de seguranca da informacao aplicaveis.



Pardgrafo Unico. Essas auditorias deverdao verificar o cumprimento das diretrizes
estabelecidas para a retencdo, manuseio e descarte de dados, além de identificar potenciais
vulnerabilidades ou ndo conformidades que possam comprometer a seguranca dos dados.

Art. 42 Os Elos do STl deverdo providenciar que os militares e colaboradores
responsaveis pela drea de Gestdao de Dados sejam capacitados na area.

Pardgrafo Unico. A capacitacdo deverd abranger aspectos técnicos e legais, conforme
exigido pela LGPD e outras regulamentacdes aplicdveis, garantindo que os envolvidos estejam aptos
a cumprir as normas e boas praticas de seguranca da informacao.






ANEXO XVI
POLITICA DE CONTROLE DE ACESSO

CAPITULO |
PROPOSITO

Art. 12 Esta Politica de Controle de Acesso estabelece controles de identificacao,
autenticacdo e autorizacdo para salvaguardar as informacdes do COMAER, estejam elas em qualquer
meio, seja digital ou fisico, a fim de evitar a quebra da seguranca da informacdo e quaisquer acessos ndo
autorizados que implique em risco de destruicao, alteracdo, perda, roubo ou divulgacdo indevida.

Art. 22 Sem controles de autorizacao, identificacdo e autenticacado, existe o risco potencial
de que os sistemas de informacdo possam ser acessados ilicitamente e que a seguranca desses sistemas
de informagao seja comprometida.

Art. 32 Considera-se, portanto, que as credenciais: cracha de identificacdo funcional e
logins de acesso dos sistemas de informacgdes, sdo pessoais e intransferiveis e sdo o Unico método legitimo
pelo qual o direito de acesso fisico e/ou logico podem ser exercidos.

Art. 42 Os controles de autorizacdo, identificacdo e autenticagdo garantem que apenas
usudrios autorizados tenham acesso fisico ou fagam uso dos sistemas de informa¢dao do COMAER.

CAPITULO II
ESCOPO

Art. 52 Esta Politica se aplica a todas as informacdes, cujo COMAER seja o agente de
tratamento, ao meio utilizado para este tratamento, seja digital ou fisico, e as dependéncias fisicas desta
organizacdo, bem como a qualquer pessoa que circule nas dependéncias ou que interaja exercendo
controle administrativo, técnico ou operacional, mesmo que eventual, desses meios de tratamento.

Art. 62 Especificamente, inclui:
| - todos os funcionarios, sejam servidores efetivos ou temporarios, do COMAER;
Il - todos os contratados e terceiros que trabalham para o COMAER; e

Il - todos os funciondarios de parceiros que acessam fisicamente as dependéncias ou que
acessam a rede e sistemas de informacdao do COMAER.

CAPITULO Il
DECLARACOES DA POLITICA
Secao |
Dos principios gerais:
Art. 72 A Politica de Gestdo de Controle de Acesso deve permanecer alinhada com a
Politica de Seguranca da Informacdo do COMAER.

Art. 82 A Politica de Gestdo de Controle de Acesso deve permanecer alinhada com uma
gestdo de continuidade de negdcios em nivel organizacional.



CAPITULO IV
ACESSO LOGICO

Art. 92 O acesso ldgico aos recursos da Rede Local deve ser realizado por meio de sistema
de controle de acesso. O acesso deve ser concedido e mantido pelos Elos do STI, em seu escopo de
atuacdo, baseado nas responsabilidades e tarefas de cada usuario:

| - os Elos do STl devem implementar protocolos de comunicacdo e redes seguros;

Il - terdo direito a acesso logico aos recursos da Rede Local os usudrios de recursos de
tecnologia da informacao;

lll - o acesso remoto deve ser realizado por meio de VPN (Rede Virtual Privada), apds as
devidas autorizacdes, conforme ato normativo especifico do STI;

IV - deve ser utilizado o MFA para a autenticacdo de acesso remoto;

V - 0 acesso a todas as aplica¢Bes corporativas ou de terceiros que estejam hospedados em
fornecedores deve utilizar MFA;

VI-o STI deve centralizar a autenticagdo, autorizacdo e auditoria (AAA) dos ativos de
informacdo da infraestrutura de rede do COMAER; e

VII - o STl deve adotar técnicas de segmentacdo de rede visando limitar o acesso de forma
eficiente e segura, assegurando que apenas colaboradores e dispositivos autorizados possam interagir
com partes especificas da rede.

Art. 10. Os Elos do STI, devem estabelecer e manter um inventario de todas as contas
gerenciadas, este deve incluir contas de usuario, administrativas, testes e servico. Em caso de contas de
servico, o inventdrio deve conter no minimo informacgdes de:

| - setor proprietario; e
Il - data de criagdo/ultima autorizacdo de renovacgdo de acesso.

Paragrafo Unico. Compete ao Elo do STI responsavel pela gestao dos acessos a validacao
de todas as contas ativas do 6rgao, a cada 90 (noventa), dias.

Art. 11. Os Elos do STl devem implementar a centralizacdo da gestdo de contas por meio
de servico de diretério e/ou identidade em seu escopo de atuacgdo.

Art. 12. Os Elos do STI devem estabelecer e manter um inventdrio dos sistemas de
autenticacdo e autorizacdo da organizacdo, tal inventdrio deve ser revisado periodicamente.

Art. 13. Os Elos do STl devem centralizar o controle de acesso para todos os ativos de
informacdo em seu escopo de atuac¢do por meio de um servico de diretério ou provedor de SSO.

Art. 14. Os Elos do STI responsaveis por gestdo dos acessos devem definir e manter o
controle de acesso dos usuarios baseado em funcGes.

§ 12 Deve ser elaborada a documentacdo dos direitos dos acessos para cada funcdo dentro
da organizacdo.

§ 292 Compete aos Elos do STl responsaveis por gestdo dos acessos a realizacdo de analises
de controle de acesso aos ativos institucionais para validar se todos os privilégios estdo autorizados para
a execucdo de atividades de cada fungdo, este processo deve ser repetido de forma periddica ou quando
novas funcdes e ativos de informacdo forem inseridos na organizacdo; e



§ 32 Ao conceder acesso a usuadrios que lidam com dados pessoais, deve-se limitar,
estritamente, o acesso aos sistemas que processam esses dados ao minimo necessdrio para cumprir os
objetivos essenciais do processamento, em conformidade com o principio da minimizac¢do de dados. Ao
atribuir ou revogar os direitos de acesso concedidos deve-se incluir:

| - verificacdo de que o nivel de acesso concedido é apropriado as politicas de acesso, além
de ser consistente com outros requisitos, tais como, segregacao de funcgdes;

Il - garantia de que os direitos de acesso ndo estdo ativados antes que o procedimento de
autorizacdo esteja completo;

lIl - manutencdo de um registro preciso e atualizado dos perfis dos usuarios criados para os
gue tenham sido autorizados a acessar o sistema de informacdo e os dados pessoais neles contidos;

IV - mudanca dos direitos de acesso dos usudrios que tenham mudado de funcdo ou de
atividades, e imediata remocdo ou bloqueio dos direitos de acesso dos usuarios que deixaram o COMAER;
e

V - analisar criticamente os direitos de acesso em intervalos regulares.

Art. 15. Os Elos do STI responsaveis por gestdo dos acessos devem implementar um
processo formal de registro de usudrios que tratem de dados pessoais para permitir atribuicao de direitos
de acesso e fornecer medidas para lidar com o comprometimento do controle de acesso do usuario, como
corrupc¢do ou comprometimento de senhas ou outros dados de registro do usudrio, para tanto podem ser
realizadas as seguintes acdes:

| - o uso de um identificador de usudrio Unico, para permitir relacionar os usuarios com suas
responsabilidades e a¢des;

Il - o uso compartilhado de identificador de usudrio somente serd permitido, onde eles sao
necessarios por razdes operacionais ou de negdcios e devera ser aprovado e documentado; e

Il - a garantia de que o um mesmo identificador de usuario ndo é emitido para outros.

CAPITULO V
CONTA DE ACESSO LOGICO E SENHA

Art. 16. Para utilizacdo das estacOes de trabalho do COMAER, sera obrigatério o uso de
uma Unica identificacdo (login) e de senha de acesso, fornecidos pelo STI, mediante abertura de chamado
SAU pelo setor de pessoal da unidade do requisitante.

| - o Elo de Servico do STl criara o perfil de acesso do usudrio com base na fungdo informada
no chamado SAU, apds o recebimento do Termo de Responsabilidade da Politica de Controle de Acesso
(Anexo XXVI), preenchido e assinado;

Il - os privilégios de acesso dos usuarios a Rede Local devem ser definidos pela unidade
requisitante ao qual o usuario estd vinculado, limitando-se a atividades estritamente necessarias a
realizacdo de suas tarefas; e

IIl - na necessidade de utilizacdo de perfil diferente do disponibilizado, o setor de pessoal
da unidade do usuario devera solicitar via chamado SAU ao Elo do STl responsavel pela gestdao de acessos
gue a examinara, podendo negd-la nos casos em que a entender desnecessaria.



Art. 17. O login e senha sdo de uso pessoal e intransferivel, sendo proibida a sua
divulgacdo, sob pena de serem bloqueados pelo Elo do STI responsavel pela gestdo de acessos quando
constatada qualquer irregularidade.

Paragrafo Unico. Pararetomar o acesso a rede, devera ser formalizada uma requisigdo pelo
titular da unidade do requisitante.

Art. 18. O padrao adotado para o formato da conta de acesso do usuario é uma sequéncia
de letras minusculas que identifiquem o nome-de-guerra do militar (quando civil, sera utilizado o nome
pelo qual é conhecido o funcionario) seguido das iniciais do nome.

Pardgrafo Unico. Nos casos de ja existéncia de conta de acesso para outro usuario, o Elo
do STl responsavel pela gestdo de acessos acrescentard um numeral representando a repeticdo logo apds
as iniciais da pessoa.

Art. 19. O padrao adotado para o formato da senha deve considerar o tamanho minimo de
caracteres, a tipologia (letras, nimero e simbolos) e a proibicdo de repeticao de senhas anteriores.

§ 12 a formacgdo da senha da identificacao (login) de acesso a Rede Local deve seguir as
regras de:

a) possuir tamanho minimo de oito caracteres, sendo obrigatério o uso de letras e
nameros, para contas que utilizam MFA e 14 caracteres para contas que ndo utilizam MFA;

b) recomenda-se a utilizacdo de letras maiusculas, minusculas e caracteres especiais (S, %,
&,...);

c) ndo ser formada por sequéncia numérica (123...), alfabética (abc...), nomes préprios,
palavras de facil deducdo, datas, placa de carro, numero de telefone, a prépria conta de acesso, apelidos
ou abreviagdes;

d) ndo utilizar termos dbvios, tais como: Brasil, senha, usudrio, password ou system; e
e) ndo reutilizar as ultimas 05 (cinco) senhas.

§ 22 Os Elos do STl responsaveis pela gestdao de acessos fornecerdao uma senha temporaria
para cada conta de acesso criada no momento da liberacdo dessa conta e a mesma devera ser alterada
pelo usudrio quando do primeiro acesso a Rede Local.

Art. 20. As senhas de acesso serdo renovadas a cada 90 (noventa) dias, devendo o usudrio
ser informado antecipadamente a fim de que ele préprio efetue a mudanca.

Pardgrafo Unico. Caso ndo efetue atroca no prazo estabelecido, serd bloqueado seu acesso
a Rede Local até que a nova senha seja configurada.

CAPITULO VI
BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO

Art. 21. A conta de acesso sera bloqueada nos seguintes casos:
| - ap6s 3 (trés) tentativas consecutivas de acesso errado;
Il - solicitacdo do superior imediato do usudrio com a devida justificativa;

lll - quando da suspeita de mau uso dos servicos disponibilizados pelo STI ou
descumprimento da Politica de Seguranca da Informacgdo e normas correlatas em vigéncia; e



IV - apds 45 (quarenta e cinco) dias consecutivos sem movimentagdo pelo usuario.

Art. 22. O desbloqueio da conta de acesso a Rede Local serd realizado apenas apds
solicitacdo formal do superior imediato do usudrio ao Elo do STl responsavel pela gestao de acessos.

Art. 23. Quando do afastamento tempordrio do usuario, a conta de acesso deve ser
bloqueada a pedido do superior imediato ou do Setor responsavel pela Gestdo de Pessoas da OM.

Art. 24. A conta de acesso ndo utilizada ha mais de 180 (cento e oitenta) dias podera ser
cancelada.

Art. 25. Os Elos do STl responsaveis pela gestdo de acessos devem garantir a
implementacdo de um processo formal de cancelamento de usuarios que administrem ou operem
sistemas e servicos que tratem de dados pessoais. Tal processo deverd incluir:

| - a imediata remocao ou desabilitacdo de usuario que tenha deixado a OM;

Il - a remocado e identificacdo, de forma periddica, ou a desabilitacdo de usudrios com os
mesmos identificadores.

Art. 26. Os Elos do STI responsaveis pela gestdao de acessos devem configurar o bloqueio
automatico de sessdo nos ativos apds um periodo de inatividade preestabelecido. Tal prazo pode ser
especifico para cada tipo de ativo.

Art. 27. Os Elos do STI responsaveis pela gestdo de acessos devem, sempre que possivel,
priorizar a revogacdo/desativacdo de contas com o objetivo de manter dados e logs para possiveis
auditorias.

CAPITULO VII
ACESSO FisIcO

Art. 28. As OM do COMAER devem definir perimetros de seguranca para proteger
ambientes e ativos contra acesso fisico ndo autorizado, danos e interferéncias de acordo com as diretrizes
a seguir:

| - definir a localizacdo e resisténcia dos perimetros de acordo com os requisitos de
seguranca da informacao relacionados aos ativos que se encontre dentro dos perimetros;

Il - proteger os ambientes seguros contra acessos nao autorizados por meio de mecanismos
de controle de acesso, como fechaduras tradicionais ou digitais, que possibilitem autenticacao por
biometria, senhas, PINS ou cartdes de acesso; e

a) as OM do COMAER devem executar testes nos mecanismos de controle de acesso em
periodos pré-definidos para assegurar a funcionalidade total do equipamento; e

b) os mecanismos de controle de acesso devem ser monitorados pelos Elos do STI
responsaveis por monitoragao.

Il - estabelecer uma darea de recepg¢do ou outros meios de controle de acesso fisico a
ambientes que ndo for conveniente a implementacdo de mecanismos de controle de acesso.

Art. 29. O acesso fisico a ambientes seguros ou ativos de tratamento e armazenamento de
dados das OM do COMAER é destinado apenas a pessoal autorizado.

Art. 30. As OM do COMAER devem manter um processo de gestdo de acessos para
fornecimento, revisdo periddica, atualizacdo e revogacdo das autorizacdes.



Art. 31. As OM do COMAER devem implementar e manter seguro logs ou registro fisico de
todos os acessos aos ativos de informagao.

Art. 32. O acesso a ambientes seguros ou ativos de tratamento e armazenamento de dados
por fornecedores ou prestadores de servicos sera concedido somente quando necessario e de acordo com
as seguintes diretrizes:

| - para fins especificos e autorizados;

Il - autorizacao concedida pelo Elo do STI responsdvel pela gestdo de acesso ou pelo
responsavel pelo ativo; e

[l - supervisionado e monitorado;

Art. 33. Os ativos de armazenamento e tratamento de dados que se encontrem fora do
COMAER devem ser protegidos contra perda, roubos, danos e acesso fisico ndo autorizados conforme as
seguintes diretrizes:

| - ndo deixar o ativo sem vigilancia em locais publicos e inseguros;

Il - proteger o ativo contra riscos associados a visualizagdao de informagdes por outra
pessoa;

lIl - implementar as funcionalidades de rastreamento e limpeza remota.

Art. 34. O STl estabelecerd uma politica ou normativo equivalente sobre a gestdao de midias
de armazenamento, de acordo com as seguintes diretrizes:

| - exigir autorizacdo para a saida de midias de armazenamento do COMAER;
Il - armazenar midias em local seguro de acordo com a classificacao de suas informacgdes;
Il - criptografar as midias de acordo com a classificacdo de suas informacdes; e

IV - manter cdépias de seguranca de midias de acordo com a classificacdo de suas
informacgdes;

Art. 35. O STl deve elaborar uma politica ou normativo equivalente que defina condi¢des
e restricdes pertinentes ao acesso fisico nos dispositivos de trabalho remoto, levando em consideragao
as seguintes diretrizes:

| - seguranga fisica do local de trabalho remoto;

Il - regras e orientag0es quanto ao acesso de familiares e visitantes ao dispositivo.

CAPITULO VI
MOVIMENTACAO INTERNA

Art. 36. Quando houver mudanca do usudrio para outro setor ou o usudario ocupar uma
nova fungdo, os direitos de acesso a Rede Local devem ser revogados:

| - 0 novo superior imediato ou o Setor responsdvel pela Gestdo de Pessoas da OM deve
realizar a solicitacdo de novos acessos de acordo com novo setor / fun¢do do usuario.

Il - os direitos de acesso antigos devem ser imediatamente cancelados conforme
solicitacdo do antigo superior imediato ou do Setor responsavel pela Gestdo de Pessoas da OM.



CAPITULO IX
CONTA DE ACESSO BIOMETRICO

Art. 37. A conta de acesso biométrico, quando implementada, deve ser vinculada a uma
conta de acesso légico e ambas devem ser utilizadas para se obter um acesso, a fim de atender os
conceitos da autenticacdo de multifatores.

Pardgrafo Unico. O COMAER devera tratar seus respectivos dados biométricos como dados
sigilosos, preferencialmente, utilizando-se de criptografia, na forma da legislacdo vigente.

CAPITULO X
ADMINISTRADORES

Art. 38. A utilizacdo de identificacdo (login) com acesso no perfil de administrador é
permitida somente para usudrios cadastrados para execucdo de tarefas especificas na administracdo de
ativos de informagao:

| - somente os técnicos dos Elos do STI, devidamente identificados e habilitados, terdo
senha com privilégio de administrador nos equipamentos locais e na rede;

Il - na necessidade de utilizacdo de login com privilégio de administrador do equipamento
local, o usuario devera encaminhar solicitacdo para o Elo do STl responsdavel pela gestdo dos acessos, que
podera negar os casos em que entender desnecessaria a utilizacdo;

Il - se concedida a permissdo ao usuario como administrador local na estacao de trabalho,
esse sera responsdvel por manter a integridade da maquina, ndo podendo instalar, desinstalar ou remover
qgualquer programa sem autorizagao formal do Elo do STl responsdvel pelos servigos de Tl da OM;

IV - caso constatada a irregularidade, o usuario perdera o acesso como administrador, nao
mais podendo requerer outra permissao;

V - a identificacdo (login) com privilégio de administrador nos equipamentos locais sera
fornecida em carater provisério, podendo ser renovada por solicitacdao formal do titular da unidade
requisitante;

VI - salvo para atividades especificas da area responsavel pela gestao da tecnologia da
informacao do 6rgao, ndo sera concedida, para um mesmo usudrio, identificacdo (login) com privilégio de
administrador para mais de uma estacao de trabalho, ou para acesso a equipamentos servidores e a
dispositivos de rede;

VIl - excepcionalmente, poderdo ser concedidas identificacGes (login) de acesso a rede de
comunicacao de dados a visitante em carater temporario apds apreciacdo do Comandante da OM por
meio do Elo do STl responsdvel pela gestdo dos acessos;

VIII - os Elo do STI responsaveis pela gestdo dos acessos devem implementar o MFA para
todas as contas de administrador;

IX - os Elo do STI responsdveis pela gestdo dos acessos devem restringir os privilégios de
administrador a contas de administrador dedicados nos ativos de informacdo, para que o usudrio com
privilégio de administrador ndo consiga realizar atividades gerais de computacdo, como navegacdo na
Internet, e-mail e uso do pacote de produtividade, estas atividades deverdo ser realizadas
preferencialmente a partir da conta primdria ndo privilegiada do usudrio; e

X - ao tratar dados pessoais as OM do COMAER devem observar o principio do privilégio



minimo como regra, para garantir que o usudrio receba apenas os direitos minimos necessarios para
executar suas atividades, para tanto podem ser realizadas as seguintes acdes por meio dos Elos do STI
responsaveis pela gestdo de ativos:

a) remover os direitos de administrador nos dispositivos finais;

b) remover todos os direitos de acesso root e admin aos servidores e utilizar tecnologias
gue permitam a elevacao granular de privilégios conforme a necessidade, ao mesmo tempo em que
fornecem recursos claros de auditoria e monitoramento;

c) eliminar privilégios permanentes (privilégios que estdo “sempre ativos”) sempre que
possivel;

d) limitar a associacdo de uma conta privilegiada ao menor nimero possivel de pessoas; e

e) minimizar o niumero de direitos para cada conta privilegiada.

CAPITULO XI
RESPONSABILIDADES

Art. 39. E de responsabilidade do superior imediato do usudrio comunicar formalmente ao
Setor responsdavel pela Gestdo de Pessoas da OM e ao Elo do STl responsdvel pela gestdo dos acessos o
desligamento ou saida do usuario da OM para que as permissdes de acesso a Rede Local sejam canceladas.

Art. 40. Cabera ao Setor responsavel pela Gestdo de Pessoas das OM do COMAER a
comunicac¢do imediata ao Elo do STI responsdvel pela gestdao dos acessos sobre desligamentos, férias e
licencas de servidores e estagidrios, para que seja efetuado o bloqueio momentaneo ou a revogacao
definitiva da permissao de acesso aos recursos.

Art. 41. Compete aos setores responsaveis pela gestdo de mao-de-obra terceirizada nas
OM do COMAER a comunicacdo imediata ao Elo do STl responsavel pela gestao dos acessos da Informacao
sobre desligamentos, férias e licencas de funcionarios de empresas prestadoras de servigos, para que seja
efetuado o bloqueio momentaneo ou revogacao definitiva da permissao de acesso aos recursos:

| - os servicos serdo filtrados por programas de antivirus, anti-phishing e anti-spam e, caso
violem alguma regra de configuragao, serao bloqueados ou excluidos automaticamente; e

Il - nenhum técnico do COMAER terd acesso ao conteudo das informac¢des armazenadas
nos equipamentos servidores do COMAER.

Art. 42. Compete aos Elo do STI responsavel pelos servigos de Tecnologia da Informacao
das OM o monitoramento da utilizacdo de servicos de rede e de acesso a Internet, podendo ainda exercer
fiscalizacdo nos casos de apuracdo de uso indevido desses recursos, bem como bloquear,
temporariamente, sem aviso prévio, a estacdo de trabalho que esteja realizando atividade que coloque
em risco a seguranca da rede, até que seja verificada a situacdo e descartada qualquer hipotese de dano
a infraestrutura tecnolégica do COMAER.

Art. 43. O usudrio é responsavel por todos os acessos realizados através de sua conta de
acesso e por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de
propriedade do COMAER:

| - o usudrio é responsavel pela integridade e utilizacdo de sua estacdo de trabalho,
devendo, no caso de sua auséncia temporaria do local onde se encontra o equipamento, bloqued-lo ou
desconectar-se da estacdo, para coibir acessos indevidos;



Il - a utilizacdo simultdnea da conta de acesso a Rede Local em mais de uma estacao de
trabalho ou notebook deve ser evitada, sendo responsabilidade do usudrio titular da conta de acesso os
riscos que a utilizacdo paralela implica; e

Il - o usuario ndo podera, em hipdtese alguma, transferir ou compartilhar com outrem sua
conta de acesso e respectiva senha a Rede Local.

Art. 44. O usudrio deve informar ao Elo do STl responsavel pelos servicos de Tecnologia da
Informacdo qualquer situacdo da qual tenha conhecimento que configure violacdo de sigilo ou que possa
colocar em risco a seguranca inclusive de terceiros.

Art. 45. E dever de o usudrio zelar pelo uso dos sistemas informatizados, tomando as
medidas necessarias para restringir ou eliminar riscos para a Instituicao, a saber:

| - ndo permitir a interferéncia externa caracterizada como invasdo, monitoramento ou
utilizacdo de sistemas por terceiros, e outras formas;

Il - evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros,
para ndo gerar indisponibilidade de informagdes internas e externas;

lIl - interromper a conexao aos sistemas e adotar medidas que bloqueiem o acesso de
terceiros, sempre que completarem suas atividades ou quando se ausentarem do local de trabalho por
gualquer motivo;

IV - ndo se conectar a sistemas e nao buscar acesso a informagdes para as quais nao lhe
tenham sido dadas senhas e/ou autorizagdo de acesso;

V - ndo divulgar a terceiros ou a outros usuarios dispositivos ou programas de seguranca
existentes em seus equipamentos ou sistemas;

VI - utilizar corretamente os equipamentos de informatica e conserva-los conforme os
cuidados e medidas preventivas estabelecidas;

VIl - ndo divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais e intransferiveis; e

VIII - assinar o Termo de Responsabilidade da Politica de Controle de Acesso (Anexo XXVI),
guanto a utilizacdo da respectiva conta de acesso.

CAPITULO XII
DISPOSICOES GERAIS

Art. 46. Os incidentes que afetem a Seguranca das Informagdes, assim como o
descumprimento da Politica de Seguranca da Informacdo e Normas de Seguranca devem ser
obrigatoriamente comunicados pelos usuarios ao Elo do STl responsavel pelos servicos de Tecnologia da
Informacao.

Art. 47. Quando houver suspeita de quebra da seguranca da informacdo que exponha ao
risco os servicos ou recursos de tecnologia, o Elo do STI responsdavel pelos servicos de Tecnologia da
Informacdo fara a investigacdo, podendo interromper temporariamente o servico afetado, sem prévia
autorizacao.

| - nos casos em que o ator da quebra de seguranca for um usuario, o Elo do STl responsavel
pelos servicos de Tecnologia da Informag¢do comunicara o Elo Especializado responsavel pela Seguranca
da Informacado e ao seu superior imediato para ado¢ao de medidas cabiveis;



Il - agdes que violem os controles de Seguranca da Informacdo serdo passiveis de sansdes
civis, penais e administrativas, conforme a legislacdo em vigor, que podem ser aplicadas isoladamente ou
cumulativamente;

Il - processo administrativo disciplinar especifico deverd ser instaurado para apurar as
acoes que constituem em quebra das diretrizes impostas por esta politica; e

IV - a resolucdo de casos de violagdo/transgressdes omissos nas legislacdes correlatas sera
resolvida pelo Comité de Governanca Digital, de Seguranca da Informacdo e de Protecdo de Dados
(CGDSIPD) do COMAER.



ANEXO XVii
POLITICA DE GESTAO DE REGISTROS (LOGS) DE AUDITORIA — PGRA

CAPITULO |
PROPOSITO

Art. 12 O objetivo da Politica de Gestdo de Registros (Logs) de Auditoria é estabelecer e
manter um processo de gestdo de log de auditoria que defina os requisitos de log no COMAER. Tal
processo deve tratar da coleta, armazenamento, uso e exclusdo de logs de auditoria e sistemas para os
ativos de informacdo do COMAER. E importante que seja estabelecida a revisdo periddica deste processo
de gestdo de log de auditoria.

CAPITULO II
ESCOPO

Art. 22 Esta Politica de Gestdo de Registros (Logs) de Auditoria (PGRA) se aplica aos ativos
informacionais do COMAER, incluindo funciondrios, gestores, prestadores de servigos e contratados que
tenham acesso e ou os utilize, com responsabilidades especificas a individuos atuantes na gestao,
processo e desenvolvimento em nome COMAER.

Paragrafo Unico. Essa politica também se aplica, nos limites estabelecidos
contratualmente, a quaisquer provedores e entidades terceirizadas com acesso aos ativos de informagao
o COMAER.

Art. 32 Podem ocorrer de alguns ativos de informagdo COMAER nao serem contemplados
por possiveis dificuldades técnicas ou obriga¢cdes contratuais e normativas.

Art. 42 Quaisquer exce¢des a esta politica deverao ser documentadas submetidas a
aprovagdo do Orgdo Central do STI.

Paragrafo Unico. Tais exce¢Oes devem ser tratadas no mapeamento de riscos de seguranga
da informacdo do COMAER, conforme disposto no Capitulo Ill da Instru¢do Normativa GSI/PR N2 3, de 28
de maio de 2021.

CAPITULO Il
PREMISSAS E RESPONSABILIDADES

Art. 52 A atividade de auditoria no COMAER é de competéncia de equipe técnica designada
pelo Elo Especializado do STl designado como responsdvel pela Gestdo de Registros de Auditoria, devendo
este se reportar ao Org3do Central do STI.

§ 12 O Elo Especializado deve assegurar que a equipe responsavel possua capacidade
técnica e experiéncia nas areas de gerenciamento de logs, disponha de competéncias técnico-
administrativas necessarias ao bom desempenho de suas fungbes, quais sejam: independéncia,
autonomia, imparcialidade, zelo, integridade e ética profissional, além de autoridade para avaliar as
funcbes proprias e as funcdes terceirizadas no ambito do COMAER.

§22 A equipe responsavel pela auditoria pode obter assessoria de
especialistas/consultores externos ou mesmo equipe terceirizada para subsidiar a area quando essa n3do
for suficientemente proficiente.



§ 32 A equipe responsavel pela auditoria, quando executa a atividade de auditoria, deve
possuir acesso irrestrito as informagdes necessarias ao bom desempenho de suas fungdes, quais sejam:
acesso irrestrito a quaisquer informacdes, ambientes e ativos de informacao.

§ 42 E dever dos Elos do STI cooperar com a equipe responsdvel pela auditoria quanto ao
acesso a ativos de informacao, instalacdes e transito de dados.

§ 52 Os membros da equipe responsavel pela auditoria devem ter canal de comunicacao
permanente com os demais Elos do STI, para apoiar na atuacdo corretiva, de forma apropriada e
tempestiva, em resposta as recomendacdes decorrentes dos trabalhos de auditoria.

Art. 62 Os eventos de log devem ser gerados, selecionados e armazenados para todos os
ativos.

Art. 72 A equipe responsavel pela auditoria deve selecionar os eventos e os respectivos
tempos de guarda, bem como as demais caracteristicas de uso dos eventos.

Art. 82 As excecdes deverdo ser documentadas e comunicadas ao Orgdo Central do STI.

CAPITULO IV
REQUISITOS DO PLANO DE REGISTROS DE AUDITORIA

Art. 92 Os Elos do STI devem habilitar, em seu escopo de atuacgao, a coleta de registro de
logs em cada um dos dispositivos existentes para a execucao de tarefas, e deve fornecer recursos
cibernéticos dedicados para armazenar todos os dados coletados.

Art. 10. Os recursos cibernéticos utilizados para armazenamento dos logs devem ser
segmentados da rede primaria e que nao seja permitido o acesso a rede externa.

Art. 11. Ativos de informacao devem ser configurados de forma a sincronizar data e hora
via NTP. Pelo menos duas fontes de tempo (reldgios de referéncia) devem estar configuradas, para
garantir que o sistema continue funcionando mesmo se um deles falhar.

Art. 12. Deve-se utilizar o hordrio de Greenwich em sistemas hospedados em provedores
de nuvem onde o fuso local pode ser diferente do fuso do provedor.

Art. 13. Processos, procedimentos e medidas técnicas devem ser definidos e
implementados visando a protecdao dos dados sensiveis ao longo de seu ciclo de vida.

Art. 14. Devem ser mapeados os ativos de informacdo que podem ter suas configuragdes
de log mais detalhadas com informa¢des como: ID de usuario de acesso, IP do host, data, hora e fuso
hordrio, acessos de usuarios privilegiados, e que por qualquer motivo, ndo possa apresentar dados
detalhados.

Art. 15. O Elo de Servico de TI, além de monitorar eventos relacionados aos ativos de
informacdo, pode também registrar os seguintes eventos de seguranca da informacao:

| - utilizacdo de usuarios, perfis e grupos privilegiados;

Il - acoplamento e desacoplamento de dispositivos de hardware, principalmente midias
removiveis;

Il - inicializacdo, suspensdo e reinicializacdo de servicos;

IV - criacdo, modificacdo e exclusdo de grupos ou listas de grupos com acessos
privilegiados;



V - atualizacdo das regras da politica de senhas de usudrios;
VI - criacdo, acesso e modificacdo de arquivos de sistemas considerados criticos;
VIl - qualquer evento realizado nos ativos de informacado de seguranca existentes; e

VIl - em caso de incidentes de seguranca da informacdo, ou quaisquer outros eventos de
seguranca, o Elo Especializado deve coletar e preservar todos os registros de eventos citados
anteriormente e as midias de armazenamento dos ativos de informacgao afetados pelo evento.

Art. 16. Caso ndo seja possivel cumprir as diretrizes apontadas, em razdo do
reestabelecimento dos sistemas e servicos afetadas de forma rapida, o Elo Especializado deve coletar e
armazenar cdpias dos registros e arquivos afetados pelo incidente de seguranca como:

| - logs;
Il - arquivos de sistema operacional;
Il - configurag¢des do sistema operacional; e

IV - demais arquivos e logs que foram necessdrios para reestabelecimento do servico ou
sistema.

Art. 17. O Elo Especializado deve manter a estrutura original de diretérios além dos
“metadados” destes arquivos tais como: data, hora de criagao e atualiza¢do e permissdes.

Art. 18. Em caso de impossibilidade de preservar as evidéncias do evento de segurancga, o
Elo de Servico de Tl deve justificar em relatoério, a falta destas evidéncias.

Art. 19. As ac¢Oes para o reestabelecimento do servico e sistema afetados pelo evento de
seguranca nao devem impossibilitar a coleta, a preservacao e disponibilidade das evidéncias de forma
integra.

Art. 20. Devem ser promovidas a¢des para a preservacao dos arquivos coletados.

CAPITULO V
FASES DA GESTAO DE REGISTROS DE AUDITORIA

Art. 21. Segue o detalhamento das quatro fases do processo de gerenciamento de logs de
auditoria, divididas em coleta, armazenamento, uso e exclus3do.

Secao |
Da coleta

Art. 22. O Elo Especializado deve coletar informacgdes de trafego IP e monitorar todo fluxo
de rede.

Art. 23. Em caso de incidente de seguranca da informacdo, todo e qualquer material
coletado devera ser lacrado e custodiado pelo Elo Especializado, e este deve preencher um Termo de
Custddia dos Ativos de Informacao relacionados ao incidente de seguranca.

§ 12 O material coletado ficara a disposicdo do Elo Especializado, que ficara responsavel
por sua destinacao.

§22 O Orgdo Central do STI definird o modelo de Termo de Custédia dos Ativos de
Informacdo em ato normativo especifico.



Art. 24. A geracdo de log de auditoria deve estar habilitada nos ativos de informacao,
seguindo as diretrizes do processo de gestdo de registros de auditoria do Orgdo Central do STI.

Art. 25. Logs e registros de auditoria de ativos de informagao devem ser criados e retidos
na medida necessdria para permitir o monitoramento, analise, investigacdo e relatério de atividades
ilegais ou ndao autorizadas.

Art. 26. Logs devem ser coletados em um ou mais repositérios centrais.

Art. 27. Deve ser assegurado que ativos de informacao classificados como criticos estejam
registrando logs de auditoria.

Art. 28. Usudrios e componentes dos ativos de informacdo devem ser monitorados
continuamente em busca de comportamento anémalo ou suspeito.

Art. 29. Ativos de informacdo dos Elos do STI devem gerar registros de auditoria para
eventos definidos. Esses eventos definidos incluem a identificacdo de eventos significativos relevantes
para a seguranca da informacdo que precisam ser auditados.

Art.30. A lista de eventos auditaveis definidos deve ser revisada e atualizada
periodicamente, pelo menos a cada 180 dias.

Art. 31. Devem ser registrados os eventos de:

| - tentativas de logon (do sistema ou dominio) bem-sucedidas e malsucedidas;
Il - gerenciamento de contas de usuarios;

[l - acesso ao servico de diretério;

IV - uso privilegiado;

V - acompanhamento de processos;

VI - sistema; e

VIl - destruicdo de arquivo de log de auditoria.

Art. 32. Entradas de trilha de auditoria para componentes do sistema podem ser
registradas de forma classificada e personalizada, contendo:

| - identificacdo do usudrio;

Il - tipo de evento;

Il - data e hordrio;

IV - indicacdo de sucesso ou falha;

V - origem do evento; e

VI - a identidade ou o nome dos dados afetados, componentes do sistema ou recurso.

Art. 33. Ativos de informacdo que contém dados sensiveis aos negdcios da Organizacao
devem possuir log de auditoria detalhado, incluindo, mas ndo se limitando, a elementos Uteis que possam
ajudar em uma eventual investigacdo forense, sendo eles:

| - origem do evento;
Il - data e hora do evento;

[Il - nome de usuario; e



IV - enderegos de origem e destino.

Art. 34. OsElos STl devem, ao manter registros de eventos (logs), considerando o principio
de minimizacdo de dados, gravar o acesso ao dado pessoal, incluindo as seguintes informacdes, mas nao
se limitando a:

| - identificacdo do usudrio;
Il - data e hora do acesso;
[l - qual titular de dados pessoais foi acessado; e

IV - quais mudancas (se houver alguma) foram feitas (adi¢cdes, modificacdes ou exclusoes).

Secao Il
Do armazenamento

Art. 35. O armazenamento de logs deve estar de acordo com o processo de gestdo de logs
do Orgao Central do STI.

Art. 36. No caso dos logs armazenados conterem dados pessoais, deve-se observar o
previsto pelo art. 16 da LGPD a fim de avaliar se os logs devem ser eliminados ou conservados apds o
término do tratamento dos dados pessoais.

Art. 37. O armazenamento dos logs de ativos que contenham dados classificados deve
obedecer aos critérios de seguranca estabelecidos pela ICA 205-47 “Instrucdo para a Salvaguarda de
Assuntos Sigilosos da Aeronautica (ISAS)”, garantindo o nivel de prote¢dao adequado aos assuntos sigilosos
do COMAER.

Art. 38. Registros de auditoria devem ser retidos por pelo menos 180 dias. Uma vez que o
periodo minimo de retencao tenha sido atingido, os Elos do STI podem continuar a reter registros de
auditoria até que seja determinado que eles ndo sejam mais necessarios para fins administrativos, legais,
de auditoria ou outros fins operacionais.

Art. 39. Os registros de log de auditoria e outros logs de eventos de seguranga devem ser
revisados e retidos de maneira segura.

Art. 40. O Elo Especializado responsavel pela Gestdo de Registros de Auditorias devera
implementar, se possivel, trilhas de auditoria automatizadas para todos os componentes do sistema para
reconstruir os seguintes eventos:

| - todos os acessos de usuarios individuais aos dados classificados como sensiveis;

Il -todas as acbes desempenhadas por qualquer pessoa com privilégios root ou
administrativos;

[l - acesso a todas as trilhas de auditoria;
IV - tentativas invalidas de acesso logico;

V - uso e as alteracdes dos mecanismos de identificacdo e autenticacdo, a criacdo de novas
contas, aumento de privilégios e demais alterac¢des, adicGes ou exclusdes de contas com privilégios root
ou administrativos;

VI - inicializacdo, interrupcao ou pausa dos registros de auditoria; e

VIl - criacdo e exclusdo de objetos a nivel do sistema.



Art. 41. A capacidade de armazenamento dos logs deve ser constantemente verificada.

Art. 42. Registros de auditoria devem ser correlacionados quando houver mais de um
repositério de logs ou coletados de varias fontes de logs.

Art. 43. Cépias de seguranca (backups) de arquivos de trilhas de auditoria de log devem
ser armazenados de forma segura, em midia de dificil alteracao.

Secao lll
Do uso

Art. 44. A frequéncia, escopo e/ou profundidade da revisdo, andlise e relatério dos
registros de auditoria devem ser ajustados para atender as necessidades do COMAER com base nas
informacdes recebidas.

Art. 45. Analises de logs de auditoria devem ser realizadas pelo menos 120 dias para
detectar anomalias ou eventos anormais que possam indicar uma ameaca potencial.

Art. 46. Processos, procedimentos e medidas técnicas devem ser definidas pelo Elo
Especializado, implementados e avaliados para reporte de anomalias e falhas do sistema de
monitoramento e notificacdo imediata ao responsavel, caso confirmado.

Art. 47. Eventos relacionados a seguranga nos aplicativos e na infraestrutura subjacente
devem ser identificados e monitorados.

Art. 48. Logs e registros de auditoria de sistemas devem ser configurados e armazenados
na medida necessdria para permitir o monitoramento, analise, investigacdo e relatério de atividades
ilegais ou ndao autorizadas.

Art. 49. Em casos de resposta a incidentes cibernéticos, a coleta de dados forenses deve
ser utilizada nos sistemas afetados, garantindo a transferéncia e a protecao de tais dados.

Art. 50. Conteldo que devera constar em cada evento auditado:
| - data e hora do evento;

Il-o componente do ativo de informacdo (por exemplo, componente de software,
componente de hardware) onde ocorreu o evento;

[l - tipo de evento;
IV - identidade do usudrio/sujeito; e
V - resultado (sucesso ou fracasso) do evento.

Art. 51. Os componentes do sistema e a operacdo desses componentes devem ser
monitorados em busca de anomalias que sejam indicativas de atos maliciosos, desastres naturais e erros
gue afetem a capacidade de Organizacdes do COMAER de atingir seus objetivos. As anomalias devem ser
analisadas para determinar se representam eventos ou incidentes de seguranca.

Art. 52. Quando apropriado, logs de auditoria de consultas DNS e URL em ativos de
informacao devem ser coletados.

Art. 53. As implementagdes de coleta de logs podem incluir a coleta de logs de auditoria
de linhas de comando (CLI) tais como PowerShell, BASH e terminais administrativos remotos.



Art. 54. O comportamento dos ativos de informacdo deve ser analisado para detectar e
mitigar a execug¢do de comandos e scripts que possam indicar acdes maliciosas.

Art. 55. Quando apropriado, logs do provedor de servigos devem ser coletados.

Art. 56. Quando suportado, convém que o acesso a sistemas criticos por terceiros seja
monitorado quanto a atividades ndo autorizadas ou incomuns.

Art. 57. Processos de revisdo, analise e relatdrios de registros de auditoria devem ser
correlacionados, para investigacdo e resposta a indicacdes de atividades ilegais, ndo autorizadas,
suspeitas ou incomuns.

Segdo IV
Da exclusao

Art. 58. Quando ndo forem mais necessdrios para requisitos legais, regulatérios ou de
negocios do COMAER, os dados de logs devem ser removidos dos registros usando um método seguro
aprovado.

Art. 59. Deve-se implementar medidas de salvaguarda para os logs, bem como controles
especificos para registro das atividades dos administradores e operadores dos sistemas relacionados ao
objeto, de forma que esses ndo tenham permissdo de exclusdo ou desativacdo dos registros (log) de suas
proprias atividades.

Art. 60. A exclusdo deve ser feita de modo a assegurar a irrecuperabilidade, destruindo
inclusive as copias, midias digitais, impressos e discos rigidos:

| - midias digitais, como fita, CD/DVD e unidades flash, devem ser trituradas;

Il - discos rigidos devem ser apagados usando um padrdo recomendado para destruicdo de
dados ou destruidos fisicamente;

Il - cépias dos dados em sistemas ativos e de backup, devem ser destruidos fisicamente ou
devem utilizar um padrdo recomendado para destruicdo; e

IV - cOpias impressas dos logs e relatorios em papel devem ser cortadas em tiras
(picotados) e incinerados.

Art. 61. No caso em que o descarte/exclusdo for realizado por meio de terceiro, deve-se
incluir registro/rastreamento quando enviado por correio seguro ou outro método de entrega.

Art. 62. Midias digitais de armazenamento ou discos rigidos podem ser reutilizados, desde
gue seja realizada a sobrescricdo de dados na midia a ser reutilizada.

CAPITULO VI
RECOMENDAGCOES TECNICAS

Art. 63. As equipes que atuam no processo de Gestdao de Registros de Auditorias devem
atentar para as seguintes recomendacgdes técnicas:

| - restringir a instalacdo de aplicativos e softwares - o privilégio de instalacdo de aplicativos
e softwares deve ser restrito a individuos autorizados obedecendo os critérios do 6rgdo ou entidade.

Il - desabilitar logs na nuvem - agentes mal-intencionados podem desabilitar recursos e



integragdes de log na nuvem para limitar quais dados sao coletados em suas atividades e evitar a
deteccao.

Il - desabilitar a inicializagdo TFTP (Trivial File Transfer Protocol) - agentes mal-
intencionados podem abusar da inicializacdo pela rede para carregar um sistema operacional de
dispositivo de rede ndo autorizado a partir de um servidor TFTP. A inicializacdo TFTP (netbooting) é
comumente usada por administradores de rede para carregar imagens de dispositivos de rede
controladas por configuracdo de um servidor de gerenciamento centralizado. A inicializacdo por rede é
uma opc¢ao na sequéncia de inicializacdo e pode ser usada para centralizar, gerenciar e controlar imagens
de dispositivos.

IV - remover indicador no host — agentes mal-intencionados podem excluir ou alterar
artefatos gerados em um sistema host, incluindo logs ou arquivos capturados, como malware em
guarentena. Os locais e o formato dos logs sdo especificos da plataforma ou do produto, no entanto, os
logs do sistema operacional padrdo sdo capturados como eventos do Windows ou arquivos Linux/macOS,
como Bash History e /var/log/*.

V - limpar logs de eventos do Windows — agentes mal-intencionados podem limpar os logs
de eventos do Windows para ocultar a atividade de uma intrusdo. Os logs de eventos do Windows sao
um registro de alertas e notificacdes de um computador. Existem trés fontes de eventos definidas pelo
sistema: sistema, aplicativo e seguranga, com cinco tipos de eventos: erro, aviso, informacdes, auditoria
de sucesso e auditoria de falha.

VI - limpar logs do sistema Linux ou Mac - agentes mal-intencionados podem limpar os logs
do sistema para ocultar evidéncias de uma invasdo. O macOS e o Linux acompanham as a¢des do sistema
ou iniciadas pelo usuario por meio de logs do sistema. A maioria dos logs do sistema nativo é armazenada
no diretdrio /var/log/. As subpastas neste diretdrio categorizam os logs por suas funcdes relacionadas,
como:

a) At (Linux) - agentes mal-intencionados podem abusar do utilitdrio at para realizar o
agendamento de tarefas para execucdo inicial ou recorrente de cédigo malicioso. O comando at nos
sistemas operacionais Linux permite que os administradores programem tarefas;

b) Launchd - agentes mal-intencionados podem abusar do daemon Launchd para realizar
o agendamento de tarefas para execucdo inicial ou recorrente de cédigo malicioso. O daemon launchd,
nativo do macOS, é responsavel por carregar e manter os servicos dentro do sistema operacional. Esse
processo carrega os parametros para cada daemon de nivel de sistema de inicializacdo sob demanda dos
arquivos de lista de propriedades (plist) encontrados em /System/Library/LaunchDaemons e
/Library/LaunchDaemons. Esses LaunchDaemons possuem arquivos de lista de propriedades que
apontam para os executdveis que serdo lancados; e

c) Cron - agentes mal-intencionados podem abusar do utilitario cron para realizar o
agendamento de tarefas para execucdo inicial ou recorrente de cédigo malicioso. O utilitario cron é um
agendador de tarefas baseado em tempo para sistemas operacionais do tipo Unix. O arquivo crontab
contém o agendamento das entradas cron a serem executadas e os tempos especificados para execucao.
Todos os arquivos crontab sdo armazenados em caminhos de arquivo especificos do sistema operacional.



CAPITULO VII
PROCEDIMENTOS RELEVANTES

Art. 64. Definicdes complementares sobre a Gestdo de Registros (Logs) de Auditoria serdo
abordadas em ato normativo especifico do STI.



ANEXO XVIII
POLITICA DE DEFESAS CONTRA MALWARE

CAPITULO |
PROPOSITO

Art. 12 O objetivo desta politica é garantir a protecdao adequada contra malware em todos
os ativos de informacdo e que os controles de protecdo recomendados para estes ativos de informacao
estejam em vigor.

Art. 22 Em sua missdo, o STl deve assegurar a seguranca e a continuidade do negdcio do
COMAER por meio da adogao de defesas antimalware atualizadas e aplicadas em todos os pontos de
entrada e ativos da instituicdo. Isso é essencial para identificar e impedir a disseminacdo ou gerenciar a
execuc¢ao de softwares ou cédigos mal-intencionados.

Art. 32 Os ativos de informacdao do COMAER devem ser classificados a fim de permitir a
definicdo de niveis de seguranca para eles.

Paragrafo Unico. Devera ser definido para cada ativo de informagdao um “proprietario”, o
qual realizara a classificacdo do ativo de informacao, registrando-o em uma base de dados gerenciada de
forma centralizada.

CAPITULO II
ESCOPO

Art. 42 Esta Politica de Defesas Contra Malware se aplica a todos os processos de negécios
e dados, sistemas de informagdao e componentes, pessoal e dreas fisicas do COMAER.

Art. 52 Esta Politica se aplica em todos os possiveis pontos de entrada e ativos
institucionais para detectar e impedir a propagacao ou controlar a execu¢ao de software ou cdodigo
malicioso.

CAPITULO Il
DOS PRINCIPIOS GERAIS

Art. 62 A Politica de Defesas contra Malware deve permanecer alinhada com a Politica de
Seguranca da Informacdo do COMAER.

Art. 72 A PDM deve permanecer alinhada com uma gestdo de continuidade de negdcios
em nivel organizacional.

Art. 82 Esta Politica apresenta um conjunto de diretrizes para lidar com os incidentes e
eventos de malware que porventura possam ocorrer no ambito institucional.

§ 12 Esta Politica ndo anula a necessidade de tratar especificidades de cada tipo de
malware.

§ 292 A depender do tipo de malware, pode-se considerar procedimentos diferentes para
lidar com incidentes de cada categoria.

Art. 92 Os Elos do STl sdo responsaveis pela implementacdo desta Politica em seu escopo
de atuacdo.



Art. 10. Os Elos do STI devem empenhar-se em detectar e validar ameacas de malware
rapidamente para minimizar o numero de ativos de informacdo expostos e a quantidade de danos que
possa vir a sofrer.

Art. 11. A PDM deve ser revisada e atualizada regularmente tanto para refletir as
mudancas das ameacas e novas tecnologias quanto para garantir que esteja em conformidade com
normas e regulamentagdes vigentes.

Art. 12. O Elo Especializado do STl responsavel pelo CTIR.FAB devem ser avaliar
continuamente a eficacia e efetividade da PDM, por meio de auditorias e analise de eventuais incidentes.

Art. 13. Os procedimentos para Gestao de Incidentes Cibernéticos no COMAER serdo
abordados em ato normativo especifico.

CAPITULO IV
PAPEIS E RESPONSABILIDADES

Art. 14. O Orgdo Central e os Elos do STI devem garantir que todos os ativos de informagao
estejam de acordo com as diretrizes estabelecidas nesta Politica.

Art. 15. Os Elos do STl devem documentar os procedimentos utilizados na atribuicao de
responsabilidades para lidar com a prote¢dao nos ativos de informag¢do e recuperag¢ao de ataques de
malware em seu escopo de atuagao.

CAPITULO V
CONSCIENTIZACAO E TREINAMENTO

Art. 16. O Gestor de Seguranca da Informacdao do COMAER, deve promover ag¢bes de
conscientizacdo de recursos humanos em temas relacionados a seguran¢a da informacdo, conforme
previsto no art. 19 da Instru¢do Normativa GSI/PR n2 1, de 27 de maio de 2020.

Art. 17. Os Elos de Servico do STl devem promover a conscientizagao ou treinamento a
todos os usuarios sobre como identificar arquivos e programas infectados por malware e a quem relatar
uma possivel infecgdo.

Art. 18. O Orgdo Central do STI deve basear-se em relatérios de eventos de malware
ocorridos anteriormente para planejar o programa de conscientizacdo e treinamento de seus
colaboradores.

Art. 19. Criar e manter um programa de conscientizacdo, educacdo e treinamento que
aborde temas entendidos como importantes, levando em consideracdo a Politica de Seguranca da
Informacdo e suas diretrizes.

Art. 20. O programa de conscientizacdo e treinamento sobre malware do COMAER deve
ser revisado e atualizado de forma periddica.

§ 12 O Elo Especializado do STI responsavel pelo CTIR.FAB deve elaborar treinamentos
especificos para os diferentes requisitos de seguranca da informacdo inerentes a cada cargo ou fungao
dos servidores do COMAER.

§ 22 O programa de conscientizacdo e treinamento deve considerar o treinamento de
novos colaboradores.



§ 32 O Orgdo Central do STI deve criar e manter uma forma de avaliagdo do programa de
conscientizagao e treinamento por meio de feedback dos participantes.

§ 42 O programa de conscientizacdo e treinamento deve ter como um dos objetivos
elucidar os colaboradores sobre as suas responsabilidades no que diz respeito a seguranca da informacao
de ativos de informacdo do COMAER.

§ 52 O programa de conscientizacdo do COMAER deve observar a importancia de elaborar
a conscientizacdo e treinamento dos prestadores de servico de acordo com novas contratagdes e
encerramento de contrato.

§ 62 O programa de conscientizacdo do COMAER pode utilizar de ferramentas como salas
virtuais e fisicas de treinamento, folhetos, cartazes, websites, boletins informativos e eventos especificos
para manter o publico-alvo, informado e atualizado sobre as diretrizes de protecdo contra malware do
COMAER.

§ 72 O COMAER deve conscientizar os seus colaboradores quanto a importancia de relatar
0 mais rdpido possivel uma possivel infeccdao ou evento de seguranca da informacao.

§ 82 O COMAER deve manter e divulgar de forma ampla o canal de comunicacdao de
possiveis eventos de segurancga da informacao.

CAPITULO VI
PREVENCAO DE INCIDENTES DE MALWARE

Art. 21. O Orgdo Central do STI deve adotar medidas que visam mitigar o impacto da
exploracdo de vulnerabilidades por malwares, tais como a indisponibilidade de recursos (redes,
aplicagGes e etc.) que venham a afetar negativamente a continuidade dos negdcios do COMAER.

Art. 22. Os Elos do STl devem adotar técnicas de segmentacao de rede visando mitigar a
propagac¢ado ou disseminac¢ao de ameacas, tais como malwares, dentro da rede em seu escopo de atuacao.

Art. 23. Os Elos do STI devem adotar, quando necessario, infraestrutura como cédigo para
a configuracdo e atualizacdo do ambiente de redes, bem como, implementar protocolos de redes seguros,
tais como SSH e HTTPS.

Art. 24. Planos de continuidade de negdcios para recuperacdo de ataques de malware,
incluindo backups e softwares necessarios, devem ser mantidos pelos Elos do STI para seu escopo de
atuacao.

Art. 25. Procedimentos para coletar informacgdes sobre novos malwares, devem ser
implementados pelo Elo Especializado responsavel pelo CTIR.FAB.

Art. 26. Os Elos do STI devem realizar, regularmente e de forma automatizada, backup de
todos os dados de sistemas.

§ 12 As cdpias de seguranca devem ser armazenadas e protegidas em locais adequados,
por meio de seguranca fisica ou criptografados, conforme disposto nesta Politica e no Termo de Ciéncia e
Compromisso com as Politicas de Seguranca da Informacado, conforme consta no Anexo XIX.

§ 22 Devem ser executados testes de integridade dos dados e das midias de
armazenamento em periodo regular.

Art. 27. Os Elos do STI devem implementar, em seu escopo de atuacdo, medidas que
detectam acessos a sites maliciosos ou suspeitos.



Art. 28. Logs e alertas do software antimalware devem ser armazenados pelos Elos do STI
em um local seguro e o acesso deve ser restrito para evitar roubo ou vazamento de dados pessoais que
tenham sido coletados.

Art.29. O Orgdo Central do STI deve especificar tipos de softwares preventivos
(antimalware, antivirus, firewall) necessarios para cada tipo de host (servidor, laptop, smartphone, pc
etc.) e deve listar os requisitos para configuracdo e atualizacdo deles.

Art. 30. Ameagas para tipos de malware que ndao exploram vulnerabilidades, como
ataques de engenharia social, devem ser mitigados pelas Organizacées do COMAER.

CAPITULO VII
CONFIGURACAO E ATUALIZACAO

Art. 31. E dever do Elo Especializado do STI responsavel pelo CTIR.FAB manter um processo
de configuragdo seguro para ativos corporativos, dispositivos de usudrio final incluindo portateis e méveis,
dispositivos ndo computacionais/IloT, servidores e softwares como sistemas operacionais e aplicagoes.

Art.32. O processo de configuracdo deve ser revisado e atualizado em periodos
predefinidos ou quando ocorrer mudangas significativas no COMAER que possam impactar esta medida
de segurancga.

Art. 33. O Elo Especializado do STI responsavel pelo CTIR.FAB deve realizar, de forma
centralizada, o gerenciamento de software antimalware podendo conter agentes do software
antimalware em ativos de informa¢ao como estagao de trabalho e servidores.

Art. 34. E dever dos Elos do STI configurar e atualizar o software de detec¢do antimalware
regularmente e realizar varredura nos computadores, servidores e midias de armazenamento eletrénico
incluindo:

| - dados recebidos por meio da rede ou qualquer midia de armazenamento eletrénico; e
Il - e-mails, mensagens instantaneas e downloads.

Art. 35. Os Elos do STl devem configurar, o software antimalware para que ele obtenha as
atualiza¢Ges das bases antimalware de forma automatica. Quando isso ndo puder ser realizado, deve ser
devidamente justificado e aprovado pelo Orgdo Central do STI.

Art. 36. E dever dos Elos do STI configurar, em seu escopo de atuacdo, os dispositivos para
a ndo execucao e reproducdo automatica de midias removiveis.

Art. 37. Os Elos do STI devem configurar, os softwares antimalware para realizar a
varredura automatica de midias removiveis quando inseridas nos dispositivos.

Art. 38. Devem ser configuradas, pelos Elos do STI, as funcionalidades "anti-exploits" que
estejam disponiveis nos sistemas operacionais e a implementadas as ferramentas que possam ser
configuradas para aplicar prote¢des sobre um conjunto mais amplo de aplicacdes e executaveis.

Art. 39. Os Elos do STl devem realizar o gerenciamento de controle de acesso em ativos
gue se conectam remotamente a organizacdo, considerando, mas ndo se limitando a:

| - determinar a quantidade de acessos as solugGes utilizando recursos de softwares e de
rede;

Il - possuir processos de configuragdo segura de ativos remotos; e



Il - certificar-se que os sistemas operacionais, software antimalware e demais aplicacdes
estejam sempre atualizados.

Art. 40. O STI pode utilizar software antimalware com funcdo holistica que tenha a
capacidade de monitorar e identificar os comportamentos atipicos de seus ativos de informacao.

Art. 41. E dever dos Elos do STl realizar a atualizacdo de sistemas operacionais e softwares
por meio de gestdao automatizada de patches.

Art. 42. O Elo Especializado do STI responsdvel pelo servico de e-mail corporativo deve
configurar o software antimalware no servidor de e-mail para realizar a varredura de anexos e
implementar um ambiente virtual controlado para realizar a verificacdo e abertura de anexos, tais como
uma sandbox.

Art. 43. E dever dos Elos do STl remover ou alterar contas locais e senhas padrio de
sistemas operacionais e softwares para evitar acessos nao autorizados.

Art.44. Os Elos do STI devem desativar ou remover servicos desnecessarios,
principalmente os servicos de rede, pois sdo vetores adicionais que um malware utiliza para se propagar.

Art. 45. Elo Especializado do STI responsavel pelo servico de e-mail corporativo deve
configurar o servidor de e-mail para proibir o envio e recebimento de certos tipos de arquivos (Ex.: .exe.)

Paragrafo Unico. A lista de tipos de arquivos a serem bloqueados serd proposta pelo Elo
Especializado do STI responsavel pelo CTIR.FAB e aprovada pelo Orgdo Central do STI.

CAPITULO VIII
DETECCAO E ANALISE DE MALWARE

Art. 46. Os Elos do STI devem realizar verificacdo e validacao regular de softwares,
sistemas criticos e de dados de sistemas em busca de arquivos desconhecidos que ndao tenham sido
aprovados ou alteragdes ndo autorizadas;

Art. 47. Deve ser divulgado amplamente, pelo Elo Especializado do STI responsavel pelo
CTIR.FAB, comunicados sobre ameacas e procedimentos que os usudrios devem realizar ao detectar
possiveis anormalidades nos ativos de informacao.

Art. 48. E dever dos Elos do STl isolar o ambiente ou os ativos de informag3o suspeitos,
infectados e os que podem ser potencialmente comprometidos para analise e identificacdo de malware.

Art. 49. O STI precisa investigar todo incidente onde haja suspeita de que a origem possa
ser um malware, para verificar se essa é de fato a causa subjacente.

Art. 50. O Elo Especializado do STl responsavel pelo CTIR.FAB deve identificar quais ativos
de informacdo estdo infectados por malware, para que assim, todos estes ativos consigam ser analisados
e, consequentemente, acoes especificas de contencdo, erradicacdo e recuperacdo sejam realizadas.

Art. 51. E dever dos Elos do STI garantir que toda a identificacdo de infec¢cdo por malware
seja realizada por meio de ferramentas automatizadas.

Art. 52. E dever dos Elos do STI classificar e nomear cuidadosamente os seus ativos de
informacdo, de forma a tornar a deteccdo de malware mais eficaz.



Art.53. O Orgdo Central do STI deve determinar quais tipos de informacdes de
identificacdo do ativo de informacdo sdo necessarias (IP, Sistema Operacional, localizacao fisica do ativo
de informacdo), bem como quais fontes de dados dos sistemas de deteccdo serdo utilizadas.

Art. 54. Os Elos do STI devem utilizar ferramentas de deteccdo do malware como SIEM,
IDS, IPS, para identificar as caracteristicas de acdo do malware.

Art. 55. Os Elos do STl devem pesquisar informacdes sobre malware em fornecedores de
antivirus, tais como:

| - categoria do malware (por exemplo, worm, trojan, virus);

Il - servigos, portas, protocolos que sdo explorados pelo malware;
[ll - como o malware impacta o ativo de informacgao infectado;

IV - vulnerabilidades que sdo exploradas pelo malware;

V - como o malware se propaga nos ativos de informacao; e

VI - como realizar a contengdo e remog¢ao do malware.

Art. 56. Os Elos do STI podem utilizar sniffers de pacotes para realizar a busca ativa de um
malware especifico.

Art.57. A equipe de seguranca da informacdao dos Elos do STl deve analisar o
comportamento do malware de forma ativa (ao executar o malware em um ambiente controlado) ou de
forma forense (analisando as evidéncias de a¢6es do malware no ativo de informacao infectado).

§ 12 Caso a analise de malware seja por meio de ambiente controlado, o elo do STI deve
estabelecer um sistema de testes isolado, sem acesso a sua rede corporativa e operacional.

§ 22 O sistema de testes deve ser estabelecido em um sistema operacional virtualizado do
Elo do STI, que apds a realizacao da analise de comportamento do malware, devera ser apagado.

§ 32 O ssistema de testes deve incluir ferramentas de identificacdo e detec¢ao de malware
atualizadas.

Art. 58. Os Elos do STl podem utilizar da analise de logs para analisar o comportamento de
um malware.

Art. 59. Implementar ferramenta de andlise de trafego baseado em rede, como o sistema
de prevencao de intrusdo, buscando pacotes suspeitos, fluxos incomuns na rede e assinaturas de ataque,
visando interromper a atividade potencialmente maliciosa.

Art. 60. Os Elos do STl devem utilizar tecnologias de inspecdo e filtragem de conteudo, tais
como as especificadas a seguir:

VIl - ferramenta de filtragem de spam;

VIl - ferramenta de filtragem e inspecdo de conteldo da web; e

IX - listas negras de sites maliciosos.

Art. 61. Os Elos do STl devem utilizar métodos de arquitetura defensiva, tais como:
| - protecdo de BIOS; e

Il - SandBox.



CAPITULO IX
REMEDIACAO - CONTENCAO E ERRADICACAO

Secao |
Da contengdo

Art. 62. As estratégias de contencdo devem apoiar os responsaveis pelo tratamento de
incidentes na selecdo da combinacdo apropriada de métodos, com base nas caracteristicas de uma
situacdo especifica.

Art. 63. Os usudrios devem receber instru¢des sobre como identificar infeccdes e quais
medidas tomar se um host for infectado, tais instrucdes incluem e nao se limitam a:

| - ligar para o Elo do STl responsavel pelo suporte técnico;

Il - desconectar o host da rede; e

Il - desligar o host.

Art. 64. O malware identificado deve ser removido dos ativos do COMAER.

Art. 65. Softwares ndo autorizados devem ser removidos dos ativos do COMAER ou
receber uma excecdao documentada.

Art. 66. Todas as exce¢Oes devem ser anotadas no inventario de software e no registro de
excegoes.

Art. 67. Os Elos do STI devem ter mecanismos alternativos para distribuir informacdes aos
usudrios, como enviar mensagens para todas as caixas de correio de voz das OM apoiadas, afixar cartazes
nas areas de trabalho e distribuir instrugdes nas entradas dos edificios e escritorios.

Art. 68. Os Elos do STl devem identificar e implementar métodos para fornecer utilitarios
e atualizacdes de software aos usuarios que deverdo ajudar na contencao.

Art. 69. E prudente que os Elos do STI utilizem tecnologias automatizadas para prevenir e
detectar infec¢Oes, o que ird ajudar a conter muitos incidentes causados por malwares. Essas tecnologias
incluem softwares, tais como antivirus, filtragem de conteldo e prevencao de intrusdes.

Art. 70. Os Elos do STl devem estar preparados para usar outras ferramentas de seguranca
para conter o malware até que as assinaturas antivirus possam realizar a contencdo de forma eficaz.

Art. 71. Se o Elo Especializado do STI responsavel por Seguranca da Informacdo receber
assinaturas atualizadas, é prudente testa-las pelo menos antes da implantacdo, para garantir que a
atualizacdo em si ndo cause um impacto negativo no COMAER.

Art. 72. OsElos do STl podem adotar, também, varios métodos de deteccdo automatizados
gue ndo sejam software antivirus, tais como os seguintes:

| - filtragem de conteudo;
Il - software ips baseado em rede; e
Il - lista negra executavel.

Art. 73. Manter lista das portas TCP e UDP utilizadas por cada servico, para que possa
suportar a desativacdo de servicos de rede.

Art. 74. Manter uma lista de dependéncias entre os principais servicos para que a equipe
de resposta a incidentes esteja ciente deles ao tomarem decisdes de contencao.



Art. 75. Os Elos do STl podem parar servicos que estiverem com vulnerabilidades e
oferecer outros alternativos com funcionalidades semelhantes aos usuarios.

Art. 76. As ETIR devem considerar bloquear todo o acesso ao host externo (por endereco
IP ou nome de dominio, conforme apropriado), se os hosts infectados tentarem estabelecer conexdes
com um host externo para baixar malwares, como por exemplo rootkits.

Art. 77. Se hosts infectados tentarem espalhar um malware, os Elos do STl poderao
bloquear o trafego de rede dos enderecos IP dos hosts para controlar a situacdo enquanto os infectados
sao fisicamente localizados e limpos.

Art. 78. Os Elos do STI devem projetar e implementar as redes sob sua responsabilidade
para tornar a contencao, através da perda de conectividade, mais facil e menos perturbadora, isso podera
incluir:

| - colocar servidores e estagdes de trabalho em sub-redes separadas;
Il - uso de redes locais virtuais (VLAN) separadas para hosts infectados.; e
Il - segregacao fisica de ativos criticos.

Art. 79. As ETIR devem selecionar uma combinacdo de métodos de contencdo que,
provavelmente, serdo eficazes na contencdo do atual incidente, ao mesmo tempo em que limita os danos
aos hosts e reduz o impacto que os métodos de contengdo podem ter sobre outros hosts.

Art. 80. As OM do COMAER devem apoiar decisdes de contengao sdlidas, tendo politicas
gue estabelegcam claramente quem tem autoridade para tomar decisdes importantes de contengao e sob
gue circunstancias (por exemplo, desconectar sub-redes da Internet).

Secgao Il
Da erradicagao
Art. 81. Nos casos em que a destruicdo do malware é possivel, as ferramentas mais
comuns para erradicacao empregadas pelo COMAER normalmente sdo: software antivirus, software de

controle de acesso a rede e outras ferramentas projetadas para remover malware e corrigir
vulnerabilidades.

Art. 82. Os Elos do STI podem utilizar métodos automatizados de erradicagdo, como
acionar verificagdes de antivirus remotamente.

Art. 83. Os Elos do STl devem fornecer instrucdes e atualizacdes de software aos usuarios
além de assisténcia durante o processo de erradicacdo de malwares.

Art. 84. Os Elos de Servico do STI podem manter areas de suporte técnico formais ou
informais nas principais instalacdes para aumentar a eficacia e eficiéncia na erradicacdo de malwares.

Art. 85. Durante incidentes graves, integrantes da equipe de Tl podem ser realocados
temporariamente de outras fungdes para ajudar nos esforcos de erradicacao.

Art. 86. Os Elos do STl devem estar preparados para reconstruir hosts rapidamente,
conforme necessario, quando ocorrerem incidentes de malware.

Art. 87. Em vez de realizar acles tipicas de erradicacdo, os Elos do STI devem reconstruir
gualquer hospedeiro (ativo de Tl) que apresente alguma das seguintes caracteristicas de incidente:

| - um ou mais invasores obtiveram acesso de nivel de administrador ao host;



Il - o acesso ndo autorizado de nivel de administrador ao host estava disponivel para
qgualquer pessoa através de um backdoor, através de um compartilhamento desprotegido criado por um
worm ou por outros meios;

Il - os arquivos do sistema foram substituidos por um cavalo-de-trdia, backdoor, rootkit,
ferramentas de ataque ou outros meios;

IV - o host fica instavel ou ndo funciona corretamente depois que o malware foi erradicado
por software antivirus ou outros programas ou técnicas. isso indica que o malware ndo foi
completamente erradicado ou que causou danos a arquivos ou configuragdes importantes do sistema ou
de aplicativos; e

V - hd duvidas sobre a natureza e a extensdo da infeccdo ou sobre qualquer acesso nao
autorizado obtido por causa da infecgao.

Art. 88. As ETIR devem realizar, periodicamente, atividades de identificacdo de
hospedeiros que ainda estdo infectados e estimar o sucesso da erradicacdo.

Art. 89. Os Elos do STI devem se esforgar para reduzir o nUmero suspeito de maquinas
infectadas e vulnerdveis a niveis suficientemente baixos, para que, se todas elas estiverem conectadas a
rede de uma sé vez e todas as maquinas vulneraveis estiverem infectadas, o impacto geral das infec¢des
seja o menor possivel.

CAPITULO X
DA RECUPERACAO

Art. 90. Os Elos do STI devem observar dois aspectos principais da recuperagdo de
incidentes de malware, que sao:

| - restaurar a funcionalidade e os dados dos hosts infectados; e
Il - remover medidas de contengdo temporarias.

Art. 91. Para incidentes de malware que sdao muito mais prejudiciais, como cavalos de
Trdia, rootkits ou backdoors, que corrompem milhares de arquivos de sistema e de dados ou destroem
discos rigidos, muitas vezes é melhor reconstruir primeiro o host e depois proteger o host para que ele
nao fique mais vulneravel a ameaca de malware.

Art. 92. Os Elos do STI devem considerar cuidadosamente os possiveis cendrios de pior
caso, como uma nova ameaca de malware que exija a reconstrucdo de uma grande porcentagem de suas
estacOes de trabalho, e determinar como os hosts seriam recuperados nesses casos, isto pode incluir:

| - identificacdo de quem executaria as tarefas de recuperacao;

Il - estimativa de quantas horas de trabalho seriam necessarias e quanto tempo de
calendario decorreria; e

Il - determinac¢do de como os esforcos de recuperacao deveriam ser priorizados.

Art. 93. Os Elos do STl devem determinar quando remover medidas de contencdo
temporarias.

Art. 94. As ETIR devem esforcar-se para manter medidas de contencdo em vigor até que o
nimero estimado de hospedeiros infectados e de hospedeiros vulnerdveis a infeccdo seja
suficientemente baixo, de modo que os possiveis incidentes subsequentes tenham poucas consequéncias.



Art. 95. AsETIR também devem considerar medidas de contencao alternativas que possam
manter adequadamente a conteng¢do do incidente e, ao mesmo tempo, causar menor impacto nas
funcbes normais do COMAER.

Art. 96. As ETIR devem avaliar os riscos de restaurar os servigos.

Art. 97. O Orgdo Central do STI deve, em Ultima analise, ser responséavel por determinar o
gue deve ser feito, com base nas recomendacdes da equipe de resposta a incidentes e na compreensao
da gestdo sobre o impacto no COMAER da manutencdo das medidas de contencao.

CAPITULO XI
RELATORIOS E LICOES APRENDIDAS

Art. 98. Todos os alertas de alta gravidade confirmados devem ser relatados ao Elo
Especializado do STl responsdavel por Seguranca da Informacao.

Paragrafo Unico. O Elo Especializado devera informar o Orgdo Central do STI.

Art. 99. Os usudrios devem ser treinados para reportar malwares descobertos ao seu
respectivo Elo de Servigo do STI.

Art. 100. Possiveis resultados de atividades de licdes aprendidas para incidentes de
malware podem ser os seguintes:

| - mudancas na politica de seguranca;

Il - mudangas no programa de conscientizagao;

Il - reconfiguracao de software;

IV - implantagao de software de detec¢ao de malware; e

V - reconfiguracao do software de deteccao de malware.



ANEXO XIX
TERMO DE CIENCIA E COMPROMISSO COM AS POLITICAS DE SEGURANGA DA INFORMAGAO

COMANDO DA AERONAUTICA
[Nome da OM].

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu
(nome completo), SARAM/CPF n¢ , lotado(a) na Organizacdo Militar
, declaro que li, compreendi e me comprometo a cumprir o disposto
na NSCA 7-13 “Seguranca da Informacdo e Defesa Cibernética nas Organizacbes do Comando da
Aerondutica” e das seguintes Politicas do COMAER nele anexas:

| - Politica de Uso de Recursos Computacionais;

Il - Politica de Administracdo de Recursos Computacionais;

Il - Politica de Manipulacdo de Informacdes Classificadas;

IV - Politica de Antivirus e Cédigos Maliciosos;

V - Politica de Firewall e Recursos Computacionais Localizados em Zonas Desmilitarizadas;
VI - Politica de Seguranca Fisica;

VII - Politica de Seguranca dos Servicos de Rede.

VIII - Politica de Seguranca em Servidores;

IX - Politica de Acesso Remoto;

X - Politica de Seguranca Ldgica;

Xl - Politica de Inspecao;

XII - Politica de Backup e Restaurac¢ao de Dados Digitais;

XIII - Politica de Gestdo de Ativos;

XIV - Politica de Gestao de Dados;

XV - Politica de Controle de Acesso;

XVI - Politica de Gestdo de Registros (logs) de Auditoria — PGRA,;
XVII - Politica de Defesa Contra Malware;

XVIII - Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informacao;
XIX - Politica de Gerenciamento de Vulnerabilidades;

XX - Politica de Gestdo de Provedor de Servicos;

XXI - Politica de Protecdo de Dados Pessoais; e

XXII - Politica de Acessibilidade Digital;

Declaro estar ciente de que qualquer violagcdo das diretrizes e dos requisitos estabelecidos
em tais politicas podera resultar em ac¢des legais ou disciplinares, nos termos da Lei 8.112/1990, Decreto-
lei n? 1.002, de 21 de outubro de 1969 e Decreto n2 76.322, de 22 de setembro de 1975.



Por meio deste, manifesto minha concordancia integral com as diretrizes estabelecidas e
comprometo-me a atuar em conformidade com as politicas mencionadas.

Nome do Militar/Servidor

Cargo/Funcgao:

Assinatura:

Local e Data:

AVISO DE PRIVACIDADE

0O Comando da Aeronautica coletard e tratard seus dados de acordo com a Lei 13.709 de agosto de 2018
(LGPD), com a finalidade de ceder acesso aos seus militares possuidores de larga experiéncia
profissional e reconhecida competéncia técnico-administrativa, limitando-se ao minimo de dados para
a realizacdo da contratacdo do referido servico. Os dados nao serdao compartilhados por terceiros e
nem utilizados fora da finalidade da coleta. Os dados pessoais coletados ficardo constante em nossa
base de dados e ao fim da vigéncia, as informagGes serdao tratadas conforme o previsto nas leis
arquivisticas vigentes.

O requerente ao servico, titular dos dados pessoais, concorda com o tratamento de seus dados pessoais
para a finalidade determinada de forma livre e inequivoca.




ANEXO XX
POLITICA DE DESENVOLVIMENTO DE PESSOAS EM PRIVACIDADE E SEGURANGA DA INFORMAGAO

CAPITULO |
PROPOSITO

Art. 12 A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da
Informacdo tem por objetivo estabelecer diretrizes, principios e conceitos para conscientizar e capacitar
os servidores e conscientizar colaboradores que se relacionam com o COMAER e que em algum momento
tém acesso ou realizam operacdes de tratamento de dados pessoais, visando o cumprimento da Lei Geral
de Protecdo de Dados Pessoais (LGPD) e outras normas vigentes, tais como o Decreto n® 9.991, de 28 de
agosto de 2019 e o Decreto 9.637, de 26 de dezembro de 2018.

CAPITULO II
ESCOPO

Art. 22 A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da
Informacado se aplica a todo o COMAER.

Art. 32 Esta Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da
Informacdo se aplica aos servidores e colaboradores do COMAER, incluindo gestores, prestadores de
servigos, estagiarios e contratados que tenham acesso e/ou utilize dados institucionais, incluindo os dados
pessoais.

CAPITULO Il
DECLARACOES DA POLITICA

Secao |
Dos principios gerais

Art. 42 A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da
Informacdo do COAMER deve permanecer alinhada:

| - com Lei Geral de Protecdo de Dados Pessoais (Lei 13.709, de 14 de agosto de 2018);

Il - com a Politica Nacional de Desenvolvimento de Pessoas (Decreto 9.991, de 28 de agosto
de 2019);

IIl - com a Politica Nacional de Seguranca da Informacdo (Decreto 9.637, de 26 de dezembro
de 2018);

IV - com Instru¢do Normativa GSI/PR n2 1, de 27 de maio de 2020;
V - com Instru¢do Normativa SGD/ME N2 117, de 19 de novembro de 2020;

VI - com o Programa de Privacidade e Seguranca da Informagdo (PPSI - Portaria SGD/MGI
n2 852, DE 28 de margo de 2023);

VII - com o Plano de Desenvolvimento de Pessoas do Org3o;
VIIl - com a Politica de Seguranca da Informac3o do Orgdo;

IX - com a Politica de Prote¢do de Dados Pessoais do Orgio; e



X - com uma gestao de continuidade de negécios em nivel organizacional.

Art. 52 Deve ser previsto pelo Orgdo Central do STI, um nUmero de atividades de
conscientizagdo, tais como, campanhas (por exemplo, “Dia da Privacidade e Seguranca da Informacdo”) e
a publicacdo de boletins ou folhetos.

Art. 62 Os treinamentos do COMAER, devem estar alinhados com as melhores praticas de
tratamento de dados pessoais, privacidade e seguranca da informacdo, em especial as recomendacgdes do
PPSI:

| - melhores praticas de tratamento de dados;

Il - como reconhecer ataques de engenharia social;

lIl - melhores praticas de autenticacao;

IV - causas da exposi¢do ndo intencional de dados; e

V - como reconhecer e relatar incidentes de seguranca.

Art. 72 As OM do COMAER devem definir, com assessoramento do Elo de Servico do STI
gue as apoia, os niveis de conhecimento e habilidade necessarios para os servidores e colaboradores
executarem deveres e tarefas relacionadas a Privacidade e Segurancga da Informacao.

Art. 82 O planejamento das agdes de desenvolvimento de pessoas em privacidade e
seguranca da informac¢dao do COMAER, deve estar de acordo com os principios da economicidade e da
eficiéncia, conforme disposto no art. 32 do Decreto n2 9.991, de 28 de agosto de 2019.

Secgao Il
Das metas e resultados esperados

Art. 92 As OM do COMAER, com assessoramento dos Elos de Servico do STl que as apoia,
devem:

| - promover o desenvolvimento pessoal em privacidade e seguranca da informacao;

Il - estabelecer metas institucionais como referéncia para o planejamento das ag¢des de
desenvolvimento em privacidade e seguranca da informacao;

Il - atingir um nivel de conhecimento considerdvel em privacidade e seguranca da
informacdo, apds sua conclusao; e

IV - avaliar o desempenho e comprometimento dos servidores com as metas e
necessidades institucionais ao final de cada processo de desenvolvimento.

Secao lll
Dos papéis e Responsabilidades

Art. 10. Cabe ao Orgdo Central do STI a responsabilidade de planejar e coordenar a
execucdo das atividades de ensino em privacidade e seguranca da informacao.

Art. 11. Cabe ao Gestor de Seguranca da Informacdo do COMAER, estimular a¢Oes de
capacitacdo e de profissionalizacdo de recursos humanos em temas relacionados a seguranca da
informacgdo, conforme previsto no art. 19 da Instru¢do Normativa GSI/PR n2 1, de 27 de maio de 2020.



Art. 12. Cabe ao Encarregado pelo tratamento de dados pessoais do COMAER, com apoio
dos Encarregados de Coordenacdo dos ODGSA e dos Elos de Servico do STI, orientar os funcionarios e os
contratados do COMAER, a respeito das praticas de desenvolvimento pessoal a serem tomadas em
relacdo a protecdo de dados pessoais.

Art. 13. Cabe a Alta Administracdo do COMAER, capacitar os Agentes Responsaveis
(Controladores, Operadores e Encarregados dos Dados) para o uso dos recursos criptograficos,
observando as normas vigentes, os procedimentos de credenciamento de seguranca, e o tratamento de
informacao classificada.

Art. 14. Todos os servidores e colaboradores do COMAER, tém a responsabilidade de
implementar os conceitos ensinados nos programas de conscientizacdo e treinamento em Privacidade e
Seguranca da Informacao.

Art. 15. Todas as a¢Oes de capacitagdo em Privacidade e Seguranca da Informacao,
independentemente de sua fonte de recursos, devem ser acompanhadas pelo Orgdo Central do STI.

Art. 16. O Orgdo Central do STI deve divulgar periodicamente, por intermédio da Intraer
ou por outros meios, os eventos constantes no Plano Anual de Capacitagao do STI.

Art. 17. Cabe aos Comandantes, Chefes e Diretores de Organiza¢des Militares com Elos do
STl promover a indicacdo e matricula dos militares de seu efetivo, conforme o Plano Anual de Capacitagdo
do STI.

Segdo IV
Do or¢camento

Art. 18. Quanto as a¢des de desenvolvimento de servidores civis nas areas de Privacidade
e Seguranca da Informacdao, o COMAER deve:

| - somente realizar despesas com ag¢des de desenvolvimento de servidores civis do
COMAER em privacidade e seguranca da informacao, apds aprovag¢ao do PDP, conforme disposto no art.
16 do Decreto n29.991, de 28 de agosto de 2019;

Il - racionalizar e utilizar de modo efetivo os recursos orcamentarios destinados ao
desenvolvimento de pessoas em privacidade e seguranca da informacao;

Il - publicar na Internet, de forma transparente e objetiva, todas as despesas com as acdes
de desenvolvimento de servidores civis em privacidade e seguranca da informacao, conforme disposto no
art. 16 do Decreto n29.991, de 28 de agosto de 2019; e

IV - analisar o custo-beneficio das despesas realizadas no exercicio anterior com as acdes
de desenvolvimento de pessoas em privacidade e seguranca da informacao, conforme disposto no art. 32
do Decreto n29.991, de 28 de agosto de 2019.

Art. 19. Quanto as acoes de desenvolvimento dos militares nas areas de Privacidade e
Seguranca da Informacdo, o COMAER deve:

| - as despesas com acdes de desenvolvimento de militares nas areas de privacidade e
seguranca da informacdo deverdo ser norteadas pelo Plano Anual de Capacitacdo do STI.



SecaoV
Das agoes de desenvolvimento prioritarias
Art. 20. Durante a realizacdo do planejamento das ac¢des prioritarias de desenvolvimento

de pessoas deve-se criar um quadro com a programacao das atividades, no qual contenha para cada acao
de desenvolvimento do servidor e/ou colaborador do COMAER:

| - nome do evento ou agao;
Il - a carga horéria;

Il - tipo de atividade; e

IV - forma de realizagao.

Art. 21. As agdes de desenvolvimento prioritarias do COMAER devem ser definidas dentre
as relacionadas a seguir:

| -agbes que visam ao atendimento as necessidades diagnosticadas com base em
avalia¢Oes da instituicdo e, ou, de seu planejamento estratégico do COMAER;

Il - curso introdutério financiado pelo COMAER, abordando os principios basicos de
Privacidade e Seguranca da Informagao na administragao publica, entre outros;

[l - treinamentos obrigatdrios previstos em legislacdo especifica sobre a tematica de
Privacidade e Seguranca da Informacao;

IV-acdes destinadas ao desenvolvimento gerencial e reconhecimento de
responsabilidades sobre prote¢do de dados;

V - ac¢des que busquem elevar a maturidade e a resiliéncia do COMAER, em termos de
privacidade e seguranca da informacdo que permaneg¢am alinhadas com o PPSI;

VI - as acBes de treinamento e conscientizacdo realizadas pelo Orgdo Central do STI, que
visam a manter os servidores e/ou colaboradores atualizados sobre os desenvolvimentos no ambiente
regulatdrio, contratual e tecnoldgico que possam afetar a conformidade de privacidade e de seguranga
da informacao da organizacao;

VIl - cursos de carater permanente coordenados e realizados em parceria com as escolas
de governo, outras instituicdes e/ou pessoas fisicas direcionado a seguranca da informacao, privacidade
e protecdo de dados pessoais, conforme as funcdes das pessoas envolvidas com o tratamento de dados
pessoais;

VIII - exercicios praticos de conscientizacdo de seguranca da informacdo que simulam
ataques cibernéticos;

IX - conscientizacdo de seguranca da informacdo sobre reconhecimento e relato de
potenciais indicadores de ameaca interna; e

X - treinamento em privacidade e seguranca da informacdo baseado em fungdes para o
servidor e/ou colaborador designando papéis e responsabilidades.



Secao VI
Dos procedimentos para solicitagcdes de agcdes de desenvolvimento de pessoas

Art. 22. Os procedimentos para solicitacdes de acdes de desenvolvimento de pessoas em
privacidade e seguranca da informagao devem estar previstos em Plano de Desenvolvimento de Pessoas,
no caso de servidores civis, ou no Plano Anual de Capacitacdo do STI, no caso de militares.

Art. 23. A solicitacdo para participacao de militares ou servidores civis do COMAER, em
acdes de desenvolvimento deve ser feita via documento Oficial ao Orgdo Central do STI, com posterior
envio a DIRENS.

Art. 24. A participagdo em agao de desenvolvimento de pessoas por servidor civis do
COMAER na area de privacidade ou seguranca da informacdo que implicar em despesas didrias e
passagens somente pode ser realizada se o custo total da acdo for inferior ao custo da participacdo em
evento similar na proépria localidade de exercicio do interessado, podendo ser aprovada, mediante
justificativa, pelo comandante da OM daquele servidor civil.

Secao VII
Do afastamento para capacitagao

Art. 25. E considerado afastamento para participacdo em ac¢des de desenvolvimento do
COMAER a:

| - licenga para capacitagdo, nos termos do disposto no art. 87 da Lei n2 8.112, de 11 de
dezembro de 1990;

Il - participacdo em programa de pds-graduacao stricto sensu no Pais, conforme o disposto
no art. 96-A da Lei n2 8.112, de 11 de dezembro de 1990; e

Il - realizacdo de estudo no exterior, conforme o disposto no art. 95 da Lei n2 8.112, de
1990.

Art. 26. Os afastamentos podem ser concedidos pelas OM do COMAER, entre outros
critérios, quando a a¢do de desenvolvimento:

| - estiver prevista no PDP da OM do servidor;

Il - estiver alinhada ao desenvolvimento do servidor nas competéncias relativas ao Art. 19,
Il do Decreto N2 9.991, de 28 de agosto de 2019; e

Il - dispor de horario ou o local que inviabilize o cumprimento das atividades previstas ou
a jornada semanal de trabalho do servidor.

Art. 27. Os afastamentos podem ser interrompidos, a qualquer tempo, a pedido do
servidor ou no interesse da administracio do COMAER.

Art. 28. A licenca para capacitacdo do COMAER, deve observar a Lei N2 8.112, de 11 de
dezembro de 1990, o que consta no decreto N2 9.991, de 28 de agosto de 2019 e demais normas
correlatas.



ANEXO XXI
POLITICA DE GERENCIAMENTO DE VULNERABILIDADES

CAPITULO IV
ESCOPO

Art. 12 Esta Politica de Gerenciamento de Vulnerabilidades se aplica aos sistemas e ativos
informacionais do COMAER, incluindo funcionarios, gestores, prestadores de servicos e contratados que
tenham acesso e/ou utilizem ativos informacionais.

Secao |
Das excegoes

Art. 22 Pode ocorrer que alguns ativos de informacdo do COMAER ndo serem
contemplados por possiveis dificuldades técnicas ou obrigagGes contratuais e normativas. Quaisquer
excecOes a esta politica deverdo ser documentadas e aprovadas por meio de um processo de
gerenciamento de excecdes do COMAER, a ser gerenciado pelo Orgdo Central do STI.

Paragrafo Unico. Tais exce¢des devem ser tratadas no mapeamento de riscos de seguranca
da informagdo, em cumprimento ao Capitulo Il da Instru¢do Normativa GSI/PR N2 3, de 28 de maio de
2021.

Secgao Il
Do publico

Art. 32 Esta Politica se aplica a individuos responsdaveis pela gestdo e a individuos que
utilizam qualquer Ativo de Informacdao da Rede Computadores em nome do COMAER. Além disso, a
presente politica se aplica a quaisquer provedores e entidades terceirizadas com acesso a informacdes,
redes e aplicativos do COMAER.

CAPITULO V
DECLARACOES DA POLITICA

Art. 42 Os sistemas e os dispositivos conectados a rede do COMAER, sejam eles préprios
ou aqueles em processo de desenvolvimento e suporte por terceiros, devem passar periodicamente por
varreduras em busca de vulnerabilidades que possam representar um risco para a infraestrutura e os
dados sensiveis do COMAER.

Art. 52 Novas Solucbes de Tl construidos pelas equipes de desenvolvimento do COMAER
ou de terceiros devem ser verificados no que concerne a vulnerabilidades antes de serem implantados no
ambiente de producdo.

Secao |
Do processo de gerenciamento de vulnerabilidades

Art. 62 Um processo de Gerenciamento de Vulnerabilidades deve ser criado,
implementado, mantido e aplicado no COMAER.



Art. 72 O processo deve contemplar o gerenciamento de vulnerabilidades dos diversos
ativos que sustentam os servicos da organizacao, incluindo a obtencao de informacdes oportunas sobre
vulnerabilidades, a avaliacdo da exposicdo a tais vulnerabilidades e a implementacdo de salvaguardas
apropriadas para lidar com o risco associado. Esses ativos abrangem, entre outros, a rede da organizacao,
aplicacdes web, aplicativos mdveis e sistemas operacionais.

Art. 82 O processo deve incluir atividades de suporte, incluindo, mas nao se limitando a
métricas de relatério e treinamento para implementacao eficaz do PGV.

Art. 92 O processo deve incluir fungdes e responsabilidades das equipes/funcdes para
realizar todas as atividades de maneira oportuna e eficaz para o COMAER.

Art. 10. O processo deve estabelecer mecanismos para obter atualizacGes de software
guando emitidas pelo fabricante ou fornecedor oficial regularmente utilizando recursos autorizados, tais
como sites de fornecedores de sistemas, foruns e grupos de noticias, bancos de dados de gerenciamento
de vulnerabilidades e diferentes ferramentas para rastrear as vulnerabilidades mais recentes.

Art. 11. A consisténcia e a eficdcia do processo devem ser medidas por meio de métricas
de gerenciamento de vulnerabilidades.

Art. 12. As métricas de gerenciamento de vulnerabilidades devem ser definidas pelo
CGDSIPD e suas medicdes devem ser apresentadas a cada ano.

§ 12 Em sintese, as métricas sdo medidas baseadas em uma ou mais referéncias que
servem para mensurar o grau de vulnerabilidade/ameaca em um determinado ativo de informacgédo ou
infraestrutura de TI.

§ 22 Algumas das métricas fundamentais (e ndo exaustivas) cujo acompanhamento é
recomendado em uma estratégia de gerenciamento de vulnerabilidades abrangem:

| - cobertura;

Il - tempo de deteccao;

Il - tempo de permanéncia;

IV - tempo para contencao ou atenuacgao;

V - nimero médio de vulnerabilidades ao longo do tempo;
VI - eficiéncia no gerenciamento de patches; e

VIl - resultados de correcdo em relacdo ao Acordo de Nivel de Servico (ANS) da tabela de
priorizagdo de vulnerabilidades.

Secao Il
Do mapeamento de ativos de informacgdo

Art. 13. Um mapeamento de ativos de informacdo deve constar no escopo do processo de
gerenciamento de vulnerabilidades e patches para determinar qual marca, modelo e versdao de
equipamento de hardware, sistemas operacionais, banco de dados, sistema, servidor web e aplicativos
de software sao usados no COMAER.

Art. 14. O mapeamento de ativos de informacdo deve ser atualizado anualmente ou
sempre que ocorrerem alteracdes significativas para garantir que os recursos informacionais estejam
cobertos pelo processo de gerenciamento de vulnerabilidades do COMAER.



Secao lll
Da detecgao de vulnerabilidades

Art. 15. As verificagdes de vulnerabilidade devem cobrir os ativos internos e externos a
rede de producao.

Art. 16. As funcdes e as responsabilidades das equipes/func¢des para realizar atividades de
deteccdo de vulnerabilidades devem ser estabelecidas.

Art. 17. As ferramentas devem ser configuradas e ajustadas adequadamente de acordo
com o escopo avaliado.

Art. 18. Os tipos de varreduras e os tipos de teste devem ser avaliados e ajustados para
que sejam congruentes com o escopo avaliado.

Art. 19. A frequéncia de testes de seguranca deve levar em consideracdo os requisitos
legais, regulamentares e contratuais que o COMAER deve cumprir e os riscos associados aos ativos
avaliados.

Art. 20. As varreduras de vulnerabilidades na rede corporativa devem ser realizadas por
periodos determinados ou apds alteracdo significativa na rede, por equipe interna ou por terceiro ou uma
combina¢ao de ambos.

Art. 21. Os testes de seguranca devem utilizar o feed de vulnerabilidade mais recente, de
forma a evitar que determinadas vulnerabilidades ndao sejam detectadas.

Art. 22. Para cada teste, é necessario verificar a integridade da ferramenta utilizada e se
ela varreu corretamente os ativos analisados e se existem exce¢des de vulnerabilidades.

Art. 23. As ferramentas utilizadas devem ser ajustadas continuamente, de forma a evitar
gue varreduras feitas por ferramentas distintas gerarem resultados distintos.

Art. 24. O teste de invasdo ou o teste de penetracao (Pentest) deve ser realizado conforme
ato normativo especifico do STI.

Art. 25. A integridade do resultado de deteccdao de vulnerabilidades deve ser avaliada
antes de sua comunicacdo, de forma a evitar inconsisténcias, contradi¢cdes ou resultados incompletos.

Art. 26. A detecgdo manual de vulnerabilidades deve ser considerada como complemento
a deteccdo automatica de vulnerabilidades.

Secao IV
Da elaboragdao e manutengao dos relatérios

Art. 27. As ETIR devem elaborar relatérios apds cada ciclo de deteccdo para auxiliar o
COAMER a entender e mensurar as vulnerabilidades existentes.

Art. 28. Os resultados da varredura devem passar por analise do CTIR.FAB com o
dispositivo ou gerenciador de rede para que possiveis falsos positivos possam ser identificados e
eliminados.

Art. 29. Grupos de ativos de informacdo devem ser determinados por tipo de ambiente,
por tipo de sistema, por ID CVE ou por tipo de vulnerabilidade.

Art. 30. As ETIR devem adotar métricas para os relatérios de vulnerabilidade e determinar
o valor percentual dos ativos de informacao vulneraveis por gravidade e CVSS.



Art. 31. A quantidade e a porcentagem de novas vulnerabilidades devem ser monitoradas
por: severidade; grupos funcionais; tipo de ambiente; tipo de sistema; autoridade de numeracao CVE; e
tipo de vulnerabilidade.

Art. 32. O relatdrio deve ser classificado, durante e apds a sua elaboracdo, de acordo com
a sensibilidade das informacgdes presentes nele.

Art. 33. Todas as versdes do relatério devem ser remetidas ao Orgdo Central do STI para
apreciacdo do gestor de seguranca de informacdo do COMAER.

SecaoV
Do banco de dados de vulnerabilidades

Art. 34. O Elo Especializado do STl responsavel por Seguranca da Informacdo deve manter
um banco de dados de vulnerabilidades coletadas de varias fontes, como sites de seguranca da
informacdo, boletins de seguranca ou publicacdes de fornecedores de software, que precisam ser
aplicadas aos sistemas e ativos informacionais do COMAER.

Art. 35. O banco de dados poderd incluir informacdes de vulnerabilidade, analise de
vulnerabilidade para priorizacao e plano de corregao de vulnerabilidade.

Art. 36. O banco de dados deve ser atualizado regularmente com as informag¢Ges mais
recentes. As novas vulnerabilidades devem ser adicionadas ao banco de dados tdo logo forem
descobertas.

Art. 37. E recomendavel que o banco de dados de vulnerabilidades seja integrado com
outras ferramentas de seguranga, como scanners de vulnerabilidades e sistemas de gerenciamento de
patches. Isso ajuda a identificar e corrigir vulnerabilidades de forma mais rapida e eficiente.

Art. 38. As informagdes coletadas no banco de dados de vulnerabilidades devem ser
analisadas regularmente para identificar tendéncias e padrdes visando a tomada de medidas proativas
para evitar futuras vulnerabilidades.

Secao VI
Da priorizacao e correcao de vulnerabilidades

Art. 39. O tratamento de vulnerabilidades deve ser priorizado com base em sua
classificacdo de risco e criticidade, tempo esperado para correcao, grau de risco, impacto em caso de
exploracdo e no valor que o ativo ou host impactado tem para o negécio das diversas dreas de atuacdo
do COMAER.

Art. 40. As vulnerabilidades devem ser tratadas de acordo com o seu nivel de severidade
e nos prazos estipulados na Tabela de Classificacdo de Risco (Anexo XXII).

Art. 41. Os testes que forem concluidos com falha devem ser examinados novamente até
gue sua execucao seja concluida com éxito. Caso ndo seja possivel, deve-se avaliar se a vulnerabilidade
serd incluida na lista de excecdes por pessoal autorizado, com base no processo de aceita¢do de risco.

Art. 42. A atualizacdo de softwares deve ser realizada de forma tempestiva e eficiente, a
fim de corrigir as vulnerabilidades conhecidas e reduzir a probabilidade de exploracdo por agentes
maliciosos.



Art. 43. Quando as vulnerabilidades ndo puderem ser corrigidas dentro dos prazos
estabelecidos nesta Politica, o Elo Especializado responsavel por Seguranga da Informagdo deve enviar
uma “solicitacdo de rentncia” ao Orgdo Central do STI. A solicitagdo deve conter as seguintes informacdes:

| - detalhes do sistema ou ativo;

Il - descricdo detalhada da vulnerabilidade;

Il - avaliacdo de risco que justifique a ndo correcao imediata;

IV - a justificativa clara pela qual a correcao ndo pode ser realizada no prazo estabelecido;
V - detalhes dos controles existentes (se houver);

VI - novo prazo de correcdo; e

VIl - plano de acdo da remediacao (obedecendo o novo prazo de correcdo).

Art. 44. A decisdo de aceitar ou rejeitar a solicitacdo de renuncia deve ser tomada pelo(a)
Orgio Central do STI, com base na avaliagdo de risco apresentada. Se a solicitacdo de rentncia for aceita,
avulnerabilidade deve ser monitorada continuamente, pautado pelo plano de agdo apresentado devendo
ser corrigida assim que possivel.

Art. 45. Os alertas de vulnerabilidades, as corregdes de patches e as ameagas emergentes
gue correspondam aos recursos informacionais relacionados no inventdrio de sistema e ativos de
informacao devem ser monitorados.

Secgdo VII
Das excegoes

Art. 46. As excec¢Oes a Politica de Gerenciamento de Vulnerabilidades, como para ativos de
informacdao do COMAER ndao contemplados por esta politica em funcao de dificuldades técnicas,
obrigacdes contratuais e normativas ou outras razdes legitimas, devem ser tratadas no mapeamento de
riscos de seguranca da informacgdo, em cumprimento a Instru¢do Normativa GSI/PR N2 3, de 28 de maio
de 2021.

Art. 47. As excecbes devem ser documentadas e aprovadas por meio de um processo de
gerenciamento de exce¢des do COMAER.

Art. 48. A lista de excec¢Oes de ativos de informacdo deve ter validade de 1 (um) ano,
devendo ser revisada apds esse periodo.

Secao VIl
Dos registros de logs

Art. 49. ldentificar quais eventos dos ativos de informacdo devem ser registrados, com
base nos requisitos regulatorios, nas melhores praticas e nos objetivos do COMAER.

Art. 50. Ativos, fisicos ou virtuais, como servidores e recursos de rede, devem recuperar
informacdes baseadas em tempo de uma Unica fonte de tempo de referéncia (servidor NTP) regularmente
para que os reldgios de registro sejam consistentes.

Art. 51. As configuracGes referentes a ativos de informacdo devem incluir configuracées
de log para registrar acdes que possam afetar ou que sejam relevantes para a seguranca da informacao.



Art. 52. Definir procedimento para analise de logs, como ferramentas de andlise e
correlacdo, para identificar possiveis ameacas e vulnerabilidades.

Art. 53. Uma revisdo dos arquivos de registro (logs) deve ser conduzida pelo menos
anualmente.

Art. 54. Os arquivos de registro (logs) devem ser protegidos contra adulteracdo e acesso
ndo autorizado ou exfiltracao.

Art. 55. Registros de logs dos sistemas e ativos informacionais classificados como criticos
devem ser mantidos por pelo menos 1 ano.

Art. 56. Monitorar regularmente os registros de logs para identificar quaisquer tentativas
de exploracdo de vulnerabilidades.

Art. 57. Registros de log devem ser excluidos de forma segura, garantindo que os registros
sejam completamente apagados sem deixar vestigios ou dados remanescentes.

Secao IX
Da comunicagao da ocorréncia de vulnerabilidades e corre¢oes

Art. 58. As vulnerabilidades e respectivas informacdes de corre¢ao devem ser informadas
aos usudrios afetados, incluindo, mas nao se limitando a: administradores de sistema, proprietarios de
sistema e usuarios finais.

Art. 59. As corre¢Oes bem-sucedidas de vulnerabilidades poderdo ser testadas por meio
de verificagdo de vulnerabilidades de rede e host, verificacdo de logs de patches, testes de
invasdo/penetracdo (Pentest) e verificacdo das defini¢des de configuracgao.

Secao X
Da implementacao e verificagao das corre¢6es de vulnerabilidades

Art. 60. As corre¢Oes de vulnerabilidades devem ser verificadas a saber se ndao ha novas
vulnerabilidades introduzidas. Isso pode ser feito por meio de testes de penetracdao, testes de
vulnerabilidade e andlise de logs.

Art. 61. Somente corre¢cdes de vulnerabilidades que foram efetivamente testadas e
aprovadas devem ser implantadas em producdo. Atividades de corre¢do de vulnerabilidades geralmente
incluem, mas nao se limitam a instalacdo de patches de seguranca, bem como a ajustes de configuracao
e/ou remocdo de software.

Art. 62. Quando instalacdes de patches de seguranca e ajustes de configuracdo sao
recomendadas para mitigar as vulnerabilidades, elas devem ser enviadas por meio do processo de gestdo
de mudancas a ser definido em ato normativo do STl sobre Gestdo de Ativos de Tecnologia da Informacao
no COMAER, para que os controles apropriados sejam implementados para teste, avaliacdo de riscos e
reparagao.

Paragrafo Unico. O Orgdo Central do STI deverd publicar até 180 dias da publicacdo desta
Politica um ato normativo sobre Gestdo de Ativos de Tecnologia da Informacdo no COMAER, alinhado
com o PPSI.



Secgao XI
Dos servigos em nuvem ou de terceiros

Art. 63. Para servicos em nuvem, as responsabilidades do provedor de servicos em nuvem
publica com o cliente do servico em nuvem devem ser definidas e acordadas.

Art. 64. Terceiros devem cumprir os requisitos desta Politica de Gerenciamento de
Vulnerabilidades. Sempre que possivel, essa obrigacdo e outras responsabilidades que envolvam o
gerenciamento de vulnerabilidades devem ser incluidas em contratos com terceiros.



ANEXO XXII
TABELA DE CLASSIFICAGAO DE RISCO

Nivel de
severidade

Prazo de

- Descrigao do risco
corregao

Muito Critico
(6)

Condigdo totalmente inaceitdvel quando medidas imediatas
2 dias devem ser tomadas para eliminar a materializa¢do do risco e
mitigar perigos e impactos.

Critico

(5)

Pessoas mal-intencionadas podem facilmente obter o controle
do host, o que pode comprometer toda a sua rede. As
vulnerabilidades incluem acesso de leitura e gravacdo a arquivos,
execucao remota de comandos e backdoors.

30 dias

Alto
(4)

Pessoas mal-intencionadas podem obter o controle do host ou
coletar informacdes altamente confidenciais, incluindo acesso de
"leitura" ao arquivo, backdoors em potencial ou uma lista de
todas as contas de usudrio no host.

45 dias

Médio
(3)

Pessoas mal-intencionadas podem obter acesso as configuracoes
de seguranca no host, o que pode levar ao acesso a arquivos e a
divulgacdo de conteldo de arquivos, navegacao em diretérios,
ataques de negacdo de servico e uso ndo autorizado de servicos.

90 dias

Baixo

(2)

Pessoas mal-intencionadas podem coletar informagd&es
120 dias confidenciais do host, como versdes de software instaladas, que
podem revelar vulnerabilidades conhecidas.

Muito baixo

(1)

Pessoas mal-intencionadas podem coletar informacgdes sobre o
180 dias host por meio de portas ou servigos abertos, o que pode levar a
divulgacdo de outras vulnerabilidades.




ANEXO XXIII
POLITICA DE GESTAO DE PROVEDOR DE SERVICOS

CAPITULO |
PROPOSITO

Art. 12 A Politica de Gestdo de Provedor de Servicos (PGPS) tem como objetivo fornecer
diretrizes para auxiliar na avaliacdo, selecdo, monitoramento e revisdao dos provedores de servicos
contratados, mitigando os riscos associados a terceirizacdo e protegendo os ativos e informacgées do
COMAER contra ameacas cibernéticas. A adocdo da PGPS demonstra o compromisso do COMAER com a
governanga de servigos e com o estabelecimento de controles que minimizam riscos, fortalecendo a
seguranca cibernética e a resiliéncia operacional em um cenario digital cada vez mais complexo.

CAPITULO Il
ESCOPO

Art. 22 Esta Politica se aplica a todos os departamentos que contratam, supervisionam ou
interagem com provedores de servigos externos. Isso inclui, mas ndo se limita a:

| - Tecnologia da Informacdo (TI) - responsaveis pela contratacdo e supervisdo de
provedores de servicos de infraestrutura de Tl, hospedagem na nuvem, suporte técnico, entre outros.

Il - Seguranca Cibernética - encarregados de avaliar os riscos de seguranca associados a
terceirizagdo de servicos e de implementar controles para mitigar esses riscos;

Il - Defesa Cibernética - encarregados de avaliar os riscos associados a terceirizacao de
servicos associados as atividades de Defesa Cibernética no COMAER;

IV - departamentos juridicos e de compliance - responsaveis por revisar e avaliar contratos
com provedores de servicos para garantir conformidade com regulamentag¢des relevantes e requisitos
legais;

V - compras e aquisi¢cdes - encarregados do processo de licitacdes e contratacao de
provedores de servicos, em conformidade com as politicas e procedimentos estabelecidos; e

VI -todas as partes interessadas que interagem com os servicos fornecidos pelos
provedores externos, incluindo funcionarios, clientes e parceiros comerciais.

Art. 32 E fundamental que todas as dreas do COMAER que tenham envolvimento direto ou
indireto com provedores de servigcos externos sigam as diretrizes estabelecidas nesta Politica. Isso garante
uma abordagem consistente e coordenada para mitigar os riscos associados a terceirizacdo de servicos e
proteger os interesses e ativos do COMAER.

CAPITULO Il
DECLARACOES DA POLITICA

Art. 42 Esta politica, alinhada com o Controle 15 do Guia de Framework de Privacidade e
Seguranca da Informacdo, adota uma abordagem proativa para mitigar os riscos associados a terceirizacao
de servicos e garantir a seguranca cibernética e operacional do COMAER.

Art. 52 As diretrizes a seguir podem ampliar os requisitos e praticas recomendadas para
garantir a privacidade e seguranca da informacdo ao gerenciar provedores de servicos, abrangendo areas



como selecdo, contratacdo, monitoramento, gerenciamento de incidentes, treinamento e
conscientizagao.

Art. 62 Esta Politica adota uma abordagem proativa para mitigar os riscos associados a
terceirizacdo de servicos e garantir a seguranca cibernética e operacional do COMAER. Ao seguir esses
principios gerais, o COMAER ird fortalecer sua postura de seguranca e proteger seus ativos criticos contra
ameacas cibernéticas.

Secao |
Das diretrizes gerais

Art. 72 Esta PGPS demonstra aspectos micro e macro de privacidade, protecdo de dados e
seguranca da informacdo na relacdo do COMAER com seus provedores de servicos de tecnologia da
informacao.

Art. 82 O Comité de Governanca Digital, de Seguranca da Informacdo e de Protecdo de
Dados (CDGSIPD) estipulou o prazo de 2 (dois) anos para que as Organiza¢cdes do COMAER e provedores
de servico se adequem as diretrizes desta PGPS.

Art. 92 Esta PGPS e suas atualiza¢Ges deverdo ser aprovadas pelo CGDSIPD.

Art. 10. Esta PGPS deve ser devidamente divulgada e estara disponivel para todos os
colaboradores do COMAER na pagina do STl na Intraer.

Art. 11. Os compromissos de melhoria continua dos provedores de servico devem
permanecer expostos na PGPS.

Art. 12. Esta PGPS devera ser revisada e atualizada de forma periddica, ou quando houver
necessidade por motivos que o COMAER julgar relevantes (como por exemplo, adequacgdo a novas leis,
boas praticas, incidentes de seguranca).

Art. 13. A organizacdo devera seguir as orientag¢Ges da Instrucdo Normativa SGD/ME n2 94
para a gestao e governanga de contratos de prestagao de servigos.

Art. 14. A avalicdo de provedores de servico devera ser realizada levando em
consideracdo, mas ndo se limitando, as diretrizes da Instru¢do Normativa SGD/ME n2 94.

Art. 15. A organizacdo devera estabelecer nos requisitos de contratacdo de provedores de
servigos os aspectos minimos e relevantes de protecdo de dados e seguranca da informacao.

Art. 16. Os acordos e contratos entre o COMAER e os provedores devem ser estabelecidos
e documentados para que haja um entendimento claro entre as partes sobre as obrigacdes de
cumprimento os requisitos minimos e relevantes de protecdo de dados e seguranca da informacdo.

Art. 17. Os acordos e contratos devem conter os seguintes termos de seguranca da
informacdo e protecdo de dados:

| - descricdo das informac0es a serem fornecidas ou acessadas e os métodos e meios de
fornecimento ou acesso as estas informagdes aos provedores;

Il - classificacdo das informacdes de acordo com o esquema de classificacdo das
informacdes do COMAER,;

lll - mapeamento e andlise de convergéncia entre o método de classificacdo de
informacdes do COMAER e do provedor de servicos;



IV - requisitos minimos de seguranca da informacdo em relacdo a infraestrutura de ti do
provedor;

V - requisitos e procedimentos para a gestdo de incidentes de seguranca da informacao e
violacdo de protecdo de dados e privacidade; e

VI - contatos relevantes de ambas as partes, para possivel tratamento de incidentes.

Art. 18. O COMAER deve definir um plano de acdo para mitigar ndo conformidades de um
provedor quando forem identificadas por meio de monitoramento.

Art. 19. O COMAER deve definir em seus contratos com provedores de servicos as
obrigacdes de cada parte contratual de implementar um conjunto de controles acordados, incluindo
controle de acesso, andlise critica de desempenho, monitoramento, relatos e auditorias, e as obrigacoes
do provedor de servicos de estar em conformidade com os requisitos de protecao de dados e seguranca
da informa¢ao do COMAER.

Art. 20. O COMAER devera implementar um processo de monitoramento com métodos
estabelecidos para a validacdo de servigos e produtos em conformidade com os requisitos de protecao de
dados e seguranca da informacao pré-estabelecidos.

Secgao Il
Da avaliagao de riscos

Art. 21. A avaliacdo de riscos poderd ocorrer antes e durante o contrato com um provedor
de servicos.

Art. 22. As OM do COMAER devem conduzir uma avaliagao detalhada dos riscos associados
a terceirizagdo de servicos. Isso inclui, mas ndo se limita, a uma analise de vulnerabilidades potenciais,
conformidade regulatdria e impacto nas operagdes do COMAER.

Art. 23. O Encarregado da protecao de dados do COMAER deve estabelecer processos e
procedimentos para gerenciar a protecao de dados e a seguranca da informacgao e os riscos que podem
ser associados com o uso de servicos e produtos de provedores.

§ 12 Devem ser estipulados os responsaveis pela avaliagao.
§ 22 Deve ser definido quando os resultados da avaliacao serao analisados e por quem.

§ 32 Deve ser definido como ocorrerda a analise dos relatérios elaborados apds as
avaliagdes e auditorias de seus provedores de servico.

Art. 24. Deve ser definido como serdo avaliados e gerenciados os riscos a protecdo de
dados e a seguranca da informacdo associados a:

| - uso das informacdes internas por provedores e seus associados; e

Il - vulnerabilidades e mal funcionamento de produtos ou servigcos operados e criados pelos
provedores e seus associados. (por exemplo, software, APl, componentes de hardware e utilizados para
a manutencdo ativa dos produtos e servicos).

Art. 25. Devem ser implementadas ferramentas de andlise de risco continuo para
identificar e mitigar proativamente novas ameacas a seguranca de dados apresentadas pelos provedores
de servicos.



Art. 26. Deverd ser realizada a gestdo de risco adequada em cada fornecedor e seus
respectivos servicos.

Art. 27. A avaliagdo pode ser realizada novamente apds a ocorréncia de um incidente de
seguranga.

Secao lll
Dos contratos e acordos

Art. 28. Os acordos e contratos entre o COMAER e os provedores de servico devem ser
estabelecidos e documentados para que haja um entendimento claro entre a organizacdo e o provedor
de servicos sobre as obrigacdes de cumprimento dos requisitos minimos e relevantes de protecdo de
dados e seguranca da informacao.

Art. 29. Os contratos dos provedores de servicos devem incluir, pelo menos, os seguintes
requisitos de seguranca:

| - requisitos minimos do programa de seguranca;

Il - notificacdo e resposta a incidentes de seguranca e/ou violagdo de dados;

Il - criptografia de dados; e

IV - compromissos de descarte de dados.

Paragrafo Unico. Esses requisitos de seguranca devem ser consistentes com esta Politica.

Art. 30. A seguranca deve ser implementada nas fases iniciais do desenvolvimento da
PGPS, visando a economicidade, pois pode se tornar cara a longo prazo se for negligenciada.

Art. 31. Deve-se certificar de que os provedores de servigos considerados incorporem
padrdes de segurancga do setor, como a ISO 27001.

Art. 32. Recomenda-se revisar contratos dos provedores de servigos anualmente para
garantir que os contratos nao faltem aos requisitos de seguranca.

Art. 33. Todos os contratos com provedores de servicos devem incluir cldusulas especificas
relacionadas a privacidade, protecao de dados, seguranga da informagdo, responsabilidades,
conformidade regulatdria e requisitos de relatérios.

Art. 34. Quando necessario, os responsaveis pelas dareas de negécio do COMAER
estabelecerdo procedimentos para a continua¢ao da prestacao de servigo, em sua respectiva area, em
caso de alteracdo do provedor, seja por conclusdo do contrato ou por incapacidade do provedor original.

Art. 35. As OM do COMAER devem solicitar a assinatura de termos de confidencialidade
por parte dos funcionarios e colaboradores dos provedores de servico, sendo esta, uma condicdo a ser
cumprida antes dos associados do provedor de servico iniciarem a operacdo de servicos e produtos.

Art. 36. Os contratos devem ser revisados por profissionais juridicos e de seguranca
cibernética para garantir que as obrigacdes sejam claramente definidas e aplicaveis.

Art. 37. Dever constar nos instrumentos contratuais, cldusulas que estabelecam o direito
do COMAER de auditar as praticas de protecdo de dados e seguranca da informacdo do provedor de
Servigos.



Art. 38. Deve ser estabelecido um mecanismo para revisar e atualizar periodicamente os
requisitos de privacidade, protecdo de dados e seguranca da informacdo do contrato a medida que novas
ameacas e regulamentagbes surjam.

Art. 39. Devem ser definidos em contrato os recursos de Tl e informacdes que os
provedores de servicos podem acessar, usar, monitorar ou controlar.

Art. 40. Devem ser definidos e cumpridos os prazos de confidencialidade das informacdes,
produtos e servicos do COMAER.

Art. 41. Deve ser definido em contrato o nivel de seguranca fisica e légica esperado dos
provedores e associados e suas instalagdes.

Art. 42. O Orgdo Central do STI deve definir os requisitos de seguranca da informacdo que
serdo utilizados para adquirir produtos ou servicos de Tl em ato normativo especifico sobre Contratacoes
de Tecnologia da Informagao no COMAER;

Art. 43. Deve ser exigido, contratualmente, que seus provedores propaguem e fagam
cumprir os requisitos de protecdo de dados e seguranca da informagao do COMAER em toda a cadeia de
fornecimento;

Art. 44. Solicitar que os provedores de produtos e servigos de Tl fornecam informacdes
descrevendo os controles de protecao de dados e seguranca da informac¢dao implementados em seus
produtos e servigos e as configuracdes necessarias para a sua operagao segura;

Art. 45. Devem ser estabelecidos processos de fiscalizacdo especificos para as
contratacdes de Tl com o objetivo de garantir que os produtos e servicos de Tl entregues estejam
funcionando como o esperado antes do pagamento pelo servigo.

Art. 46. Devem ser especificadas em contrato as responsabilidades do provedor de
servicos em relagdo a exclusdao segura de dados ao final do contrato ou quando ndo forem mais
necessarios.

Art. 47. Devem ser incluidas disposi¢des contratuais que garantam a conformidade do
provedor de servicos com as diretrizes de seguranca de dados disposto na secdo Il (Da responsabilidade)
da Lei Geral de Protecdo de Dados - LGPD.

Art. 48. Devem ser estabelecidos protocolos para revisdo e aprovacdo de quaisquer
subcontratados ou provedores de servicos adicionais que o provedor de servigos possa envolver.

Art. 49. Devem ser definidos procedimentos para resolver divergéncias relacionadas a
protecdo de dados e a seguranca da informacdo entre o COMAER e os provedores de servicos.

Secao IV
Dos provedores de servigo

Art. 50. Apds a identificacdo e documentacao dos potenciais provedores de servicos que
atendam a esta Politica, os Elos do STI devem proceder a classificacdo deles para fins de inventdrio de
Provedores de Servicos em seu escopo de atuacdo, encaminhando as informacdes ao Orgdo Central do
STI.

Subsecao |
Do inventdrio de provedores de servigo



Art. 51. O STI deve criar e manter um inventdrio de provedores de servico e seus ativos
associados, incluindo o nimero do contrato, tipo de servico contratado, quantidade de operadores, e
habilidades dos operadores.

Art. 52. O Orgdo Central do STI deve promover a atualizacdo do inventdrio a cada ano e
quando ocorrerem novas contratagdes, alteragGes e encerramento de contratos.

Art. 53. Oinventdrio é um ativo de informacdo como um catalogo de servicos, e devem ser
aplicados controles de privacidade, protecdo de dados e seguranca da informacdo para evitar acessos
indevidos, adulteracdes de conteudo e vazamento de informacdes.

Art. 54. O inventdrio deve conter informacdes sobre os ativos de informacdo necessarios
a serem utilizados pelos provedores para a entrega e operacgdo de servigos.

Pardgrafo Unico. Compete aos Elos do STI, com apoio das OM contratantes das Solugdes
de TI, a realizacdo do levantamento dessas informacdes e o encaminhamento delas ao Orgdo Central do
STI.

Art. 55. O Orgdo Central do STI deve manter um inventario completo dos provedores de
Servigo de Tl do COMAER para fins de controle e eventual aplicagdo em processos de Mobiliza¢ao.

Subsecao Il
Classificagao de provedores de servigo

Art. 56. A classificagao dos provedores de servigo deve ser realizada a cada ano.

Art. 57. O Orgdo Central do STI estabelecerd como serdo classificados os provedores de
servico de acordo com a sensibilidade das informacgdes, produtos e servicos utilizados pelos provedores.

Art. 58. O Orgio Central do STI estabelecerd definir os tipos de componentes de servigos
de infraestrutura de Tl e nuvem fornecidos pelos fornecedores que podem degradar a protecao de dados
e seguranca da informacao.

Art. 59. Os provedores de servico devem ser classificados de acordo com a criticidade do
servico prestado para o COMAER.

Paragrafo Unico. Os responsaveis pela gestdo do contrato devem auxiliar o processo de
classificacdo dos provedores de servigo.

Art. 60. Deve ser registrado o grau de sensibilidade dos dados processados pelo provedor
de servicos bem como os riscos associados a prestacdo de servico.

Art. 61. A classificacdo deverd ser atualizada a cada ano ou quando ocorrerem mudancas
significativas nas execug¢des dos contratos que possam impactar esta salvaguarda.

Art. 62. O Orgdo Central do STI deve avaliar a necessidade de criar grupos de provedores
de acordo com suas classificagdes, para que assim, sejam aplicadas medidas de privacidade, protecdo de
dados e seguranca da informacdo especificas para cada grupo.

Art. 63. Os procedimentos para Classificacdo do Provedores de Servico de Tl serdo
detalhados em ato normativo especifico do STI.



SecaoV
Da avaliagao e do monitoramento continuo

Art. 64. O provedor de servicos deve permitir que a organizacao monitore e avalie a adesao
e cumprimento aos requisitos contratuais por parte do provedor, principalmente de protecdo de dados e
seguranca da informacao.

Art. 65. Os provedores de servicos devem ser reavaliados de forma continua.

Art. 66. As Equipes de Fiscalizagdao de contratos, com apoio dos Elos do STI, devem avaliar
se os requisitos de protecdo de dados e seguranca da informacdo estdo sendo cumpridos com cada
provedor e contrato de forma individual.

Art. 67. Os Elos do STI devem avaliar a qualidade e eficiéncia dos provedores de servico de
acordo com produtos e servicos entregues e em execucao.

Art. 68. Devem ser realizadas avaliagdes, utilizando-se ou ndo de terceiros independentes,
para verificar a conformidade do provedor de servicos com as normas de protecao de dados e seguranca
da informacao.

Art. 69. Deve ser implementado no COMAER um processo de monitoramento continuo
para avaliar o desempenho dos provedores de servigos em relagdo aos padrdes acordados de privacidade,
protecdo de dados, seguranca da informacdo e conformidade regulatéria.

Art. 70. O monitoramento pode envolver auditorias regulares, revisdes de relatérios de
seguranca e testes de penetragdo.

Art. 71. O Orgdo Central do STI, conjuntamente com o Encarregado da protecdo de dados
pessoais do COMAER, determinard o que deve ser monitorado e medido, incluindo processos, controles
e requisitos de protecao de dados e seguranca da informacao.

Art. 72. O COMAER deve buscar desenvolver métodos para o monitoramento que
consigam gerar resultados validos e comparaveis devem ser definidos pela organizacao.

Art. 73. Os Elos do STI deverdo realizar o monitoramento continuo dos provedores de
servicos e suas solucdes de Tl em seu escopo de atuacao.

Art. 74. Os resultados do monitoramento e de medi¢des devem ser analisados pelo Orgdo
Central do STl anualmente.

Art. 75. Todo monitoramento deve ser documentado e retido como evidéncia dos
resultados, tendo uma cépia enviada ao Orgdo Central do STI.

Art. 76. O monitoramento de conformidade do provedor de servicos pode ser
implementado de maneira automatizada por meio de solucdes de gerenciamento de riscos e
conformidade.

Art. 77. Os registros detalhados de todas as interagdes com o provedor de servicos,
incluindo comunicacgdes, incidentes de seguranca e auditorias deve ser mantidos por pelo menos 5 (cinco)
anos, a partir da data de registro, exceto se constatadas obrigacdes adicionais que demandem maior prazo
de manutencao.

Art. 78. Deverad ser utilizada a Solucdo de Tl padronizada pelo COMAER para o
gerenciamento dos contratos de Tl de forma a possibilitar que as autoridades responsaveis recebam alerta
precoce sobre quaisquer anomalias ou comportamentos suspeitos por parte do provedor de servigos que
sejam percebidos pelas Equipes de Fiscalizacao.



Art. 79. O inventdrio organizado dos provedores de servicos deve ser mantido atualizado
de forma a permitir identificar um ponto de contato com cada prestador de servicos.

Art. 80. Os provedores de servicos devem ser listados, classificados e designados em
contato formal para cada provedor de servicos.

Art. 81. A revisdo e atualizacdo do inventdrio de provedores de servicos deve ser feita a
cada ano ou quando ocorrerem mudancas significativas que possam impactar esta salvaguarda.

Art. 82. Desenvolver painéis de controle personalizados para visualizar métricas de
privacidade, protecdo de dados e seguranca da informacdo em tempo real relacionadas aos provedores
de servigos.

Art. 83. Devem ser realizados processos abrangentes de diligéncia (due diligence) para
avaliar a credibilidade, reputacdo e praticas de seguranca cibernética do provedor de servicos. Isso
envolve revisar suas politicas de seguranca, histdérico de incidentes de seguranca e certificacOes
relevantes.

Art. 84. As OM do COMAER poderao utilizar a avaliagao dos servigos e produtos prestados
pelos provedores de servico para verificar se estes atingiram os niveis de protecdo de dados e seguranca
da informacdo necessarios.

Secdo VI
Da gestao de incidentes

Art. 85. Devem ser tratados em ato normativo especifico do STl sobre Gestao de Incidentes
Cibernéticos os seguintes tépicos:

| - requisitos minimos de notificacdo de incidentes de seguranca de dados pelo provedor
de servicos, incluindo prazos e formato da comunicacao.

Il - procedimentos claros e responsabilidades para lidar com incidentes de seguranca
cibernética relacionados aos servicos fornecidos pelo provedor, incluindo:

a) a comunicacao eficaz;
b) investigacao de incidentes; e
c) acoes corretivas para mitigar danos e evitar recorréncias.

Il - tratamento de incidentes de seguranca da informacdo e viola¢Ges a protecao de dados
e privacidade que por algum motivo estejam correlacionados a algum provedor de servicos; e

IV - medidas de recuperacdo, contingéncia e resiliéncia cibernética para garantir a
disponibilidade do tratamento de dados e informacdes dos provedores e do COMAER.

Art. 86. Devem ser mitigadas quaisquer a¢bes dos provedores de servicos que venham a
causar dano ao COMAER, independente da maneira que este tenha tomado conhecimento da acdo.

Art. 87. Deve ser realizada a integracdo dos planos de resposta aos incidentes em comum
com os provedores de servicos para facilitar a coordenacdo e colaboracdo durante incidentes de
seguranca de dados.

Art. 88. Devem ser designados pontos de contato dedicados entre o COMAER e o provedor
de servicos para facilitar a comunicacdo e a troca de informacgdes durante incidentes de seguranca.



Art. 89. Devem ser implementadas simulacdes regulares de incidentes de seguranca com
o provedor de servigos para garantir uma resposta coordenada e eficaz.

Art. 90. Devem ser documentadas todas as interacdes e atividades relacionadas a resposta
a incidentes com o provedor de servicos para fins de revisdo e andlise pds-incidente.

Art. 91. Deve ser estabelecido pelo Orgdo Central do STI um protocolo claro para a
conducdo de investigacdes conjuntas com o provedor de servicos para identificar a causa raiz de
incidentes de seguranca.

Art. 92. RevisOes pds-incidente devem ser realizadas em colaboracdo com o provedor de
servicos para identificar dreas de melhoria nos processos de resposta a incidentes.

Art. 93. Treinamento regular deve ser fornecido aos colaboradores sobre os
procedimentos de notificacdo de incidentes e como interagir com o provedor de servicos durante um
incidente de segurancga.

Secao VII
Da revisao e melhoria continua

Art. 94. Esta PGPS dever ser revisada a cada ano para garantir sua eficdcia continua e
alinhamento com as melhores praticas de privacidade, prote¢do de dados e segurancga da informacao.

Art. 95. O Orgdo Central do STI deve manter-se atualizado sobre a legislacdo e melhores
praticas de mercado em relacdo a gestdo de provedores de servico e adaptar as politicas conforme
necessario para manter a relevancia e eficacia.

Art. 96. Os Elos do STI deverao criar um Objeto no Sistema de Atendimento ao Usuario
(SAU), de nome “Qualidade dos Servicos de Tl dos Provedores.” Para servir como canais de comunicac¢ado
para receber feedback continuo dos usuarios internos e externos sobre a qualidade dos servigos dos
provedores.

§ 12 Os integrantes das equipes de fiscalizacdo dos contratos desse Servicos de Tl devem
ser incluidos como solucionadores desse objeto.

§ 22 Os chamados abertos para esse objeto serdao analisados por integrante do Elo do STI
responsavel e encaminhados para os respectivos fiscais de contrato via SAU.

Art. 97. Li¢des aprendidas com incidentes passados e mudangas no ambiente operacional
devem ser incorporadas para aprimorar os processos e controles.

Art. 98. O processo formal para revisdo e validacdo dos relatérios de conformidade
fornecidos pelo provedor de servicos deverdo constar em ato normativo especifico sobre Contratacoes
de Tecnologia da Informacdo no COMAER.

Secao VIl
Do treinamento e conscientizacao

Art. 99. Para garantir que todos os colaboradores estejam devidamente informados e
capacitados sobre a gestdo de provedores de servicos, o Orgdo Central e os Elos do STl devem
implementar as seguintes medidas:

| - desenvolver materiais de treinamento personalizados para colaboradores de diferentes
niveis e fungdes, em seu escopo de atuacado, sobre a gestdo de provedores de servicos;



Il - realizar, em seu escopo de atuacdo, sessdes de treinamento interativo e workshops para
simular cenarios praticos envolvendo provedores de servicos e praticas recomendadas de seguranca;

[l - avaliar, conjuntamente com as OM apoiadas, a possibilidade de estabelecer um
programa de recompensas e reconhecimento para funciondrios que demonstrarem um bom
entendimento e adesdo as politicas de gestdo de provedores de servicos;

IV - fornecer recursos online acessiveis, como videos, guias e FAQs, para facilitar o
aprendizado continuo sobre seguranca de dados e gestao de provedores de servicos;

V - coordenar, em seu escopo de atuacdo, a incorporacao de treinamento sobre gestdo de
provedores de servicos e seguranca de dados em programas de integracdo de novos funcionarios e
treinamentos regulares de reciclagem;

VI - avaliar, conjuntamente com as OM apoiadas, a possibilidade de realizar avaliacdes
periddicas de conhecimento e conscientiza¢do entre os funciondrios para medir a eficicia do treinamento
sobre gestdo de provedores de servigos;

VII - incentivar a participacdo em eventos e conferéncias do setor relacionados a protecao
de dados e seguranca da informacdo para promover a educag¢ao continua e a conscientizac¢ao;

VIII - acompanhar, junto as equipes de fiscalizagdo, o encerramento de Contratos de Tl;

IX - o provedor de servico devera realizar atividades para o descarte seguro de dados e
informacdes nos ativos de informagdo que estdo sob sua responsabilidade ou foram utilizados para a
prestacao de servico;

X - contratos que utilizem a locagdo de ativos computacionais devem estabelecer o estado
de preservagao quando o ativo for devolvido;

Xl - definir requisitos para garantir o término seguro de relacionamentos com os
provedores e associados, incluindo, mas nao se limitando a:

a) tratamento de informacdes;
b) desprovisionamento de direitos de acessos;

c) determinacdo da propriedade intelectual dos artefatos desenvolvidos durante o
contrato;

d) possivel portabilidade e repasse de informagcdes em caso de alteracdo de provedor ou
internalizagdo de servigos;

e) atualizacdo do inventario de provedores;
f) gerenciamento de registros;
g) devolucdo de ativos de informacao; e

h) descarte e eliminacdo segura de informacdes e ativos de informacdo utilizados pelos
provedores e seus associados.

XIl - o prestador de servico devera realizar a limpeza segura dos ativos de informacao
utilizados no contrato.



ANEXO XXIV
POLITICA DE PROTEGCAO DE DADOS PESSOAIS

CAPITULO |
PROPOSITO

Art. 12 Esta Politica de Protecdo de Dados Pessoais tem por objetivo estabelecer diretrizes,
principios e conceitos a serem seguidos por todas as pessoas e entidades que se relacionam com o
COMAER que em algum momento realizam operacdes de tratamento de dados pessoais, visando o
cumprimento da Lei Geral de Protecdao de Dados Pessoais (LGPD) e outras normas vigentes.

CAPITULO Il
ESCOPO

Art. 22 Esta Politica se aplica a todas as OM do COMAER e tem a finalidade de estabelecer
principios e diretrizes para a implementac¢ao de a¢des que garantam a protecdo de dados pessoais, e no
gue couber, no relacionamento com outras entidades publicas ou privadas.

Art. 32 Esta Politica regula a protecdo de dados pessoais, que o COMAER é o agente de
tratamento, bem como o meio utilizado para este tratamento, seja digital ou fisico, além de qualquer
pessoa que realize operagdes de tratamento de dados pessoais em seu nome ou em suas dependéncias.

CAPITULO Il
DECLARACOES DA POLITICA

Art. 42 A presente Politica tem como base legal a finalidade de estabelecer principios e
diretrizes para a implementac¢ao de a¢des que garantam a protecdo de dados pessoais, € no que couber,
no relacionamento com outras entidades publicas ou privadas.

Art. 52 Esta Politica aplica-se a todas as OM do COMAER, e devera ser observada por todos
os usuarios de informacao, seja servidor ou equiparado, empregado, prestador de servigos ou pessoa
habilitada pela administracdo, por meio da assinatura de Termo de Ciéncia e Compromisso com as
Politicas de Seguranca da Informacdo (Anexo XIX), para acessar os ativos de informacdo sob
responsabilidade do COMAER.

Art. 62 A aplicacdo desta Politica serad pautada pelo dever de boa-fé e pela observancia dos
principios previstos no art. 62 da Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢dao de Dados
Pessoais — LGPD).

CAPITULO IV
DAS DISPOSICOES GERAIS

Art. 72 S3o objetivos desta Politica de Protecdo de Dados Pessoais:

| - estabelecer medidas eficazes para o cumprimento das normas de protecdo de dados
pessoais e demonstrar a eficacia das mesmas;

Il - estabelecer revisdes de processos com o objetivo de aferir a diminuicdo ou aumento de
riscos que envolvem o tratamento de dados pessoais;



IIl - promover a administracdo dos dados pessoais coletados e tratados, em qualquer meio,
fisico ou digital, custodiados ou sob orientacdo direta ou indireta do COMAER, de acordo com as diretrizes
especificadas;

IV - estabelecer a necessidade de criar e manter um registro de todas as operacdes de
tratamento de dados pessoais realizados;

V - promover a adequada gestao do tratamento dos dados pessoais;

VI - promover a criacdo de programas de treinamento e conscientizacdo para que os
colaboradores entendam suas responsabilidades e procedimentos na protecdo de dados pessoais; e

VIl - promover a formulacdo regras de seguranca, de boas praticas e de governanca com
objetivo de definir procedimentos e outras a¢des referentes a privacidade e protecdo de dados pessoais.

Art. 82 As OM do COMAER registrarao e gravardo as preferencias e navegacdes realizadas
nas respectivas paginas para fins estatisticos e de melhoria dos servigos ofertados, através de arquivos
(cookies), respeitando o consentimento do titular.

Art. 92 S3o responsabilidades da Estrutura de Governanga de Protec¢ao de Dados Pessoais
do COMAER:

| - atender ao disposto nos normativos e publicagdes da Autoridade Nacional de Protecao
de Dados Pessoais (ANPD) que disciplinam o tratamento e a governancga dos dados pessoais;

Il - elaborar, quando couber, o Relatério de Impacto de Prote¢cdao de Dados Pessoais (RIPD)
relacionados as operagdes de tratamento, e atualiza-lo quando necessario; e

Il - realizar o desenvolvimento e a atualiza¢do das politicas/avisos de privacidade, que tem
por finalidade o fornecimento de informagdes sobre o tratamento de dados pessoais em cada ambiente
fisico ou virtual, bem como, especificar as medidas de protecdao de dados adotadas para salvaguardar
esses dados pessoais.

CAPITULO V
TRATAMENTO DE DADOS PESSOAIS

Art. 10. O tratamento de dados pessoais deve ser sempre realizado para o atendimento de
sua finalidade publica, conforme o interesse publico, com o objetivo de executar competéncias legais e
de cumprir as atribuicdes legais do servico publico.

Art. 11. As OM do COMAER devem adotar mecanismos para que os titulares de dados
pessoais usufruam dos direitos assegurados pela LGPD e normativos correlatos.

Art. 12. O tratamento de dados pessoais sensiveis deve ocorrer somente nos termos da
secdo Il do capitulo Il da LGPD e sdo estabelecidos procedimentos de seguranca no tratamento destes
dados conforme orientacées da LGPD e demais normativos.

Art. 13. O tratamento de dados pessoais de criancas e de adolescentes deve ser realizado
nos termos da secdo lll do capitulo Il da LGPD, bem como, pode ser realizado com base nas hipdteses
legais previstas no art. 72 ou no art. 11 da mesma lei, desde que observado e prevalecente o seu melhor
interesse, a ser avaliado no caso concreto, nos termos do art. 14 da Lei.

Art. 14. O uso compartilhado de dados pessoais deve ocorrer em estrita observancia ao
art. 26 da LGPD.



Pardgrafo Unico. As operacdes remanescentes de uso compartilhado de dados devem
seguir o disposto no Art. 27 da LGPD.

Art. 15. A transferéncia internacional de dados pessoais deve observar o disposto no
Capitulo V da LGPD.

CAPITULO VI
CONSCIENTIZACAO, CAPACITACAO E SENSIBILIZACAO

Art. 16. Os militares, servidores civis e demais colaboradores do COMAER, com acesso a
dados pessoais devem participar de programas de conscientizacdo, capacitacdo e sensibilizacdo em
matérias de privacidade e protecdo de dados pessoais, objetivando adequar o tema aos seus papeis e
responsabilidades.

CAPITULO VII
SEGURANCA E BOAS PRATICAS

Art. 17. Considerando a necessidade de mitigar incidentes com dados pessoais, devem ser
adotadas as seguintes medidas técnicas e organizacionais de privacidade e protecdo de dados:

| - 0 acesso aos dados pessoais deve estar limitado as pessoas que realizam o tratamento;

Il - as fungdes e responsabilidades dos colaboradores envolvidos nos tratamentos de dados
pessoais devem ser claramente estabelecidas e comunicadas;

[l - devem ser estabelecidos acordos de confidencialidade, termos de responsabilidade ou
termos de sigilo com operadores de dados pessoais; e

IV - todos os dados pessoais devem estar armazenados em ambiente seguro, de modo que
terceiros ndo autorizados ndao possam acessa-los.

Art. 18. Qualquer ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos dados pessoais dos titulares deve ser comunicada a Autoridade Nacional de Prote¢dao de
Dados (ANPD) dentro do prazo previsto pela LGPD.

Art. 19. A Estrutura de Governanc¢a de Protecdo de Dados Pessoais do COMAER deve
manter uma base de conhecimento com documentos que apresentam condutas e recomendac¢des que
melhoram o gerenciamento de risco e orientam na tomada de decisdes adequadas em casos de
comprometimento de dados pessoais.

CAPITULO VIII
AUDITORIA E CONFORMIDADE

Art. 20. O cumprimento desta Politica, bem como dos normativos que a complementam
devem ser avaliados periodicamente por meio de verificagées de conformidade, buscando a certificacdo
do cumprimento dos requisitos de privacidade e protecdo de dados pessoais e da garantia das clausulas
de responsabilidade e sigilo constantes de termos de responsabilidade, contratos, convénios, acordos e
instrumentos congéneres.

Art. 21. As atividades, produtos e servicos desenvolvidos no COMAER devem observar os
requisitos de privacidade e protecdo de dados pessoais constantes de leis, regulamentos, resolucdes,
normas, estatutos e contratos juridicos vigentes para estarem em conformidade.



Art. 22. Os resultados de cada acdo de verificacdo de conformidade devem ser
documentados em relatério de avaliacdo de conformidade.

CAPITULO IX
FUNCOES E RESPONSABILIDADES

Art. 23. Qualquer pessoa natural ou juridica de direito publico ou privado que tenha
interacdo em qualquer fase do tratamento de dados pessoais deve assegurar a privacidade e a protecdo
de dados pessoais que trata, mesmo apds o término do tratamento, observando as medidas técnicas e
administrativas determinadas pela Estrutura de Governanca de Protecdao de Dados Pessoais do COMAER.

Art. 24. Compete ao Comité de Governancga Digital, de Seguranca da Informacado e de
Protecdo de Dados (CGDSIPD), com apoio da Estrutura de Governanca de Protecdo de Dados Pessoais do
COMAER:

| - promover a protecdo de dados pessoais e a adequacao do COMAER a LGPD;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
protecdo de dados pessoais;

Il - participar da elaboracdo da Politica de Protecdo de Dados Pessoais e das demais
normas internas de privacidade e protecao de dados pessoais, além de propor atualizaces e alteracdes
nestes dispositivos;

IV - a responsabilidade por gerenciar a implementacao da LGPD dentro da organizagao e a
administracdo da Politica de Protec¢dao de Dados Pessoais; e

V -incentivar a conscientizagdo, capacitacdo e sensibilizagdo das pessoas que
desempenham qualquer atividade de tratamento de dados pessoais dentro do COMAER.

Art. 25. A constituicdo e a dinamica de funcionamento do CGDSIPD serdo definidas por
Portaria do Comandante da Aeronadutica.

Art. 26. A responsabilidade pelas decisdes relacionadas ao tratamento de dados pessoais
é do CMTAER, que no exercicio das atribuicdes tipicas de controlador determina as medidas necessarias
para executar a Politica de Protecdo de Dados Pessoais dentro de sua estrutura organizacional.

Art. 27. Compete ao Controlador do COMAER:

| - observar os fundamentos, principios da privacidade e protecao de dados pessoais e 0s
deveres impostos pela LGPD e por normativos correlatos no momento de decidir sobre um futuro
tratamento ou realiza-lo;

Il - considerar o preconizado pelos art. 79, art. 11 e art. 23 antes de realizar o tratamento
de dados pessoais;

Il - cumprir o previsto pelos art. 46 e art. 50 da LGPD buscando a protecdo de dados
pessoais e sua governanga;

IV - indicar um encarregado pelo tratamento de dados pessoais, divulgando a identidade e
as informacdes de contato do encarregado de forma clara e objetiva, preferencialmente no sitio
institucional;

V - elaborar o inventario de dados pessoais a fim de manter registros das operacdes de
tratamento de dados pessoais;



VI - reter dados pessoais somente pelo periodo necessdrio para o cumprimento da
hipotese legal e finalidade utilizadas como justificativa para o tratamento de dados pessoais;

VIl - criar e manter atualizados os avisos ou politicas de privacidade, que informarao sobre
os tratamentos de dados pessoais realizados em cada ambiente fisico ou virtual, e como os dados pessoais
neles tratados sdo protegidos; e

VIl - requerer do titular a ciéncia com o termo de uso para cada servico ofertado,
informatizado ou ndo, que trate dados pessoais.

Art. 28. E vedado qualquer tratamento de dados pessoais para fins ndo relacionados com
as atividades desenvolvidas pela organiza¢do ou por pessoa nao autorizada formalmente pelo COMAER.

Art. 29. S3o considerados operadores de dados pessoais as pessoas naturais ou juridicas
de direito publico ou privado, que realizam operacGes de tratamento de dados pessoais em nome do
controlador.

Paragrafo Unico. Quaisquer fornecedores de produtos ou servigos, que por algum motivo,
realizam o tratamento de dados pessoais a eles confiados, sdo considerados operadores e devem seguir
as diretrizes estabelecidas nesta politica.

Art. 30. Compete aos Operadores de dados pessoais para o COMAER:

| - observar os principios estabelecidos no art. 62 da LGPD, ao realizar tratamento de dados
pessoais;

Il - seguir as diretrizes estabelecidas pelo controlador; e

[l - antes de efetuar o tratamento, verificar se as diretrizes estabelecidas pelo controlador
cumprem os requisitos legais presentes nos art. 72, art. 11 e art. 23 da LGPD;

Paragrafo Unico. Nao é competéncia do operador decidir unilateralmente quanto aos
meios e finalidades utilizados para o tratamento de dados pessoais.

Art. 31. Compete ao Encarregado de protecdo de dados do COMAER:

| - receber reclamagdes e comunica¢des dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicacdes e requisicdes da ANPD e adotar providéncias;

Il - orientar os colaboradores da organizacao a respeito das praticas a serem adotadas em
relacdo a protecdo de dados pessoais; e

IV - executar as demais atribuicGes determinadas pelo agente de tratamento ou
estabelecidas em normas complementares.

Art. 32. Ao receber comunicacdes da ANPD, o encarregado adotara as medidas necessarias
para o atendimento da solicitacdo e para o fornecimento de informacdes pertinentes, adotando, dentre
outras, as seguintes providéncias:

| - encaminhar internamente a demanda para as unidades competentes
Il - fornecer orientacdo e a assisténcia necessarias ao agente de tratamento; e

Il - indicar expressamente o representante do agente de tratamento perante a ANPD para
fins de atuacdo em processos administrativos, quando esta funcdo ndo for exercida pelo prdéprio
encarregado.



Art. 33. O encarregado de protecdo de dados prestara assisténcia e orientacdo ao agente
de tratamento na elaboracao, definicao, e implementacado de:

| - registro e comunicacdo de incidente de seguranca;
Il - registro das operagdes de tratamento de dados pessoais;
Il - relatdrio de impacto a protecdo de dados pessoais;

IV - mecanismos internos de supervisdao e de mitigacdo de riscos relativos ao tratamento
de dados pessoais;

V - medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito;

VI - processos e politicas internas que assegurem o cumprimento da LGPD, e dos
regulamentos e orienta¢des da ANPD;

VIl - instrumentos contratuais que disciplinem questdes relacionadas ao tratamento de
dados pessoais;

VIl - transferéncias internacionais de dados;

IX - regras de boas praticas e de governanca e de programa de governanga em privacidade,
nos termos do art. 50 da LGPD;

X - produtos e servicos que adotem padrdes de design compativeis com os principios
previstos na LGPD, incluindo a privacidade por padrao e a limita¢cdo da coleta de dados pessoais ao minimo
necessario para a realizagdao de suas finalidades; e

Xl - outras atividades e tomada de decisdes estratégicas referentes ao tratamento de dados
pessoais.

Art. 34. Compete ao agente de tratamento:

| - prover os meios necessarios para o exercicio das atribuicdes do encarregado, neles
compreendidos, entre outros, recursos humanos, técnicos e administrativos;

Il - solicitar assisténcia e orientacdo do encarregado quando da realizacdo de atividades e
tomada de decisOes estratégicas referentes ao tratamento de dados pessoais;

Il - garantir ao encarregado a autonomia técnica necessdria para cumprir suas atividades,
livre de interferéncias indevidas, especialmente na orientacdo a respeito das praticas a serem tomadas
em relacdo a protecao de dados pessoais;

IV - assegurar aos titulares meios céleres, eficazes e adequados para viabilizar a
comunicagcao com o encarregado e o exercicio de direitos; e

V - garantir ao encarregado acesso direto as pessoas de maior nivel hierarquico dentro da
organizacdo, aos responsaveis pela tomada de decisbes estratégicas que afetem ou envolvam o
tratamento de dados pessoais, bem como as demais dreas da organizacao.



CAPITULO X
CONTRATOS, CONVENIOS, ACORDOS E INSTRUMENTOS CONGENERES

Art. 35. Os contratos, convénios, acordos e instrumentos similares atualmente em vigor,
gue de alguma forma envolvam o tratamento de dados pessoais, precisam incorporar clausulas
especificas em total conformidade com a presente Politica de Protecdo de Dados Pessoais e que
contemplem minimamente:

| - requisitos minimos de seguranca da informacao.;

Il - determinacdo de que o operador ndo processe os dados pessoais para finalidades que
divergem da finalidade principal informada pelo controlador;

Il - requisitos de protecdo de dados pessoais que os operadores de dados pessoais devem
atender;

IV - condi¢Bes sob as quais o operador deve devolver ou descartar com seguranca os dados
pessoais apds a conclusdo do servico, rescisdo de qualquer contrato ou de outra forma mediante
solicitacao do controlador; e

V - diretrizes especificas sobre o uso de subcontratados pelo operador para execuc¢ado
contratual que envolva tratamento de dados pessoais.

Art. 36. As OM do COMAER devem adotar medidas rigorosas com o propdsito de assegurar
gue os terceiros e processadores de dados pessoais contratados estejam plenamente em conformidade
com as cldusulas contratuais estabelecidas no momento da celebragcdo do acordo entre as partes
envolvidas.

CAPITULO XI
PENALIDADES

Art. 37. Agdes que violem a Politica de Protecdo de Dados Pessoais poderdo acarretar,
isolada ou cumulativamente, nos termos da legislacao aplicavel, san¢gdes administrativas, civis e penais,
assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 38. Casos de descumprimento desta Politica serdo registrados e comunicados ao
Encarregado de Tratamento de Dados do COMAER para ciéncia e tomada das providéncias cabiveis.



ANEXO XXV
POLITICA DE ACESSIBILIDADE DIGITAL

CAPITULO XII
PROPOSITO

Art. 12 Esta Politica tem como propdsito a adocdo de tecnologias pelas organizacdes
publicas federais e outros entes jurisdicionados ao Tribunal de Contas da Unido (TCU) que permitam ao
publico PCD (pessoas com deficiéncia) acessar sitios e servicos publicos digitais

Art. 22 A Acessibilidade Digital refere-se ao desenvolvimento e ao design de tecnologias,
websites, aplicativos e conteldos digitais de maneira que possam ser utilizados por todas as pessoas,
independentemente de suas habilidades fisicas, sensoriais, cognitivas ou tecnoldgicas. O objetivo
principal é eliminar barreiras que possam dificultar o acesso ou a interacao de pessoas com deficiéncia ou
outras limitagdes, como dificuldades tempordrias ou restrices técnicas, além de contextualizar a
organizagdao no compromisso com a inclusao digital e o cumprimento de normas e padroes.

Art. 32 Esta Politica de Acessibilidade Digital foi elaborada incluindo os seguintes pontos
principais:

| - alinhamento com normas e diretrizes:

a) implementar as recomendacdes do eMAG (Modelo de Acessibilidade em Governo
Eletrénico), que estabelece padrdes para acessibilidade digital no Brasil e esta alinhado ao WCAG do W3C,
padrdo internacional para acessibilidade na web.

Il - recursos e ferramentas de acessibilidade:

a) garantir funcionalidades como ajuste de contraste, atalhos de navegacao por teclado (Alt
+ numero) e ferramentas de busca acessiveis para pessoas com deficiéncia.

Il - infraestrutura fisica e digital:

a) Promover a inclusdo de rampas, banheiros adaptados e outros elementos de
acessibilidade nos espacos fisicos da FAB; e

b) nos portais e sistemas digitais, implementar praticas de acessibilidade como legendas
em videos e compatibilidade com leitores de tela.

IV - transparéncia e participacdo:

a) estimular a abertura de dados acessiveis por meio do Portal Brasileiro de Dados Abertos,
garantindo clareza, periodicidade e granularidade na disponibilizacdo das informacdes.

V - treinamento e conscientizacao:

a) promover capacitagdes para o efetivo uso e manutencao de recursos acessiveis por parte
de servidores e fornecedores, reforcando o compromisso com a inclusao.

VI - monitoramento e melhoria continua:

a) realizar auditorias periddicas de acessibilidade para identificar e corrigir falhas,
promovendo a melhoria continua dos servicos e espacos.

Art. 42 Essas acGes fortalecem o compromisso do COMAER com a inclusdo e garantem o
cumprimento das normas legais e regulamentares aplicaveis, como os decretos federais sobre
acessibilidade e o direito ao acesso a informacao.



Secao |
Das diretrizes gerais

Art. 52 As diretrizes estabelecem o escopo de aplicacdo desta Politica, priorizando areas
criticas de atendimento e servicos, e definem os niveis de conformidade necessarios para garantir que as
plataformas digitais do COMAER permanecam alinhadas aos mais altos padrdes de acessibilidade e
eficiéncia.

Subsecao |
Escopo

Art. 62 Esta Politica de Acessibilidade Digital aplica-se a todo o contelddo digital
disponibilizado nos sites e sistemas do COMAER.

Paragrafo Unico. A implementacdo ficard a cargo dos Elos do STI responsaveis pelos
servicos Web.

Subsecao Il
Dos padroes de referéncia

Art. 72 Esta Politica adota as Web Content Accessibility Guidelines (WCAG) como
referéncia global, juntamente com o Modelo de Acessibilidade em Governo Eletronico (eMAG), que
oferece adaptacdes especificas para o contexto brasileiro, garantindo que as diretrizes permanegam
alinhadas as necessidades locais e internacionais de acessibilidade.

Subsecao Il
Do nivel de conformidade

Art. 82 Fica estabelecido como meta o cumprimento do nivel AA das Diretrizes de
Acessibilidade para Conteudo da Web (WCAG) e o atendimento integral as diretrizes do Modelo de
Acessibilidade em Governo Eletronico (eMAG), com o objetivo de assegurar a acessibilidade dos servicos
digitais fornecidos a sociedade.

Subsecao IV
Do nivel de maturidade

Art. 92 O COMAER busca alcancar um nivel intermediario de maturidade em acessibilidade
digital, alinhado as diretrizes da Cartilha de Boas Praticas para Acessibilidade Digital na Contratacdo de
Desenvolvimento Web.

Paragrafo uUnico. Esse objetivo envolve a adocdo dos critérios WCAG 2.1 (nivel AA), a
inclusdo da acessibilidade em todas as etapas do desenvolvimento, a capacitacdo de equipes, o
monitoramento continuo e a evolugdo para uma cultura organizacional inclusiva. Dessa forma, a
organizacao visa oferecer sistemas e servicos digitais acessiveis, robustos e alinhados aos principios de
inclusdo, reafirmando seu compromisso com a acessibilidade no setor publico.



Secgao Il
Das fungdes e responsabilidades

Art. 10. A implementacdo e supervisdao da acessibilidade digital sera realizada pelo Elo
Especializado do STl responsavel por Acessibilidade Digital, com especialistas em acessibilidade previstos
na Cartilha de Boas Praticas para Acessibilidade Digital na Contratacdo de Desenvolvimento Web.

Secao lll
Da preparacao de contetdo

Art. 11. O Orgdo Central do STI deve estabelecer processos que assegurem a criacdo de
todo novo contetdo em conformidade com as diretrizes de acessibilidade, abrangendo textos, imagens,
videos e documentos, de forma a garantir a inclusdo e a usabilidade para todos os usudrios.

Segdo IV
Da garantia de qualidade

Art. 12. O Elo Especializado responsdvel deve conduzir auditorias regulares em sites e
sistemas digitais para avaliar a conformidade com as diretrizes de acessibilidade estabelecidas,
identificando e corrigindo eventuais falhas de forma continua e proativa.

Secao V
Da infraestrutura

Art. 13. E funcdo do Orgdo Operador das Solucdes de Tl garantir que os sistemas de gestdo
de conteudo (CMS) e outras ferramentas digitais sejam compativeis com os padrdes de acessibilidade.

Secao VI
Dos relatdrios e monitoramento

Art. 14. Cabe ao Elo Especializado responsavel por Acessibilidade Digital elaborar e
encaminhar ao Orgdo Central do STI para revisdo e publicacdo, relatdrios anuais que detalhem os
progressos alcangados em acessibilidade digital, apresentando métricas de conformidade com as
diretrizes estabelecidas e incorporando o feedback dos usuarios, a fim de promover transparéncia e
melhorias continuas nos servicos digitais.



ANEXO XXVI
TERMO DE RESPONSABILIDADE DA POLITICA DE CONTROLE DE ACESSO

COMANDO DA AERONAUTICA
[Nome da OM].

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu
(nome completo), SARAM/CPF n¢ , lotado(a) na Organizacdo Militar
, DECLARO , sob pena das sancdes cabiveis previstas na Lei
8.112/1990, Decreto-lei n? 1.002, de 21 de outubro de 1969 e Decreto n2 76.322, de 22 de setembro de
1975, que assumo a responsabilidade por:

| - tratar o(s) ativo(s) de informacdo como patriménio do COMAER,;

I - utilizar as informagdes em qualquer suporte sob minha custédia, exclusivamente, no
interesse do servico do COMAER;

Il - contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes, conforme descrito na Instrucdo Normativa n? 01, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 27 de maio de 2020, que Dispde sobre Estrutura
de Gestdo de Seguranca da Informacdo nos érgaos e nas entidades da administracdo publica federal;

IV - utilizar as credenciais, as contas de acesso e os ativos de informacdo em conformidade
com a legislacdo vigente e normas especificas do STI;

V - responder, perante o COMAER, pelo uso indevido das minhas credenciais ou contas de
acesso e dos ativos de informacao;

VI - acessar a rede corporativa, computadores, Internet e/ou utilizagcdo de e-mail, somente
com autorizagdo (usuario/senha), por necessidade de servico ou por determinacgdo expressa de superior
hierarquico, realizando as tarefas e opera¢bdes em estrita observancia aos procedimentos, normas e
disposicdes contidas na Resolugdo Normativa que rege o acesso a rede corporativa, computadores,
Internet e/ou utilizacdo de e-mail;

VII - utilizar o correio eletrénico (e-mail) colocado a minha disposicdo somente por
necessidade de servico ou por determinacdo expressa de superior hierarquico, realizando as tarefas e
operagdes, em estrita observancia aos procedimentos, normas e disposi¢des contidas na Resolucao
Normativa que rege o acesso a rede corporativa, computadores, Internet e/ou utilizagdo de e-mail;

VIII - ndo revelar, fora do ambito profissional, fato ou informacado de qualquer natureza de
gue tenha conhecimento por forca de minhas atribuicdes, salvo em decorréncia de decisdo competente
na esfera legal ou judicial, bem como de autoridade superior;

IX - manter a necessdria cautela quando da exibicdo de dados em tela, impressora ou na
gravacao em meios eletronicos, a fim de evitar que deles venham a tomar ciéncia pessoas nao
autorizadas;

X - ndo me ausentar da estacdo de trabalho sem encerrar a sessdo de uso do navegador
(browser), bloquear estacdo de trabalho, bem como encerrar a secdo do cliente de correio, garantindo
assim a impossibilidade de acesso indevido por terceiros;



X! - ndo revelar minha senha de acesso a rede corporativa, computadores, Internet e/ou
do correio eletrénico (e-mail) a ninguém e tomar o maximo de cuidado para que ela permaneca somente
de meu conhecimento; e

XIl - responder em todas as instancias, pelas consequéncias das acdes ou omissdes de
minha parte que possam pdr em risco ou comprometer a exclusividade de conhecimento de minha senha
ou das transacdes a que tenha acesso.

Local, UF, de de

Assinatura

Nome do usuario e seu setor organizacional

Nome da autoridade responsavel pela autorizagdo do acesso

AVISO DE PRIVACIDADE

0O Comando da Aeronautica coletard e tratard seus dados de acordo com a Lei 13.709 de agosto de 2018
(LGPD), com a finalidade de ceder acesso aos seus militares possuidores de larga experiéncia
profissional e reconhecida competéncia técnico-administrativa, limitando-se ao minimo de dados para
a realizagdo da contratagdao do referido servigo. Os dados nao serao compartilhados por terceiros e
nem utilizados fora da finalidade da coleta. Os dados pessoais coletados ficardao constante em nossa
base de dados e ao fim da vigéncia, as informagbes serao tratadas conforme o previsto nas leis
arquivisticas vigentes.

O requerente ao servico, titular dos dados pessoais, concorda com o tratamento de seus dados pessoais
para a finalidade determinada de forma livre e inequivoca.




ANEXO XXVII
TERMO DE EXCECAO PARA USO DE SOFTWARE SEM SUPORTE

1) Solicitante:
OM/Setor:
Nome do Solicitante:
2) Identificagdo do software:
Nome do Software:
Versdo:
Fabricante:
Data de Expiracdo do Suporte:
3) Justificativa para excegao

Descreva a razdo pela qual o software sem suporte é considerado necessario para o
cumprimento da missdo da organiza¢do. Especifique os processos ou operag¢des que dependem do
software e as consequéncias de sua descontinuac¢do ou substituicdo.

4) Controles de mitigacdo que serdo adotados:

Liste os controles técnicos, operacionais ou administrativos que foram implementados para
mitigar os riscos associados ao uso do software sem suporte. Estes controles podem incluir, mas ndo estao
limitados a, monitoramento adicional, uso de firewalls, restricdo de acesso, backups frequentes, entre
outros.

5) Prazo estimado para o uso da excecdo:
Ex: 180 dias.
6) Avaliacdo de riscos a seguranca da informacao:

Devem ser apresentados o riscos residuais, aqueles remanescentes mesmo apds a
implementacdo de controles de mitigacdao. O solicitante e a area responsavel pela Tl devem reconhecer e
aceitar o risco associado ao uso do software sem suporte.

7) Aceitagao do Risco Residual:

Eu, abaixo assinado, aceito o risco residual associado ao uso do software descrito acima,
compreendendo as implicacGes para a seguranca da informacdo e a continuidade das operacdes da
organizacgao.

Nome do Solicitante Chefe do Elo do STl apoiador

Local, /]




Aprovacio pelo Orgdo Central do STI:

A Diretoria de Tecnologia da Informacdo da Aerondutica (DTI) revisou o pedido de excecdo
e, apo6s avaliacdo dos controles de mitigacdo e riscos residuais, decide que a solicitacdo de excecdo
solicitada foi:

[ ]Autorizada
[ ] Negada

Comentarios Adicionais Orgdo Central do STI (quando necessarios):

<Posto e Nome do Diretor de Tecnologia da Informac¢do da Aerondutica>
Diretor de Tecnologia da Informacdo da Aeronautica

local, _/ / .



ANEXO XXVIII
TERMO DE AUTORIZAGAO PARA LIMPEZA REMOTA DE DADOS EM DISPOSITIVOS PORTATEIS

1)OM/Setor Solicitante

OM:

Setor:
2)Proprietario/Portador do Dispositivo

OM:

Setor:

Nome do Militar/Servidor:
3)Objetivo

O presente Termo de Autorizagdo tem como objetivo obter o consentimento do
militar/civil assemelhado para que o COMAER possa realizar a limpeza remota de dados corporativos
armazenados em dispositivos portateis de sua propriedade ou fornecidos pela organizacdo, em
conformidade com as politicas internas de seguranca da informacao.

4)Circunstancias para Limpeza Remota
A limpeza remota de dados podera ser realizada nas seguintes circunstancias:
e Em caso de perda ou roubo do dispositivo portatil.
e Em caso de desligamento do militar/civil assemelhado da organizagao.

Sempre que o dispositivo estiver comprometido de forma a representar um risco a
seguranca dos dados corporativos.

Em outras situacdes em que o STI julgar apropriado para proteger as informacgdes
corporativas, conforme as politicas de seguranca vigentes.

5)Dispositivos Abrangidos

Este termo abrange qualquer dispositivo portatil que o militar/civil assemelhado utilize
para acessar ou armazenar dados corporativos, incluindo, mas nado se limitando a:

e Smartphones.
e Tablets.
e Notebooks.

Dispositivos de armazenamento movel (como discos rigidos externos e pen drives)
conectados a redes ou sistemas da organizacao.

6)Direitos e Responsabilidades do militar

O militar/civil assemelhado autoriza expressamente o COMAER a realizar a limpeza remota
de dados corporativos nos dispositivos descritos, em qualquer das circunstancias mencionadas acima.

O militar/civil assemelhado compreende que a limpeza remota podera resultar na perda
permanente de dados armazenados no dispositivo, incluindo dados pessoais, se o dispositivo for de
propriedade da organizacao.



O militar concorda em seguir as politicas de uso de tecnologia e de seguranca da
informacdo estabelecidas pela organizacao, garantindo que o dispositivo esteja configurado para permitir
a limpeza remota.

Em caso de alteracdo na posse ou no uso do dispositivo (como transferéncia para outra
pessoa ou uso ndo autorizado), o militar/civil assemelhado deve notificar imediatamente o STI.

7)Declaragdo de Consentimento

Eu, abaixo assinado, declaro que li e compreendi todas as disposicdes deste Termo de
Autorizagdo. Estou ciente e de acordo com os procedimentos descritos, autorizando o COMAER a tomar
medidas, incluindo a limpeza remota de dados, para proteger as informacdes corporativas armazenadas
nos dispositivos portateis que utilizo.

Nome do Militar/Servidor

Local, / /]




