MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
COMANDO DE OPERAGOES AEROESPACIAIS

PORTARIA COMAE N2 321 / CPOGI, DE 12 DE OUTUBRO DE 2024

Aprova a reedicdao do PCA 16-23, que
trata da Aplicacdo da Gestdo de Riscos
nos Projetos e Atividades conduzidos no
ambito do Comando de Operagoes
Aeroespaciais.

O COMANDANTE DE OPERACOES AEROESPACIAIS, no uso da atribui¢do que lhe
confere o Art. 82 do Regulamento do Comando de Operacdes Aeroespaciais, aprovado pela
Portaria n? 1.238/GC3, de 12 de novembro de 2020, tendo em vista o disposto no
Art. 22 da NSCA 5-2 “Norma de Sistema que dispde sobre Norma de Sistema para Atos
Normativos no ambito do Comando da Aerondutica”, aprovada pela Portaria GABAER/GC3
n? 661, de 21 de dezembro de 2023, resolve:

Art. 12 Aprovar a reedicdo do PCA 16-23, na forma do anexo |, para a Aplicacao
da Gestdo de Riscos nos Projetos e Atividades conduzidos no ambito do Comando de
Operacbes Aeroespaciais (COMAE).

Art. 22 Revoga-se a Portaria COMAE n2 193/CPOGI, de 12 de dezembro de 2023,
publicada no Boletim do Comando da Aerondutica n? 223, de 7 de dezembro de 2023.

Art. 39 Esta Portaria entra em vigor na data de sua publicacdo.

Ten Brig Ar RAIMUNDO NOGUEIRA LOPES NETO
Comandante do COMAE
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PREFACIO

Nos ultimos anos, observou-se um nivel de exigéncia cada vez maior por parte
do cidad3do sobre a distribuicao de bens e servicos publicos. Tal percepcao levou a uma rdpida
evolucdo da Administracdo Federal, em meio a variacdo de cendrios macroecondémicos. Essas
mudancas desencadearam acBes de aprimoramento das instituicdes de Governo,
principalmente em relacdo as técnicas de governanca na gestao publica, visando os objetivos
estratégicos estabelecidos e os resultados previstos nos planejamentos institucionais.

No ambiente de crescente incertezas administrativas e econdémicas, mesmo
sob a dtica de planejamentos minuciosamente elaborados, verifica-se que os principios e as
melhores praticas de controle interno, voltados para a Gestdao de Riscos, sdo fundamentais
para o cumprimento dos objetivos estratégicos institucionais.

Constantemente empregadas nas instituicdes financeiras, a analise e a Gestao
de Riscos ocupam uma posicdo muito importante na rotina da Administracdo Publica Federal
e hoje estdo na agenda permanente dos 6rgdos de controle externo.

Nesse contexto, constata-se que a divulgacdo pelo EMAER das boas praticas
relacionadas a governanca publica remete o tema da Gestdo de Riscos a uma posicdo de
consideravel relevancia no ambito do COMAER. Tal fato ocorre principalmente em razao da
interdependéncia entre os dois conceitos, conforme pode ser verificado na Instrucdo
Normativa Conjunta MP/CGU n2 01, de 10 de maio de 2016, que dispbs sobre Controles
Internos, Gestdo de Riscos e Governanca, no ambito do Poder Executivo Federal.

Uma rdpida consulta das normas e literaturas, que versam sobre o tema,
permite deduzir que a implementacao da Gestdo de Riscos de forma sistematica, estruturada,
oportuna e documentada, subordinada ao interesse publico, no ambito de todas as OM,
contribuird sobremaneira para a execuc¢do do planejamento da instituicdo. A Gestdo de Riscos
conta com um processo de identificacdo, avaliagdo e implementacdo de respostas a riscos,
visando a minimizar os efeitos negativos e maximizar os positivos.

Esse processo permite uma antecipagdo das medidas preventivas e/ou
corretivas no tratamento de eventos de riscos que possam vir a influenciar, principalmente de
forma negativa, o alcance dos objetivos institucionais.

Da mesma forma que as demais areas de atuacdo da Forca Aérea Brasileira, o
COMAE também necessita do devido preparo para se prevenir de eventos que possam vir a
comprometer os Projetos e as Atividades dos processos organizacionais.

Um exemplo bastante didatico e classico desta necessidade é o “risco de
contingenciamento orgamentario” eventualmente determinado pelo Governo. Apds um
evento desse tipo, todo um processo de repriorizacdo das despesas e dos investimentos é
desencadeado no COMAE, afetando a todas as areas de atuacdo deste Comando Conjunto.
Decorrente de uma situagdo como essa, Projetos podem ser paralisados, Contratos
interrompidos e Atividades suspensas, gerando reflexos, ndo sé no contexto do COMAE, mas
também nas demais partes interessadas, como os parceiros e fornecedores da organizacao.

Com intuito de efetivar no COMAE as diretrizes previstas na DCA 16-2/2022,
este plano foi concebido com o objetivo de orientar todos os gestores na condugdao da
metodologia da Gestado de Riscos sobre os diversos Projetos e Atividades, aos quais os setores
deste Comando Conjunto sdo responsaveis.



ANEXO |
APLICACAO DE GESTAO DE RISCOS NO COMAE (PCA 16-23)
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REFERENCIAS
DISPOSICOES PRELIMINARES

Secao |
Finalidade

Art. 12 O presente plano tem por finalidade orientar os diversos setores sobre
a aplicacdo da Gestdo de Riscos em Projetos e Atividades conduzidos no ambito do COMAE.



Paragrafo Unico. Os conceitos, fundamentos e a metodologia que conduzem a
analise e Gestao de Riscos serdo apresentados com vistas a divulgacdo do Relatério do Plano
de Gestdo de Riscos do COMAE, de modo a atender ao previsto na DCA 16-2/2022.

Secao ll
Responsabilidade

Art. 22 A Divisdao de Gestdo Institucional (DIVGI) do Centro de Planejamento,
Orcamento e Gestdo Institucionais (CPOGI) é a responsdvel pela atualizacdo e divulgacao
deste plano.

Secao lll
Conceituagdes

Art. 32 As conceituacdes dos vocabulos e expressdes empregadas neste plano,
cujo entendimento seja necessario ao documento, constam no MD35-G-01 (Glossario das
Forcas Armadas), MD33-M-02 (Manual de Abreviaturas, Siglas, Simbolos e Convencdes
Cartograficas das Forcas Armadas) e no MCA 10-4 (Glossdrio da Aerondutica), com acréscimo
dos itens listados nos paragrafos abaixo.

§ 12 Os conceitos afetos a Gestao de Riscos sao utilizados no Decreto n2 9.203,
de 22 de novembro de 2017, na NBR ISO 31000 “Gestdo de Riscos — Diretrizes” (ABNT, 2018),
na NBR ISO 31010 “Gestdo de Riscos — Técnicas para o Processo de Avaliacdo de Riscos” (ABNT,
2012), no documento “Enterprise Risk Management — Integrating with Strategy and
Performance” (COSO, 2017) e no Modelo das Trés Linhas (IIA, 2020).

§ 292 Dos conceitos usados nas publicacdes citadas, destacam-se os seguintes:

| - Aceitagao do Risco — decisdao de conviver com as consequéncias, caso um
cenario de risco se materialize;

Il - Analise dos Riscos — processo de compreensdao da natureza do risco e
determinacdo do nivel de risco. Inclui a apreciacdo das causas e das fontes de risco, suas
consequéncias positivas e negativas, e a probabilidade de que essas consequéncias possam
ocorrer;

Il - Apetite ao Risco — os tipos e quantidades de risco, em nivel amplo, que uma
organizacao estd disposta a aceitar em busca de valor;

IV - Assessoria de Governancga — sdo 6rgaos consultivos que tém por finalidade
assessorar os ODSA relativamente as questGes atinentes a Governanca, Gestdo de Riscos e
Integridade;

V - Atividade — acdo, procedimento, processo, ou conjunto destes elementos,
de carater técnico, operacional ou administrativo, e natureza continua ou periddica,
realizados para a consecucdo de um objetivo, missdo, atribuicio, competéncia ou
atendimento de demanda especifica;

VI - Ativos de Processos Organizacionais — ativos relacionados aos processos do
COMAE que contribuem para o sucesso do Projeto ou da Atividade, tais como: recursos
financeiros, planos formais ou ndo, politicas, diretrizes e procedimentos; normas padrao de
acao, procedimentos de qualidade, auditorias, listas de verificacdo, instrucdes de trabalho,
regras gerais em diversas areas; requisitos de comunicacdo, gerenciamento de questdes e
defeitos, controles financeiros e tratamento de riscos; processos administrativos de gestao;
informacdes e conhecimentos obtidos dos diversos Projetos, licdes aprendidas, informacdes



histéricas, ou qualquer informacdo documentada que possa ajudar no sucesso dos novos
Projetos;

VIl - Avaliacdo dos Riscos — processo de comparar os resultados da Analise dos
Riscos com os Critérios de Riscos para determinar se o risco é aceitavel ou inaceitavel;

VIII - Critérios de Aceitabilidade de Riscos — critérios para a Aceita¢do do Risco.
Podem variar conforme a Organizagdo, o Projeto ou a Atividade, mas condicionam-se aos
Critérios de Riscos da Organizacgao;

IX - Critérios de Riscos — termos de referéncia contra os quais a significancia de
um risco é avaliada. S3o baseados nos objetivos organizacionais e nos contextos interno e
externo. Podem ser derivados de normas, leis, politicas e outros requisitos;

X - Estratégia de Tratamento — linha de agdo a ser adotada para o tratamento
do risco, tais como: aceitar, compartilhar ou transferir, reduzir e evitar;

XI - Gerenciamento de Riscos — aplicagdo sistematica da arquitetura da gestao
de riscos (estrutura, principios e processos) para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para fornecer razoavel certeza quanto ao alcance dos
objetivos da Organizacao;

XIl - Gestao de Riscos — diz respeito a arquitetura utilizada para gerenciar os
riscos. Compreende os principios, a estrutura e os processos utilizados para o gerenciamento
eficaz dos riscos;

XIII - Identificacdo dos Riscos — processo de busca, reconhecimento e descricao
de riscos. Constitui uma listagem abrangente de eventos que possam afetar a realizacdo dos
objetivos da Organizacdo, do Projeto ou da Atividade, incluindo suas causas e consequéncias,
reacOes em cadeia provocadas por consequéncias especificas e efeitos cumulativos e em
cascata;

XIV - Impacto do Risco — reflete a severidade dos efeitos da ocorréncia do risco
nos objetivos da Organizagao, do Projeto ou da Atividade;

XV - Nivel de Risco — magnitude de um risco ou combinagao de riscos, expressa
em termos da combinac¢do das consequéncias (severidade) e de suas probabilidades. Exemplo:
se as probabilidades dos riscos tiverem cinco niveis e a severidade quatro niveis, a combinacao
resulta em 20 niveis de risco possiveis. Por conveniéncia, os niveis podem ser organizados ou
agrupados em faixas para melhor avaliar a estratégia de tratamento;

XVI - Planilha Documentadora — planilha eletrénica elaborada pelo Ministério
do Planejamento, Orgamento e Gestdao (MPOG) e disponibilizada como parte integrante do
material didatico do Curso de Gestao de Riscos no Setor Publico, ministrado, na modalidade a
distancia, pela Escola Nacional de Administracdao Publica. Essa planilha possui recursos, tais
como férmulas e automatizagdes, que auxiliam a execu¢ao do processo da gestdao de riscos na
organizacao. Uma vez devidamente preenchida, pode documentar a gestdao de riscos na
instituicao;

XVIl - Plano de Contingéncia — documento que descreve as agdes a serem
executadas caso o evento do risco se materialize;

XVIII - Plano de Ac¢ao ou de Enfrentamento — documento que descreve as agdes
de contencdo de efeitos potenciais ou de tratamento das causas dos riscos identificados,
constando: identificacdo do risco, causas que podem levar a ocorréncia do risco,
consequéncias da ocorréncia do risco, estratégia de tratamento, acbes para contencdo do
risco, acompanhamento das acdes de contencdo do risco e seus efeitos, objetivos da
organizacao, do Projeto ou da Atividade afetados, entre outros;

XIX - Probabilidade de Ocorréncia do Risco — chance de o risco ocorrer, podendo
ser definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou
guantitativamente;



XX - Projeto — empreendimento Unico, com inicio e fim determinados, que
utiliza recursos e é conduzido por um responsavel, visando a atingir objetivo predefinido,
caracterizando-se por limitacdo no tempo, unicidade e progressividade;

XXI - Proprietario do Risco — pessoa ou entidade com a responsabilidade e a
autoridade para gerenciar um risco;

XXII - Risco — efeito da incerteza na concretizacao dos objetivos da Organizacao,
do Projeto ou da Atividade, podendo ser negativo ou positivo;

XXIII - Tipologia de Riscos — classificagao dos riscos identificados quanto a sua
natureza, causas e efeitos. Neste PCA serdo considerados, dentre outras, as seguintes
categorias: estratégico, operacional, orgcamentdrio, reputacdo, integridade, fiscal e
conformidade; e

XXIV - Vulnerabilidade — refere-se a suscetibilidade da organizagao em relagao
a um risco e esta relacionada com o nivel de preparacdao da Organizacdo, sua agilidade de
atuacdo de sua capacidade de adaptagdo. Também tem relagcdo com os controles internos pré-
existentes capazes de afetar a probabilidade de ocorréncia ou os impactos do risco.

§ 32 Destacam-se, também, as seguintes Siglas e Acronimos:
12 Bda AAAe  Primeira Brigada de Artilharia Antiaérea.

AJUR Assessoria Juridica e de Investigacdo e Justica.

ArcGIS Aeronautical Reconnaissance Coverage Geographic
Information System.

ARP Aeronave Remotamente Pilotada.

AsGov Assessorias de Governanga.

ASV Assessoria de Seguranca de Voo.

C2 Comando e Controle.

CECOMSAER  Centro de Comunicacdo Social da Aeronautica.

CCOA Centro Conjunto de Operagdes Aeroespaciais.

ccol Centro Conjunto Operacional de Inteligéncia.

CHEMC Chefe do Estado-Maior Conjunto.

CMDO Comando.

CMTAER Comandante da Aeronautica.

COMAE Comando de Operagdes Aeroespaciais.

COMAER Comando da Aeronautica.

COMGER Comité Diretivo de Gestdo de Riscos.

COPE Centro de Operacgdes Espaciais.

COPE-S Centro de Operacgdes Espaciais Secundario.

CPOGI Centro de Planejamento, Orcamento e Gestdo Institucionais.

DCA Diretriz do Comando da Aeronautica.

DECEA Departamento de Controle do Espaco Aéreo.

DIVCSI Divisdao de Comunicagao e Sistemas de Informacgdes.

DIVCTR Divisdo de Controle de Satélite.

DIVGI Divisdao de Gestado Institucional.

DIVOC Divisdo de Operagdes Correntes.

DIVPLAN Divisdo de Planos e Diretrizes.

DIVRH Divisao de Recursos Humanos.

DIVSOP Divisdo de Suporte Operacional.

EAD Ensino a Distancia.

EMC Estado-Maior Conjunto.

FAB Forca Aérea Brasileira.

GABAE Gabinete do Comando de Operacbes Aeroespaciais.



GPAER

IVR

LGDP
MD

NPA
NOP
NOREMP
NOSDA
ODG
ODS
ODGSA

oM
PBC
PCA
PDTIC
PESE
PFV
PLANSET
PTA
RECOA
RH
SADM
SAR
SCCI
SCCOA
SCCOI
SCOPE
SCPOGI

SEMC
SICOFAA

SIGPES
SILOMS
SINTEL
SISDABRA
SPA-C2
SPA-GE
SPDA
SPGIA

SREG
SSP
T

Sistema de Gestdo Estratégica e de Portfdlio de Projetos da
Aeronautica.

Inteligéncia, Vigilancia e Reconhecimento.

Lei Geral de Protecdo de Dados Pessoais.

Ministério da Defesa.

Norma Padrdo de Acao.

Necessidade Operacional

Norma de Emprego.

Norma Operacional do Sistema de Defesa Aérea

Orgio de Dire¢do Geral.

Org3o de Direcéo Setorial.

Org3do de Direcdo Geral, Setorial e de Assisténcia Direta e
Imediata.

Organizacdo Militar.

Planejamento Baseado em Capacidades.

Plano do Comando da Aeronautica.

Plano Diretor de Tecnologia da Informacdo e Comunicagdes.
Programa Estratégico de Sistemas Espaciais.

Programa de Fortalecimento de Valores.

Plano Setorial.

Plano de Trabalho Anual.

Reunido de Coordenacdo de Operagdes Aeroespaciais
Recursos Humanos.

Sec¢dao Administrativa.

Busca e Salvamento.

Sec¢ao de Cerimonial e Comunicagao Institucional.
Secretaria do Centro Conjunto de Operagdes Aeroespaciais.
Secretaria do Centro Conjunto Operacional de Inteligéncia.
Secretaria do Centro de Operag¢des Espaciais.

Secretaria do Centro de Planejamento, Orcamento e Gestao
Institucionais.

Secretaria do Estado-Maior Conjunto.

Sistema de Cooperacdo entre as For¢as Aéreas Americanas SIE
(Secdo de Infraestrutura).

Sistema de Informacgdes Gerenciais de Pessoal.

Sistema Integrado de Logistica de Material e Servicos.
Secdo de Inteligéncia.

Sistema de Defesa Aeroespacial Brasileiro.

Sistema de Planejamento e Andlise de Comando e Controle.
Sistema de Programacao e Analise em Guerra.Eletronica.
Sec¢do de Protocolo, Documentagao e Arquivo.

Sistematica de Planejamento e Gestao Institucional da
Aeronautica.

Secdo de Registro Patrimonial.

Secdo de Suporte de Pessoal.

Tecnologia da Informagao.

Secao lll
Ambito



Art. 42 Esta publicacdo, de observancia obrigatdria, aplica-se a todos os setores
do Comando de Operagdes Aeroespaciais que tenham responsabilidade na conducdo de
Projetos e Atividades listados no PLANSET/PTA deste ODS.

CAPITULO Il
DISPOSICOES GERAIS

Secao |
Gestdo de Riscos do COMAER

Art. 52 A sistemdtica de Gestdo de Riscos do COMAER é representada
pictoricamente pela figura a seguir, sendo referenciada por cada um dos itens e apéndices da

DCA 16-2/2022.
Figura 1 — Sistematica de Gestdo de Riscos do COMAER

Fonte: DCA 16-2/2022
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Modelo das Trés Linhas de Defesa (item §)
Principlos (item 4)
Normas (item 3)




Art. 62 A base do tridngulo representa as normas e os principios que
fundamentam a Estrutura de Governanca e a metodologia de Gestdo de Riscos do COMAER,
conforme descrito nos itens 3 (Pressupostos Normativos), 4 (Principios da Gestao de Riscos) e
5 (Modelo das Trés Linhas de Defesa), da DCA 16-2/2022.

Art. 72 O nivel acima da base representa a Estrutura de Governanca da Gestao
de Riscos no COMAER (item 9 da DCA 16-2/2022), tendo obviamente como alicerce as normas
e os principios estabelecidos.

Art. 82 Na sequéncia crescente da representacdo, observa-se a metodologia,
que compreende o Processo de Gestdo de Riscos, a Planilha de Auxilio e o Registro dos
resultados da Gestdo de Riscos no GPAer (itens 6; 7 e Apéndice B; e 8 e Apéndice C,
respectivamente da DCA 16-2/2022).

Art. 92 E importante que os fundamentos do Processo de Gestdo de Riscos
mencionados no artigo anterior sejam aplicados por todos os gerentes de Projetos e
Atividades conduzidos pelas OM, utilizando como apoio a Planilha de Auxilio, ou Planilha
Documentadora.

Art. 10 Os resultados nao sigilosos do processo de Gestdo de Riscos devem ser
inseridos no maddulo de Gestdo de Riscos do GPAer. Caso seja sigiloso, somente deve ser
inserida no GPAer a informacdo de que hd uma analise de riscos arquivada no setor.

Art. 11 Ressalta-se a obrigatoriedade da andlise, avaliacdo e gestdo dos riscos,
que sdo identificados e associados pelos gestores ao programa de integridade da FAB, descrito
pela DCA 16-3 “Plano de Integridade da FAB”.

Secao ll
Principios e Diretrizes Gerais

Art. 12 Ao analisar o Art. 17 do Decreto 9.203, de 22/11/2017, verifica-se que,
ao iniciar o processo da Gestdao de Riscos, os gestores devem considerar a importancia dos
principios e diretrizes gerais que conduzam a aplicagdo da metodologia sobre Projetos e
Atividades da instituicao.

Art. 13 Anorma NBR ISO 31000 (ABNT, 2018) lista principios e diretrizes gerais,
gue servem de orientacdo aos gestores para aplicacdo eficiente e eficaz do processo da Gestao
de Riscos. Esses principios e diretrizes devem fundamentar a estrutura e os processos de
Gestdo de Riscos das Organizacbes da FAB, conforme estabelece a
DCA 16-2/2022. Tais principios sdo descritos a seguir:

| - Integrada — a Gestdo de Riscos é parte integrante de todos os processos
organizacionais;

Il - Estruturada e Abrangente —uma abordagem estruturada e abrangente para
a Gestdo de Riscos contribui para resultados consistentes e comparaveis;

lll - Personalizada — a estrutura e o processo de Gestao de Riscos devem ser
personalizados e proporcionais aos contextos externo e interno da organizagdo relacionados
aos seus objetivos;

IV - Inclusiva — o envolvimento apropriado e oportuno das partes interessadas
possibilita que seus conhecimentos, pontos de vista e percepgdes sejam considerados,
resultando em melhor conscientizacdo e Gestdao de Riscos fundamentada;



V - Dinamica — riscos podem emergir, mudar ou desaparecer a medida que os
contextos externo e interno de uma organizacdo mudem. A Gestdao de Riscos antecipa,
detecta, reconhece e responde a estas mudancas e eventos de uma maneira apropriada e
oportuna;

VI - Melhor Informacgdo Possivel — as entradas para a Gestdo de Riscos devem
ser baseadas em informacgdes histdricas e atuais, bem como em expectativas futuras. A Gestao
de Riscos, explicitamente, leva em consideracao quaisquer limitagdes e incertezas associadas
a estas informacdes e expectativas. Convém que a informacdo seja oportuna, clara e
disponivel para as partes interessadas pertinentes;

VIl - Fatores Humanos e Culturais — o comportamento humano e a cultura
influenciam significativamente todos os aspectos da Gestdo de Riscos em cada nivel e estagio;
e

VIl - Melhoria Continua — as Organizacdes Militares devem desenvolver e
melhorar a Gestao de Riscos de forma continua.

Secao lll
Modelo das Trés Linhas de Defesa

Art. 14 O modelo das Trés linhas de Defesa estabelece que as acdes executadas
pelos gestores representam a primeira linha de defesa no gerenciamento dos riscos. Ja as
diversas funcdes de controle de riscos e supervisdao de conformidade executadas pela AsGov
constituem a segunda linha de defesa. A terceira é caracterizada pela avaliacdao independente
da auditoria interna do CENCIAR. Observa-se que cada uma dessas trés linhas exerce um papel
distinto dentro da estrutura mais ampla de governanga do COMAER.

Art. 15 A 12 Linha de Defesa deve desempenhar as seguintes atribuicdes:

| - liderar e dirigir a¢Ges (incluindo gerenciamento de riscos) e aplicacdo de
recursos para atingir os objetivos definidos no Plano Setorial do ODS;

I - manter um didlogo continuo com a AsGov, reportando resultados
planejados, reais e esperados, vinculados aos objetivos do ODS, e dos riscos;

Il - estabelecer e manter estruturas e processos apropriados para o
gerenciamento de operacgdes e riscos (incluindo controle interno); e

IV - garantir a conformidade com as expectativas legais, regulatorias e éticas.

Art. 16 Em conjunto com a primeira, a 22 Linha de Defesa deve desempenhar
as seguintes atribuicdes:

| - fornecer expertise complementar, apoio, monitoramento e questionamento
guanto ao gerenciamento de riscos, incluindo:

a) o desenvolvimento, a implantacdo e a melhoria continua das praticas de
gerenciamento de riscos nos niveis de processo, sistemas e instituicao;

b) o atingimento dos objetivos de gerenciamento de riscos, como:
conformidade com leis, regulamentos e comportamento ético aceitdvel; seguranca da
informacao e tecnologia; sustentabilidade; e avaliagdo da qualidade; e

Il - fornecer analise e reportar sobre a adequacao e a eficacia do gerenciamento
de riscos.

Art. 17 J4 a 32 Linha de Defesa, que é o 6rgdo de auditoria interna (CENCIAR,
no caso do COMAER), deve fornecer Integridade as Unidades de Gestdo. Também deve
produzir para a alta administracdo avaliacdes abrangentes baseadas no maior nivel de
independéncia e objetividade dentro da instituicao.



CAPITULO Il
DISPOSICOES ESPECIFICAS

Secao |
Estrutura da Gestdo de Riscos no COMAE

Art. 18 Para que a Gestdo de Riscos alcance os seus objetivos, é de fundamental
importancia a sua adequada estruturacdo no ambito do COMAE. Essa estrutura compreende
os fundamentos, os principios e os processos utilizados para o gerenciamento eficaz dos
riscos. Compreende, ainda, o conjunto de praticas, sistemas, recursos (humanos e materiais)
e cultura que, atuando no sistema de gestdo deste comando, em todos os niveis, possibilitam
que os riscos sejam administrados.

Art. 19 Nao se pretende tornar rigido o processo de Gestdo de Riscos com a
citada estruturacdo, porém esta auxilia a sua integracdo a gestdo existente. Deste modo,
alguns fatores poderao ser facilitadores nesse processo de estruturagao:

| - comprometimento forte e sustentado por parte da chefia e de todos os
demais niveis;

Il - construgdo e fortalecimento de uma cultura de Gestao de Riscos alinhada e
integrada as respectivas culturas organizacionais;

lll - aprimoramento da politica de Gestdo de Riscos, por meio da melhoria
continua deste plano;

IV - alinhamento dos objetivos da Gestdo de Riscos as diretrizes do Comandante
do COMAE;

V - conformidade legal e regulatéria; e

VI - definicdo de requisitos, indicadores e recursos necessdrios para a Gestado
de Riscos.

Art. 20 A compreensdo do contexto na qual a instituicdo estd inserida é
fundamental para se iniciar o processo de implementacdo da estrutura da Gestdo de Riscos.
Para a avaliacdo desse contexto poderdo ser considerados, entre outros fatores:

| - ambiente cultural, legal, regulatério, financeiro, tecnoldgico e econdémico,
guer sejam internacional, nacional, regional ou local;

Il - fatores criticos e tendéncias que tenham impacto sobre os objetivos
estabelecidos para os Projetos e Atividades do COMAE;

Il - relacionamento institucional, com partes interessadas;

IV - estrutura organizacional e regimento interno; e

V - estratégias (planejamentos) para o cumprimento da missao.

Art. 21 A Gestdo de Riscos deverd ser considerada em todos os Projetos e
Atividades dos processos deste ODS, conforme previsto no Art. 92 deste plano.

Art. 22 Dever-se-a considerar o investimento na Gestdo de Riscos sob a forma
de treinamento, capacitacdo e gestdo do conhecimento.

Art. 23 Para uma maior efetividade do processo de Gestao de Riscos dever-se-
do manter os mecanismos efetivos de comunicacdo e reporte do sistema GPAer, cumprindo o
disposto nos Art. 10, 11 e 15 deste plano.



Art. 24 E indispensavel que sejam definidas pela autoridade competente a
responsabilizacdo e a propriedade dos riscos. Esta informacdo deve ser enviada, por meio de
oficio do SIGADAER, a DIVGI/CPOGI. Tal agdo visa a garantir que o processo seja implementado
e mantido adequadamente.

Secao ll
Implementacao da Gestao de Riscos no COMAE

Art. 25 Cada setor da estrutura do COMAE devera formalizar, conforme o
previsto nos Art. 63 e 64, a sua documentagao que aborda o processo da Gestao de Riscos.
Além disso, para que o referido processo alcance os resultados almejados, é necessario que
se mantenha o seu monitoramento e andlise critica periodicamente. Para tanto, as a¢Oes de
mitigacdo ou reducdo dos riscos devem constar como tarefas no PLANSET/PTA do ano A+1.

Art. 26 Ficard a cargo de cada Supervisor e Coordenador de Projeto e/ou
Atividade a responsabilidade de verificar o andamento do estabelecimento da Gestdo de
Riscos nos seus respectivos setores. Uma vez implementada, dever-se-a constatar,
periodicamente, a evolucdo do referido processo, o seu monitoramento e melhoria continua.

Art. 27 A responsabilidade pela coordenacdo e execucao da Gestdo de Riscos,
de acordo com cada nivel, é definida como segue:

| - Nivel do Comando — Chefe do Estado-Maior Conjunto do COMAE, com AsGov
exercida pela DIVGI/CPOGI (22 Linha de Defesa);

Il - Nivel dos Centros ou Assessorias — Supervisores/Coordenadores dos
Projetos e/ou Atividades (integrante na 12 Linha de Defesa); e

[l - Nivel Projeto e Atividade — Gerente do Projeto e/ou Atividade responsavel
pela analise de riscos (12 Linha de Defesa).

Art. 28 O escopo minimo para a Gestdo de Riscos, nos niveis definidos
previamente, é explicitado a seguir:

| - Nivel do Comando - Missdao do COMAE e os objetivos setoriais langados no
PLANSET/PTA;

Il - Nivel dos Centros ou Assessorias - As iniciativas desdobradas dos objetivos
setoriais do COMAE, bem como os Projetos e/ou Atividades que estejam sob responsabilidade
dos respectivos Centros ou Assessorias; e

IIl - Nivel Projeto ou Atividade - Para os Projetos deverdo ser considerados
aqueles em andamento ou em vias de entrar em execucao até o ano A+1. Para as Atividades,
deverdo ser consideradas como referéncia as competéncias do setor definidas no Regimento
Interno e nas NPA, bem como os seus processos internos, podendo ser acrescidos outros
aspectos considerados relevantes pela respectiva chefia.

Art. 29 Em cada nivel, o setor designado para a coordenacdo da Gestdo de
Riscos devera ser responsavel pelo relacionamento dos riscos considerados inaceitaveis (item
Il, do Art. 50), bem como pelo assessoramento da autoridade responsdvel para a tomada de
decisdo de solicitar um posicionamento do nivel imediatamente superior.

Art. 30 A instancia superior do Nivel ODS é o EMAER, por meio do Escritério de
Gestdo Institucional (EGI), conforme definido pela DCA 16-2/2022.



CAPITULO 1lI
PROCESSO DE GESTAO DE RISCOS NO COMAE

Secao |
Aspectos Gerais

Art. 31 O processo de Gestdo de Riscos é parte integrante da gestdo, devendo
ser incorporado a cultura e as praticas e adaptado aos processos do COMAE.

Art. 32 Para os riscos organizacionais (aqueles ligados a missao e objetivos da
Organizagdo), o processo de planejamento do gerenciamento devera ser executado no inicio
da elaboracdo do PLANSET/PTA do ano A+1.

Art. 33 Para os riscos de Projetos e Atividades, o processo de Planejamento do
Gerenciamento devera ser executado no final ou durante a elaboracdo do PLANSET/PTA do
ano A+1.

Art. 34 O processo de Gestdo de Riscos devera ser ciclico, interativo e abranger
toda a vida do Projeto ou Atividade.

Secao ll
Atividades do Processo

Art. 35 Para o planejamento do processo, é imprescindivel a compreensdo do
contexto institucional onde a Gestdo de Risco sera implementada, conforme apresentado no
Art. 20 deste plano. Além disso, importante ressaltar a necessidade do monitoramento e
anadlise critica permeando todas as atividades, buscando-se a melhoria continua de todo o
processo, conforme ja mencionado nos Art. 25 e 26 deste plano.

Secgdo Il
Metodologia Aplicada no Processo

Art. 36 A metodologia aplicada no COMAE aborda principios especificos,
objetivos e requisitos minimos de gerenciamento, divididos em 5 etapas. Na etapa de
avaliacdo, sdo definidas a Probabilidade de Ocorréncia e de Impacto dos Riscos, além de
consideragdes quanto a Matriz de Gravidade do Risco. Uma sintese destes conceitos sao
pontuados nos artigos seguintes, com o propdsito de orientar e facilitar a compreensao do
processo de Gestao de Riscos conduzido no COMAE.

Art. 37 Principios da Gestdo de Riscos no COMAE — Os principios a seguir sao
definidos pelo COMAE como balizadores do processo de Gestdaos de Riscos aplicados ao seu
portifélio de Projetos e Atividades:

| - a utilizacdo do mapeamento de riscos para apoio a tomada de decisdo e a
elaboracdo do planejamento estratégico;

Il - a utilizagdo da Gestdo de Riscos para apoio a melhoria continua dos
processos organizacionais;

Il - a Gestdo de Riscos de forma sistemdtica, estruturada e oportuna,
subordinada ao interesse publico;

IV - 0 estabelecimento de niveis de exposicao a riscos adequados; e



V - o estabelecimento de procedimentos da Gestdo do Controle Interno
proporcional ao risco, observando a relagcdo custo-beneficio, a fim de agregar valor a
organizagao.

Art. 38 Objetivos da Gestdo de Riscos — Apds a definicdo dos principios, os
objetivos da Gestdo de Riscos, alinhados a missdao e a visdao da organiza¢ao, sao deduzidos e
estabelecidos para este ODS, conforme especificado abaixo:

| - assegurar que os responsaveis pela tomada de decisdo tenham acesso
tempestivo as informagbes dos riscos aos quais o COMAE estd exposto, inclusive para
determinar questdes relativas a delegacao, se for o caso;

Il - aumentar a probabilidade de alcance dos objetivos dos Projetos e Atividades
do COMAE, reduzindo os riscos a niveis aceitaveis, sobre os Ativos de Processos
Organizacionais; e

Il - agregar valor a organizacao por meio da melhoria dos processos de tomada
de decisdao e do tratamento adequado dos riscos, minimizando os impactos negativos
decorrentes de sua materializacdo.

Art. 39 Etapas do Gerenciamento de Riscos — As etapas do gerenciamento de
risco sdo apresentadas no grafico a seguir, com intuito de abordar os requisitos minimos
necessarios a Gestao dos Riscos no ambito dos Projetos e Atividades do COMAE e assegurar
que o registro obrigatério seja feito pelos Gerentes, Coordenadores e Supervisores na Planilha
Documentadora (ou de Auxilio) e no GPAer.

Figura 2: Etapas do Gerenciamento de Riscos

Coleta e reporta Avalia o Ambiente
as informagdes. 10 Interno/Externo e a
Acompanha as ‘7 Fixacdo dos Objetos
afiorde | g J Identifica
controle e avalia do contexto e
a gestdo de fixacSo dos — Eventos de
griscos Obetivos Riscos, suas
‘ ’ Causas e
52 20 | Consequéncias
informacgo, IdentificagSio de
Comunicaglio e Eventos de
Monitoramento Riscos
‘ Mensura o Risco
— Inerente, identifica e
. - avalia os controles
Define ages para 4% > atuais e analisa o
responder aos Avallagfio de Risco Residual
eventos em fungdo mﬂl . ‘ Riscos e = sco Residua
do nivel de risco e Controles
do apetite a risco

(Fonte: DCA 16-2)

Paragrafo Unico. A conclusdo destas 5 etapas garante uma razoavel chance de
o COMAE alcancar os seus objetivos, pois tal acdo contribui para assegurar a comunicacao
eficaz da instituicdo, cumprimento de Leis e regulamentos, evitar danos a reputacdo e reduzir
possiveis riscos e desvios éticos.



Secao IV
Estabelecimento de Contexto

Art. 40 A 12 fase do processo (definida no item 6.1 da DCA 16-2) é caracterizada
pelo estabelecimento do contexto que envolve o entendimento da organizagao, dos objetivos
e do ambiente, inclusive do controle interno, no qual os objetivos sdao buscados.

Art. 41 Um dos primeiros passos para o estabelecimento do contexto é
identificar os fatores do ambiente, interno e externo, no qual sdo alcangados os objetivos dos
Projetos e Atividades do COMAE. Ndo menos importante é a identificagdo das partes
interessadas sobre os Projetos e Atividades, bem como a identificagdo e a apreciagado das suas
necessidades, expectativas e preocupacoes.

Art. 42 Ao preencher a Planilha Documentadora, os Gerentes, Coordenadores
e Supervisores utilizam como ferramenta de andlise a matriz SWOT que, em relacdo ao
ambiente interno, vai verificar quais sdo as forgas e fraquezas (pontos fortes e pontos fracos)
e, em referéncia ao ambiente externo, vai examinar quais sao as ameagas e oportunidades.

§ 12 Em relacdo a fixacdo de objetivos, todos os niveis deste ODS tém seus
objetivos fixados e comunicados, por meio de cédigos dos Projetos e Atividades definidos no
PLANSET/PTA do COMAE. Esses cddigos sdo vinculados a Cadeia de Valor e ao Mapa
Estratégico da forga.

§ 22 Ao preencher na Planilha Documentadora no campo dos macroprocessos
ou processos, deve-se registrar o objetivo geral desses processos, as leis e regulamentos e os
sistemas utilizados na sua execu¢dao. A obten¢dao dessas informagdes tem a finalidade de
apoiar o levantamento das vulnerabilidades dos Projetos ou Atividades e, consequentemente,
de identificar os eventos que potencialmente impe¢am a consecugao dos objetivos, além de
escolher as agdes para atingi-los.

§ 32 Além da anadlise SWOT, outras ferramentas e técnicas de identificagdo dos
riscos também podem ser usadas, como o envolvimento de pessoas com o conhecimento e
experiéncia adequados, assim como técnicas de brainstorming, opinides de especialistas,
entrevistas estruturadas, e outras.

Secao V
Identificacdao de Eventos de Riscos

Art. 43 A 22 etapa é definida pela Identificacdo de Eventos de Riscos em si,
juntamente com suas causas e consequéncias, as quais eventualmente implicam rea¢des em
cadeia que podem afetar outros processos nao inicialmente relacionados com o Evento de
Risco.

§ 19 Este processo deve ser sistematico e repetitivo, de acordo com a dinamica
do Projeto ou da Atividade e seu contexto. Deve envolver multiplos participantes,
normalmente a equipe de execugdo, clientes, gestores e as partes interessadas.

§ 22 Ao descrever o Evento de Risco, deve-se ter em conta que o principal
propodsito é identificar a possibilidade do surgimento de acontecimentos ou situagdes que,
eventualmente, poderiam interferir ou obstar, de alguma maneira, o alcance dos objetivos
organizacionais.



§ 32 Em consonancia a isso, as causas do Evento de Risco sdo as condicdes, que
podem ser oriundas do ambiente externo ou interno, as quais ddao origem a possibilidade da
ocorréncia do Evento de Risco, sendo também denominadas de fatores de riscos.

§ 42 Outrossim, as consequéncias sdo os resultados prejudiciais que o Evento
de Risco provoca nos Objetivos dos Projetos e Atividades que se estdao a analisar.

Secao VI
Avaliagao de Riscos e Controles

Art. 44 Na fase de avaliacao, buscar-se-a desenvolver a compreensdo dos riscos
envolvidos, de modo a facilitar a tomada de decisdo em relagdo aos mesmos. Envolve a
apreciacdo das causas, das consequéncias negativas ou ndo, e uma analise sob o aspecto de
probabilidade e do impacto no caso da ocorréncia do evento. Devera ser realizada por meio
de anadlises qualitativas, quantitativas ou pela combinacdo de ambas.

Art. 45 A Planilha Documentadora contempla tabelas para que seja feita a
andlise de probabilidade e a andlise de impacto, além de clarificar a metodologia para
atribuicdo dos valores. No que se refere a avaliacdo de cada evento, deverao ser apresentados
na Planilha: a Tipologia do Risco, a Probabilidade de Ocorréncia do Risco, o Impacto do Risco
e o Nivel de Risco.

Art. 46 Para a Tipologia do Risco, ou categoria, deverdo ser considerados, entre
outros, os seguintes tipos:

| - estratégico — eventos que possam impactar na missdao, nas metas ou nos
objetivos estratégicos do COMAE;

Il - operacional — eventos que podem comprometer as atividades do COMAE,
normalmente associados a falhas, deficiéncia ou inadequacgdo de processos internos, pessoas,
infraestrutura e sistemas, afetando o esforgo da gestdao quanto a eficacia e a eficiéncia dos
processos organizacionais. No caso de Projetos, este tipo de risco geralmente estd associado
as proprias areas de conhecimento do gerenciamento de Projetos: um cronograma malfeito;
um orgamento com valor base muito aquém do esperado ou um escopo sem foco definido;

lIl - orcamentdrio — eventos que podem comprometer a capacidade do COMAE
de contar com os recursos orgcamentarios necessarios a realizacdo de seus Projetos e suas
Atividades, ou eventos que possam comprometer a propria execucdo orcamentaria, como
atrasos no cronograma de licitacdes;

IV - reputacdo — eventos que podem comprometer a confianca da sociedade
(ou de parceiros, de clientes ou de fornecedores) em relacdo a capacidade do 6rgdo ou da
entidade em cumprir sua missao institucional, por interferéncia direta na imagem do érgao;

V - integridade — eventos que podem afetar a probidade da gestao dos recursos
publicos e das atividades do COMAE, causados pela falta de honestidade e desvios éticos;

VI - fiscal — eventos que podem afetar negativamente o equilibrio das contas
publicas; e

VIl - conformidade — eventos que podem afetar o cumprimento de leis e
regulamentos aplicaveis.

Art. 47 Também na Planilha Documentadora deve-se efetuar a mensurac¢do do
risco inerente, a avaliacdo dos controles existentes e a andlise do risco residual.

§ 12 Inicialmente, ndo se deve considerar os controles ja existentes na andlise
do risco inerente, pois este é mensurado na sua dimensao original ou bruta, sem nenhum tipo
de mitigagao por qualquer tipo de controle.



§ 292 Em todas as analises dos riscos, os critérios das tabelas abaixo sdo
utilizados para a classificagdo, atribuicao de valor e definicdo do grau de probabilidade e de

impacto.
Tabela 1: Critérios de classificacdo da probabilidade de ocorréncia
Frequéncia
Escala Definigdes da Escala Observada/Esperada
el Muito alta Evento esperado que ocorra na maioria das circunstancias >=90%
Alta Evento provavelmente ocorra na maioria das circunstancias > 50% < 90%
Possivel Evento deve ocorrer em algum momento > 30% <= 50%

Evento pode ocorrer em algum momento

Evento pode ocorrer apenas em circunstancias excepcionais

>=10% <= 30%

< 10%

Esforco de Gestdo

15%

Evento com potencial
para levar o negdcio ou
semnico ao colapse

Evento critico, mas
que com a devida
gestdo pode ser
suportado

Evento significative gue
pode ser gerenciado
em circunstancias
nermais

Evento cujas
consequéncias podem
ser absonvidas, mas
carecem de esforco da
gestdo para minimizar
0 impacto

Orientagdes para atribuicéo de pesos

Evento cujo impacto
pode ser absonido por
meio de atividades
normais

Regulacio

7%

Determina
interrupgdo das
atividades

Determina acdies de
carater pecuniarios
(multas)

Determina agdes de
carater corretivo

Determina acdes de
cardter onentativo

Pouco ou nenhum

impacto

(Fonte: DCA 16-2)

Impacto - Fatores para Anélise
Estraténico-Operacional

Reputacio

12%

Com destaque na midia
nacienal & intemacional,
podendo atingir os objetivos
estratégicos & a missdo

Com algum destaque na
midia nacional, provocando
exposicdo significativa

Pode chegar & midia
provocande a exposicdo por
um curto periodo de tempo

Tende a limitar-se as partes
envohidas

Impacto apenas interno /
sem impacto

MNegodcios/Semvicos  a
Sociedade

18%

Prejudica o alcance da;
missdo da FAB

Prejudica o alcance da
missdo do COMAE

Prejudica o alcance
dos objetivos
estratégicos do
COMAE

Prejudica o alcance
das metas do
processo

Tabela 2: Critérios para a analise do impacto dos riscos atribuidos

Intervengio
Hierarquica

13%

Exigiria a
intervencdo do
Ministra

Exigiria a
intervencdo do
Secretario

Exigiria a
intervencdo do
Diretor

Exigiria a
intervencdo do
Coordenador

Pouco ou nenhum
impacto nas metas

Seria alcancada
no funcienamento
narmal da

=S

Economico-

Orcamentario

25%

== 25% L fico
== 10% < 25% |ER e
»=3% < 10% derado
==1% < 3%

1-Insignificante

(Fonte: Adaptacao da DCA 16-2)

§ 32 Em seguida, a Matriz de Gravidade do Risco é utilizada para realizar a
avaliacdo e a classificagcdo do risco, com base na sua Probabilidade de ocorréncia e no seu
Impacto sobre o Projeto ou Atividade considerado, levantando o indice (nimero resultante
da multiplicagdo da Probabilidade e do Impacto) e nivel de risco (palavra que define sua

classificagdo).

Tabela 3: Matriz de Gravidade de Riscos = Probabilidade x Impacto




IMPACTO

Matriz de Riscos

Risco Moderado
Catastréfico §
Risco Moderado
Grande 4
Risco Pequeno Risco Moderado
Moderado 3
3
Risco Pequeno Risco Moderado  Risco Moderado
Pequeno 2
2 4
Risco Pequeno Risco Pequeno Risco Pequeno Risco Moderado  Risco Moderado
Insignificante 1
1 2 3 4 5
1 2 3 4 5
Rara Improvavel Possivel Provavel Quase certo
<10% >=10% <= 30% >=30% <= 50% >=50% <= 90% >90%
PROBABILIDADE

(Fonte: DCA 16-2)

Tabela 4: Escala de Nivel de Risco

Escala de Nivel de Risco
Niveis Pontuacao

RM - Risco Moderado
RP - Risco Pequeno

4a6
1a3

(Fonte: DCA 16-2)

§ 42 Na planilha documentadora, apds a mesuracao da probabilidade e do
impacto do risco inerente, passa-se a identificar os controles atuais que respondem ao evento
de risco selecionado, a fim de avalia-los quanto ao desenho e a efetividade de sua operacao.
A avaliacdo do desenho do controle deve verificar se ha um controle previsto, se este é
adequado e se estad formalizado. Ja a avaliacdo da efetividade da operagdo do controle deve
verificar se os controles previstos e formalizados estdo sendo executados e ha evidéncias de

sua realizagao.

Tabela 5: Niveis de Desenho e Efetividade do Controle

NIiVEL DESENHO DO CONTROLE

Hi procedimentos de controles, mas
2 niio sio adequados e nem estio
formalizados

EFETIVIDADE DA OPERACAO DO
CONTROLE

Hi procedimentos de controle, mas nio
sfio executados

Hi procedimentos de controles
3 formalizados, mas nio estio adequados
(insuficientes)

Os procedimentos de controle estio
sendo parcialmente executados

Ha procedimentos de controles Os procedimentos de controle sdo
4 adequados (suficientes), mas nio estio executados, mas sem evidéncia de sua
formalizados realizacio
. Procedimentos de controle sio
Ha procedimentos de controles :
5 adequados (suficientes) ¢ formalizados executados e com evidéncia de sua

(Fonte: DCA 16-2)



§ 52 Finalmente, apds a avaliacdo dos controles existentes, procede-se a
inferéncia da gravidade do risco resultante ou residual, também por meio da Matriz de
Gravidade do Risco (Tabela 3).

§ 62 No que se refere a priorizagao dos riscos, no GPAer, apds a definicdao da
gravidade do risco, parte-se para andlise de sua Urgéncia e Tendéncia, porquanto esses
aspectos reunidos formardo, ao final, a matriz de priorizacdo GUT (Gravidade x Urgéncia x
Tendéncia), a qual é uma ferramenta que pode indicar em qual risco se deve focar os esforcos
de mitigagdao em primeiro lugar.

Tabela 6: Exemplo de priorizacao valendo-se da matriz de GUT

PROBLEMA | GRAVIDADE | URGENCIA | TENDENCIA | Gx U x T | PRIORIDADE
RISCO A ' 2°

RISCO B 4
RISCOC | 10 1 3 30 3"
RISCO D 3 2 4 24 40

(Fonte: DCA 16-2)

Secao VII
Resposta a Riscos

Art. 48 Essa fase visa a identificar a linha de acdo a ser seguida (aceitar, reduzir,
compartilhar/transferir ou evitar) no que se refere aos riscos identificados e avaliados de
modo a reposiciona-los, no Diagrama de Risco, em uma posi¢do mais vantajosa para a
organizacao, para o Projeto ou para a Atividade. A escolha da estratégia vai depender do
apetite ao risco, considerando, ainda, o equilibrio do custo-beneficio.

Art. 49 A resposta ao risco consiste em desenvolver as opg¢des e a¢des para
realcar as oportunidades e reduzir as ameacas (remogao da fonte do risco, alteragao da
probabilidade de ocorréncia, alteragao do impacto das consequéncias, entre outras).

Art. 50 No que se refere ao nivel do risco, a seguinte classificacdo devera ser
aplicada:

| - riscos aceitaveis — categoria de riscos cujo nivel foi considerado passivel de
ser objeto das estratégias de tratamento de aceitacdo, reducdo ou transferéncia; e

Il - riscos inaceitaveis — categoria de riscos cujo nivel ndo encontra tratamento
compativel com o nivel de decisdo atual, devendo ser levado a considera¢cdo do Comandante
do COMAE, via cadeia hierarquica, para decisdo de encaminhar ou n3o para a instancia
superior.

Art. 51 Na maioria das vezes, se o controle estabelecido for PREVENTIVO, ele
reduzira a probabilidade do risco. Porém, se o controle for CORRETIVO, ele reduzird o
IMPACTO do risco.

Art. 52 O Gerente deve identificar qual estratégia seguir (evitar/prevenir,
transferir/compartilhar/submeter a nivel superior, aceitar ou reduzir/mitigar) em relagdo aos
riscos mapeados e avaliados. A escolha da estratégia/tatica dependera do nivel de exposi¢do
a riscos, previamente estabelecido pelo COMAE, em confronto com a avaliacdo que se fez do
risco.

Pardgrafo unico. Como critérios de Aceitabilidade e Propostas de Acado,
considera-se a classificacdo de Nivel de Risco Residual Pequeno a tolerancia ao risco aceitavel
no ambito do COMAE, apds a aplicagao das agdes e medidas para reduzir a Probabilidade, o



Impacto ou ambos os parametros dos riscos levantados. Tem-se que a aplicacdo das medidas
deve ser realizada apds a classificacdo do Risco Inerente e, na sequéncia, com a aplicacdao das
acdes para reduzir o risco, uma nova classificacdo constituira o Risco Residual. Consta na
tabela a seguir, sugestdes de tipos de respostas e a¢des de controle, segundo a classificacao
do Nivel de Risco.

Tabela 7: Sugestdes de Tipos de Respostas e Agdes de Controle

probabilidade e o
impacto a nivel
aceitavel

diante do risco
identificado

. - , Parametro de Analise .
Nivel de Descrigdo do Nivel - Tipo de =
. . para Adogdo de Acdo de Controle
Risco de Risco Resposta
Resposta
Indica que o risco  |Verificar a possibilidade Conviver com o evento de risco,
inerente ja estd de retirar controles . mantendo praticas e
Pequeno A . Aceitar . .
dentro da tolerancia |considerados procedimentos existentes.
a risco desnecessarios Monitorar e controlar.
Reduzir a probabilidade ou
impacto pela transferéncia ou
Indica que o risco compartilhamento de uma parte
residual sera . - . do risco (seguro, transacdes de
. , Reduzir a probabilidade | Compartilhar (seg . ¢
Moderado |reduzido a um nivel . . |hedge ou terceirizagdo da
. ou o impacto, ou ambos | ou Transferir | .- .
compativel com a atividade). Considerar
tolerancia a riscos alternativas. Elaborar medidas de
contengao.
Submeter ao nivel superior.
. . . Adotar medidas para reduzir a
Indica que o risco Nem todos os riscos [ .
. . . probabilidade ou impacto dos
residual sera podem ser transferidos . .
. , . . riscos, ou ambos. Considerar o
Alto reduzido a um nivel |Exemplo: Risco de Reduzir ) . .
, . projeto ou atividade. Exigir
compativel com a Imagem, Risco de . ~
A . ~ medidas de contengao.
tolerancia a riscos  |Reputagdo , .
Submeter ao nivel superior.
Indica que nenhuma ~
~ Promover a¢Bes que
opgao de resposta . . L
L e Custo desproporcional, evitem/eliminem as causas e/ou
foi identificada para . . . . .
. capacidade limitada . efeitos. Exigir medidas de
reduzir a Evitar

contencgao.
Submeter ao nivel superior.
Alterar o Projeto ou Atividade.

Art.

(Fonte: DCA 16-2)

53 Definida a estratégia de enfrentamento, deve-se estabelecer na

Planilha Documentadora o Plano de Agdo, contendo os seguintes tépicos:
| - a descricdo da acao;
Il - o tipo da acdo (preventiva, corretiva ou compensatéria);
Il - 0 objetivo da acdo (melhorar o controle existente ou adotar controle novo);
IV - a area responsdvel pela implementac¢do da acao;
V - o proprietario do risco ou responsavel pela implementacgao;
VI - como sera implementada a agao;
VII - os intervenientes (militares que autorizam o plano da agdo);
VIII - o prazo de inicio e final para execug¢do da agao;
IX - a estimativa de custos, se houver; e
X - o gatilho, que corresponde as condicdes que, quando configuradas,
disparam alertas de concretizacdo do risco.




Art. 54 Os riscos, cujas estimativas de custos de tratamento ultrapassarem os
limites de atuacdo da equipe de gerenciamento de riscos, deverdao compor a lista de riscos
inaceitaveis e deverdo ser levados a consideracao da instancia superior hierarquicamente.

Art. 55 Também devera ser realizada a avaliacdo dos riscos residuais (aqueles
que permanecem apds a execucdo das acles de tratamento) e dos riscos secunddrios ou
derivados (aqueles que sdo originados das a¢des de tratamento). Convém que seja mantida e
registrada a ligacdo entre os riscos secundarios e os seus originadores.

Art. 56 Durante a andlise das opg¢des de tratamento dos riscos, convém que
sejam consideradas as partes interessadas no evento e que estas participem das decisdes
resultantes dessa fase, conforme previsto no item IV do Art. 13 deste plano.

Art. 57 As acOes a serem executadas, caso o evento do risco se materialize,
também, deverdo estar formalizadas no GPAer, sob o titulo de Plano de Contingéncia.

Paragrafo unico. O Plano de Contingéncia devera conter ao menos:

| - o setor responsavel pelas acdes do Plano de Contingéncia;

Il - os setores ou se¢Ges envolvidas nas acGes do Plano de Contingéncia;

Il - o responsavel pela execugdo das acdes do Plano de Contingéncia;

IV - os intervenientes (militares que autorizam as acdes do Plano de
Contingéncia);

V - a descri¢do da a¢do de Contingéncia;

VIl - o prazo de inicio e final para a execu¢do da acdo de Contingéncia e a
descricao sumaria dos motivos para a realiza¢cdo da acao; e

VIII - a estimativa de custos.

Secgao VIII
Informagdo, Comunicagao e Monitoramento do Risco

Art. 58 Este processo tem por objetivo avaliar a qualidade da gestao de riscos
de forma continua, buscando garantir o seu funcionamento e a sua atualizagdo, conforme
alteragGes nas condi¢des que reflitam em variagdo no nivel de exposicao a riscos. Para tanto,
deve-se realizar o acompanhamento do contexto institucional de modo a se detectar essas
alteragdes e, quando necessario, realizar as revisdes necessarias nas respectivas respostas
e/ou nas suas prioridades. As alteracdes deverdo constar na reedicdo da Planilha
Documentadora do Projeto ou da Atividade. Esta planilha deve ser encaminhada a
DIVGI/CPOGI, por meio de oficio do SIGADAER.

Art. 59 O proprietario ou responsavel pela identificacao do risco é o respon-
savel por motivar e informar a necessidade de revisao de que trata o artigo anterior.

Art. 60 No quadro a seguir, sdo apresentados exemplos de situagdes que
motivam a revisdo dos dados langcados na Planilha Documentadora dos Riscos e,
consequentemente, no Relatério do Plano de Gestdo de Riscos.



Tabela 8: Exemplos de situagdes para a revisdo da Planilha Documentadora

SITUACAO

ACAO REQUERIDA

Contexto alterado de forma tal que
possa influenciar na avaliacdo do risco

Solicitacdo de uma nova avaliacdo de
riscos devido a mudancas no contexto

Solicitacdo de uma nova avaliacdo de
riscos, devido a inconsisténcias na
avaliagao inicial

Solicitagdo de um novo tratamento,
devido a ineficicia do tratamento
planejado originalmente

(Fonte: ICA 80-13/2018)

Risco ndo apresenta comportamento
esperado para sua tipologia

Acbes de tratamento ndo estao
surtindo o efeito desejado

Art. 61 E conveniente que todas as informacdes coletadas nas etapas de
reavaliacdo que forem julgadas relevantes componham uma lista de licdes aprendidas com o
objetivo da melhoria continua do processo.

Art. 62 A fase de Documentacdo envolve a consolidacdao de toda a andlise
anteriormente descrita em um “Relatério do Plano de Gestdao de Riscos”, que deve ser
revisado anualmente pela DIVGI/CPOGI. A divulgacdo do referido relatdrio devera ser feita até
final do més de maio, para que possibilite o0 monitoramento mensal das a¢cdes do Plano de
Acdo ou de Contingéncia pela DIVGI, por meio do GPAer.

Paragrafo Unico. E importante destacar que os resultados do processo de
analise de riscos sdo registrados no GPAer e os riscos e os controles sdo regularmente
monitorados e analisados criticamente para verificar que:

| - as premissas sobre 0s riscos permanecem validas;

Il - as premissas nas quais o processo de avaliacdo de riscos é baseado, incuindo
o contexto externo e interno, permanecem validas;

Il - os resultados esperados estdao sendo alcancados;

IV - os resultados do processo de avaliacdo de riscos estdo alinhados com a
experiéncia corrente;

V - as técnicas do processo de avaliacdo de riscos estdo sendo aplicadas de
maneira apropriada; e

VI - as medidas de tratamento de riscos continuam eficazes.

CAPITULO IV
DISPOSICOES TRANSITORIAS

Art. 63 Os setores do COMAE deverdo efetivar a formalizacdo documental
(Planilha Documentadora) do assunto de que trata esta publicacdo, remetendo a
DIVGI/CPOGI, para que as informagGes sejam avaliadas e consolidadas no Relatério do Plano
de Gestao de Riscos do COMAE, conforme instrugdes e calenddrio divulgados pela DIVGI.

Art. 64 No Relatério do Plano de Gestdo de Riscos, deverdo ser definidos,
dentre outros: a Estrutura Organizacional e de Governanca do COMAE, os Processos avaliados,
Periodo de avaliacdo, Riscos identificados, Avaliacdo dos controles, Acdes de controle
propostas, a conclusdao, com um parecer final sobre os riscos e controles identificados, e
outras consideracdes e orientacdes julgadas relevantes para a conducdo do processo de
Gestdo de Riscos.



Art. 65 Caso necessario, deverd ser elaborado um Plano de Contingéncia, que
sera inserido no GPAer, obedecendo a formalistica estabelecida pelo sistema. Este abordara
o planejamento e as a¢des a serem implementadas como resposta a materializacdo dos riscos
identificados.

Art. 66 Este Plano devera ser revisado, sempre quando houver altera¢des na
metodologia empregada pela DCA 16-2 e sempre que houver necessidade de atualizacado,
observando o Art. 69.

Art. 67 As estratégias e métodos para gerenciar os riscos identificados, guias e
modelos a serem seguidos, em cada passo do processo, e a correspondente documentagao
deverdo ser definidos e propostos pela DIVGI/CPOGI, em reuniGes com os gestores dos
Projetos e Atividades, obedecendo as orientagdes desta publicagao.

Art. 68 A selecdo de Projetos e Atividades contempladas no escopo da Gestdo
de Riscos sera revisada, anualmente, quando for atualizado o PLANSET/PTA do COMAE.

CAPITULO V
DISPOSICOES FINAIS

Art. 69 O contexto geral considerado na formalizacdo da Gestdo de Riscos
deverad ser revisado, pelo menos, a cada quatro anos.

Art. 70 Os casos nao previstos neste Plano deverdao ser submetidos a
apreciacao do Comandante do COMAE, por intermédio do Chefe do CPOGI.
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