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O DIRETOR DE TECNOLOGIA DA INFORMA(}AO DA AERONAUTIC A,
no uso das atribuicdes que lhe conferem o art. Bodiaria n® 634/GC3, de 11 de dezembro
de2023, e o art. 11 do Regulamento da DiretoriaTdenologia da Informacédo da
Aeronautica,aprovado pela Portaria n°® 353/GC3,0déelagosto de 2022, resolve:

Art. 1° Aprovar a Gestédo de Incidentes Cibernéti¢G# 7-60), nos moldes
daNSCA 5-1, conforme o disposto no Paragrafo udacart. 3° da Portaria n® 661/GC3, de
21 dedezembro de 2023.

Art.2° Revoga-se a Portaria EMAER n°41/3SC, de $aetembro de 2016,
publicada no Boletim do Comando da Aeronauticab® fle 16 de setembro de 2016.

Art. 3° Esta Portaria entra em vigor no dia 1°alefeiro de 2024.

Maj Brig Eng ELIEZER DE FREITAS CABRAL
Diretor de Tecnologia da Informacé&o da Aeronautica

(Publicado no BCA n° 021, de 30 de janeiro de 2024)
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PREFACIO

O Regulamento de Administracdo da Aeronautica RA/2021, em
seu Art. 1° prevé que a “Administracdo da Aeromaut regida pelos Principios
Constitucionais e infraconstitucionais que reguéaidministracao Publica Federal”.

Conforme a Politica Nacional de Seguranca da Irdgému, instituida por
meio do Decreto n°® 9.637, de 26 de dezembro de,28d@pete aos 6rgdos e as
entidades da administracdo publica federal, em &wehito de atuacdo, instituir e
implementar equipe de prevencéo, tratamento e sespoincidentes cibernéticos, que
compora a Rede Federal de Gestao de Incidentesn€iloes (ReGIC). Neste sentido,
faz-se necessaria a manutencdo na Forca AéredeBeasie uma equipe responsavel
por prevenir, tratar e responder a incidentes o#taros.

Segundo o Decreto n° 10.748, de 16 de julho de,20@1&ambito do
Ministério da Defesa e das Forgas Singulares,j@batdo com o Centro de Prevencdao,
Tratamento e Resposta a Incidentes Cibernéticosalkerno (CTIR Gov) sera feita
prioritariamente por meio da equipe de coordenaeéarial, operada pelo Comando de
Defesa Cibernética (ComDCiber), na condicdo dedgtral do Sistema Militar de
Defesa Cibernética. A Equipe de Coordenagdo SktddaDefesa (ECS/Def) foi
instituida por meio da Portaria GM-MD N° 4.138, & de agosto de 2023. Nesta
mesma portaria ficou definido que o agente respahsda Equipe de Coordenacao
Setorial da Defesa (ECS/Def) apresentaria o Plagtori@l de Gestdo de Incidentes
Cibernéticos do Setor Defesa (PSGIC-Def).

O PSGIC-Def foi aprovado por meio da Portaria GM-MP4.174, de
16 de agosto de 2023. Este Plano tem como objetieatar e coordenar as Equipes de
Prevencéo, Tratamento e Resposta a Incidentesnétimers do setor Defesa. Uma das
atividades preparatorias previstas no plano cansiat elaboracdo de documento de
constituicdo da Equipe de Prevencao, Tratamentespd’ta a Incidentes em Redes
(ETIR) ou de estrutura equivalente, o qual desigres atribuicbes e o escopo de
atuacao.

Neste sentido, a presente instrucdo tem por objetefinir o modelo
adotado para o tratamento e resposta a incidengessafjuranca em redes
computacionais no COMAER, bem como as respectesonsabilidades e atividades
a serem desenvolvidas por cada organizacao.



ICA 7-60/2024

1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Esta Instrucéo tem por finalidade orientar as Omgades do COMAER
quanto a Gestdo de Incidentes Cibernéticos no CORJAEalizada pelo Centro de
Tratamento de Incidentes de Rede da Forca Aéresil@ra (CTIR.FAB), juntamente
com suas Equipes de Tratamento de Incidentes des&ag em Redes Computacionais
(ETIR) distribuidas.

1.2 CONCEITUACAO

Para os efeitos desta Instrucdo, aplicam-se o®seenexpressdes com 0s
significados constantes no Glossario das Forcasadasn (MD-35-G-01/2015), no
Glossario do COMAER (MCA 10-4/2001), na legislagho STI em vigor e, quando
aplicavel, na legislacado da Administracdo Publieddfal (APF) em vigor.

1.2.1 AGENTE RESPONSAVEL

Servidor Publico ocupante de cargo efetivo ou arilde carreira de
orgéo ou entidade da APF, direta ou indireta, ifmdmde chefiar e gerenciar a ETIR.
(Fonte: Norma Complementar n® 05/INO1/DSIC/GSIPR4lele agosto de 2009).

1.2.2 ARTEFATO MALICIOSO

E qualquer programa de computador, ou parte de wogrgma,
construido com a intengdo de provocar danos, obtermacdes ndo autorizadas ou
interromper o funcionamento de sistemas e/ou rddesomputadores. (fonte: Norma
Complementar n° 05/INO1/DSIC/GSIPR, de 14 de agdst®009).

1.2.3 CENTRO DE OPERACOES DE SEGURANCA (SOC)

Ponto focal para operagbes de seguranca e defeseedds de
computadores de uma organizacdo. O proposito do 8CQdefender e monitorar
continuamente os sistemas e redes de uma orgamiZac seja, infraestrutura
cibernética). O SOC também é responsavel por @deieanalisar e responder a
incidentes de ciberseguranga de maneira oportuna.

124 COMI:I'E DE GOVERNANCA DIGITAL, SEGURANCA DA INFORMA@O
E PROTECAO DE DADOS (CGDSIPD)

Instituido nos termos do Decreto n° 10.332, dealatil de 2020 para
deliberar sobre os assuntos relativos a implemaatdas acbes de governo digital e ao
uso de recursos de tecnologia da informacéao e coagio.

1.2.5 COMUNIDADE OU PUBLICO ALVO

E o conjunto de pessoas, setores, 6rgédos ou easiddendidas por uma
ETIR. (fonte: Norma Complementar n°® 05/INO1/DSICI&S, de 14 de agosto de
2009).
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1.2.6 CTIR GOV

E o Centro de Tratamento e Resposta a IncidenteSederanca em
Redes de Computadores (CTIR) da APF, subordinaddepartamento de Seguranca
de Informacdo e Comunicacdes (DSIC) do Gabinete&Selguranca Institucional da
Presidéncia da Republica (GSI/PR). (fonte: Norma m@ementar n°
05/INO1/DSIC/GSIPR, de 14 de agosto de 2009).

1.2.7 CTIR.FAB

E a sigla designativa para o Centro de TratamentResposta a
Incidentes de Seguranca em Redes de Computadordorga Aérea Brasileira,
subordinado ao Orgéo Central do Sistema de Teciaoldg Informacéo (STI) do
COMAER e mantido pelo Centro de Computagcdo da Amrtica de Brasilia (CCA-
BR). (Conceito adaptado das Normas Complementa@&giN01/DSIC/GSIPR, de 14
de agosto de 2009 e 08/INO1/DSIC/GSIPR, de 19 dstagle 2010).

1.2.8 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS DO
COMAER

O encarregado pelo tratamento de dados pessamscaimo canal de
comunicacao entre o controlador, os titulares dudosl e a Autoridade Nacional de
Protecao de Dados (ANPD). (Fonte: Lei N° 13.70914lde agosto de 2018).

1.2.9 EQUIPE DE COORDENACAO SETORIAL DA DEFESA (ECS/Def)

Equipe de Coordenacéo Setorial da Defesa (ECS{Defptua na gestéao
de incidentes cibernéticos no ambito do Ministéd@ Defesa (MD), das Forcas
Singulares (FS) e de outras entidades previstaBlawoo Nacional de Seguranca de
Infraestruturas Criticas (PlanSIC) relacionadasetor Defesa que vierem a aderir a
Rede Federal de Gestao de Incidentes CibernéaSIC). (Fonte: Portaria GM-MD
N° 4.138, de 14 de agosto de 2023).

1.2.10EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDEES
EM REDES COMPUTACIONAIS (ETIR)

Grupo de pessoas com a responsabilidade de recabalisar e
responder as notificacdes e atividades relacionadasidentes de seguranca em redes
de computadores. (Fonte: Norma Complementar O05/DBIC/GSIPR, de 14 de
agosto de 2009).

1.2.11ETIR CENTRAL

Responsavel por coordenar, criar as estratégiesngar as atividades e
distribuir as tarefas entre as ETIR distribuidé&made ser responsavel, perante toda a
organizacdo, pela articulagdo com a Equipe de @oagio Setorial da Defesa
(ECS/Def), conforme o Plano Setorial de Gestaondaléntes Cibernéticos do Setor
Defesa (PSGIC-Def).

1.2.12ETIR DISTRIBUIDA
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Todas as ETIR do COMAER que né&o sejam a ETIR Clentra
1.2.13ETIR DE REFERENCIA

Todas as OM do COMAER séo atendidas por uma EThBmada de
ETIR de Referéncia. As OM que nao estiverem na deeatuacdo de uma ETIR
Distribuida, serdo atendidas diretamente pela EJdRtral.

1.2.14GESTAO DE INCIDENTES CIBERNETICOS

Processo especializado que consiste em detec¢dgent, analise e
resposta a eventos andmalos de rede de computajlergsossam ser uma ameaca a
seguranca da informacéao.

1.2.1SGESTAQ DE RISCOS DE SEGURANCA DA INFORMACAO E
COMUNICACOES

Conjunto de processos que permite identificar dempntar as medidas
de protecdo necessarias a minimizar ou eliminaisoss a que estdo sujeitos 0s seus
ativos de informacéo, bem como equilibra-los concustos operacionais e financeiros
envolvidos. (fonte: Norma Complementar n® 12/INBIYGSIPR, de 30 de janeiro de
2012).

1.2.16INCIDENTEDE SEGURANCA

Um simples ou uma série de eventos de segurancanfoianacéo
indesejados ou inesperados, que tenham uma graoldabgidade de comprometer as
operacdes do negocio e ameacar a seguranca dmagfo. (fonte: NSCA 7-13 de
2022).

1.2.17PLANO DE GESTAO DE INCIDENTES CIBERNETICOS (PLANG)C

Plano que orienta as equipes dos 6rgéos e das@esida administracao
publica federal direta, autarquica e fundacionate® das agéncias reguladoras, do
Banco Central do Brasil e da Comissdo Nacional derdta Nuclear, sobre a
coordenacdo de atividades referentes a prevengidratamento e a resposta a
incidentes cibernéticos. (fonte: Decreto n° 10. 84816 de julho de 2021).

1.2.18PLANO SETORIAL DE GESTAO DE INCIDENTES CIBERNETICOBO
SETOR DEFESA (PSGIC-Def)

Plano Setorial de Gestdo de Incidentes CibernétimosSetor Defesa
(PSGIC-Def) que tem como objetivo orientar e conalleas Equipes de Prevencéo,
Tratamento e Resposta a Incidentes Cibernéticegio Defesa (ETIR), integrantes da
Rede Federal de Gestdo de Incidentes CibernétRe&IC), nas acdes referentes a
prevencdo, ao tratamento e a resposta a incideittesnéticos inerentes ao setor
Defesa. (fonte: Portaria n® 4.174 de 16 de agas2023).

1.2.19SERVICO

E o conjunto de procedimentos, estruturados em umecepso bem
definido, oferecido a comunidade da ETIR. (fonteorida Complementar n°
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05/INO1/DSIC/ GSIPR, de 14 de agosto de 2009).

1.2.20TRATAMENTO DE INCIDENTESDE  SEGURANCA EM
REDES COMPUTACIONAIS

E o servico que consiste em receber, filtrar, diaas e responder as
solicitacbes e alertas e realizar as analises mitdentes de seguranga, procurando
extrair informacdes que permitam impedir a contlade da acdo maliciosa e também a
identificacdo de tendéncias. (fonte: Norma Complearen® 05/INO1/DSIC/GSIPR, de
14 de agosto de 2009). Nesta instrucdo sera rafeqménas como “tratamento de
incidentes”.

1.2.21REDE FEDERAL DE GESTAO DE INCIDENTES CIBERNETICOS

A Rede Federal de Gestao de Incidentes CibernétiBesIC instituida
pelo Decreto n°® 10.748 de 16 de julho de 2021 tenfipalidade aprimorar e manter a
coordenacao entre 6rgados e entidades da admidistpablica federal direta, autarquica
e fundacional para prevencéo, tratamento e respasigidentes cibernéticos, de modo
a elevar o nivel de resiliéncia em seguranca ofitiean de seus ativos de informacéao.
(fonte: Decreto n° 10.748 de 16 de julho de 2021).

1.2.22VULNERABILIDADE

E qualquer fragilidade dos sistemas computaciormisredes de
computadores que permitam a exploracdo maliciosgessos indesejaveis ou nao
autorizados. (fonte: Norma Complementar n° 05/IBGIC/GSIPR, de 14 de agosto de
2009).

1.3 AMBITO

Esta Instrucdo se aplica a todas as Organizacfe<C@MAER.
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2 RESPONSABILIDADES

2.1 DO ORGAO CENTRAL DO STI

2.1.1 Emitir diretrizes quanto as questdes relacionadageaenciamento de incidentes
no COMAER.

2.1.2 Coordenar o cumprimento e a evolucdo da maturiddoeprocesso de
gerenciamento de incidentes no COMAER.

2.1.3 Aprovar, em conjunto com os Elos de Coordenacad8Tcenvolvidos, medidas
de contencéo, correcao e erradicacao dos inciddatesguranca no COMAER.

2.1.4 Apoiar, incentivar e contribuir para a capacitagéms assuntos afetos ao
gerenciamento de incidentes no COMAER.

2.1.5 Acompanhara designacao dos Agentes ResponsavessidETIR.

2.1.6 Definir, junto ao EMAER, a criacdo de novas ETIBicbase nas necessidades
identificadas pelos Elos de Coordenacao do STI.

2.2 DOS ELOS DE COORDENACAO DO STI

2.2.1 Coordenar a instituicdo, implementacdo e manutendgéo infraestrutura
necessaria as ETIR sob sua responsabilidade.

2.2.2 Prover 0s meios necessarios para a capacitacderieigpamento técnico dos
membros das ETIR sob sua responsabilidade.

2.3 DO CTIR.FAB

2.3.1 Coordenar as atividades de tratamento de incideme£OMAER, atuando
como Equipe Central de Prevencao, Tratamento eoR&sp Incidentes de Segurancga
em Redes de Computadores (ETIR Central).

2.3.2 Relacionar-se externamente com a Equipe de Coayderaetorial da Defesa
(ECS/Def) e outras equipes similares, no que couber

2.3.3 Criar as estratégias, gerenciar as atividadestebdis as tarefas entre as ETIR
distribuidas, além de ser a Unica responsavel nzaFéérea Brasileira pela
comunicacao com a Equipe de Coordenacéo Setoriéfissa (ECS/Def).

2.3.4 Auxiliar o Orgdo Central do STI na geracéo de iadares relativos a incidentes
cibernéticos no COMAER.

2.3.5 Propor procedimentos a serem adotados quando asstesoftware e hardware
gue sejam comprovadamente inseguros sejam idawatiiicem uso no COMAER.

2.3.6 Orientar as ETIR por meio dos normativos técnicesensarios para 0
tratamento de incidentes no ambito do COMAER.

2.3.7 Padronizar sistemas a serem empregados por todaJIRsna atividade de
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tratamento de incidentes de seguranca em redes®itadores.

2.3.8 Apoiar tecnicamente as demais ETIR nas acdes rég@ss0 tratamento de
incidentes no COMAER.

2.3.9 Manter atualizado o cadastro na Rede Federal ddd&ede Incidentes
Cibernéticos (ReGIC), junto ao Centro de PrevencBatamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR GOV), imbermédio do termo de adesao
disponibilizado no seu sitio eletrénico.

2.3.10Disseminar, proativamente ou sob demanda do Eltr&eaio STI, informacdes
de carater preventivo, tais como:

a) novos ataques ou tendéncias de ataques observadas;

b) vulnerabilidades observadas com mais frequéncia;

c) boas praticas de seguranca de aplicacao geral; e

d) estatisticas de incidentes cibernéticos.

2.4 DOS ELOS DE SERVICO DO STI

2.4.1 Implementar as estratégias e medidas de seguranigdodmacédo contidas nas
legislacOes afetas a este assunto em suas reggeitdas de responsabilidade.

2.4.2 Notificar, em caso de incidente, a ETIR de Refdgnc

2.4.3 Aplicaras medidas de tratamentos de incidentesve@hide acordo com as
orientacdes emanadas pela ETIR de Referéncia ecjeR.FAB.

2.4.4 Solicitar a ETIR Central, quando julgado necessaimentificacdo de sistemas
de software e hardware vulneraveis.

2.4.5 Apoiar a execucao do Plano de Continuidade de Neg@ara os ativos criticos
no ambito da respectiva organizacao.

2.4.6 Implantar a estrutura e as soluc¢des de defesariegie e de monitoramento de
incidentes de rede a serem adotadas no ambito d4AER, em consonancia com as
demais orientacdes emanadas do Orgao Central de TI.

2.4.7 Manter a infraestrutura necessaria as ETIR e adnfrutura para defesa de
perimetro no ambito do COMAER.

2.4.8 Manter um militar de sobreaviso para o tratamemb@rgencial de incidentes
fora do horario de expediente.

2.4.9 Manter e informar ao CTIR.FAB o telefone de contdaamilitar de sobreaviso.
2.5 DAS ETIR

2.5.1 Implementar as estratégias e medidas de seguranigdodmacdo contidas nas
legislacbes afetas a este assunto em suas resgedieas de responsabilidade,
conforme definidas nAnexo a esta Instrucdo, em alinhamento as orientacoebidas
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do CTIR.FAB.

2.5.2 Realizar a gestdo de incidentes cibernéticos meladios aos ativos de
informacdo hospedados na ETIR e bem como nas denggisizacées de suas areas de
atuacao conforme definidas Anexo a esta Instrucao.

2.5.3 Aplicar as acdes de tratamento a incidentes, quaedessario, de acordo com as
legislacOes afetas a este tema e com as orientdQGe§IR.FAB.

2.5.4 Manter registro de todos os incidentes notificadns detectados, com a
finalidade de assegurar registro historico dasdatdes da ETIR.

2.5.5 Monitorar os incidentes de seguranca e comunicaCalR.FAB, no menor
prazo possivel, a ocorréncia dos mesmos na egirsbrsua responsabilidade.

2.5.6 Auxiliar a ETIR Central a identificar sistemas sbftware e hardware que sejam
comprovadamente inseguros de forma que 0s mesmmsse&am utilizados nas
infraestruturas de Tl do COMAER.

2.5.7 Estabelecer regime de trabalho diferenciado pamadat demandas especificas,
guando solicitado por autoridade competente.

2.5.8 Manter um militar de sobreaviso para o tratamemb@rgencial de incidentes
fora do horario de expediente e informar ao CTIRBFS meios de acionamento.

2.6 DO SERVICO DE ATENDIMENTO AOS USUARIOS DE TI (SAU)

2.6.1 Encaminhar ao CTIR.FAB, por meio do endereco deag-abuse@fab.mil.br,
os incidentes de seguranca eventualmente reporfedos usuarios do COMAER por
meio do SAU.

2.7 DOS ELOS USUARIOS DO STI

2.7.1 Conhecer, observar e cumprir 0s normativos gersneidecnicos de seguranca
da informacéo de acordo com seus niveis de atébuic

2.7.2 Comunicar os incidentes de seguranca por meiordaikeabuse@fab.mil.br.

2.8 DO AGENTE RESPONSAVEL

2.8.1 Coordenar as ETIR do COMAER.
2.8.2 Garantir que os incidentes de seguranca do COMAg#Rsmonitorados.

2.8.3 Adotar procedimentos ddeedback para assegurar que 0S usuarios que
comuniguem incidentes de seguranca sejam inform@dmoprocedimentos adotados.

2.9 DO GESTOR DE SEGURANCA DA INFORMACAO E CIBERNETICBO
COMAER (GSIC)

2.9.1 Coordenar o Comité de Governanca Digital, Segurdadaformacédo e Protecao
de Dados (CGDSIPD).
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2.9.2 Supervisionar o funcionamento do CTIR.FAB.

2.9.3 Atender as demais responsabilidades previstasstiau¢do Normativa GSI n° 1,
de 27 de maio de 2020 e em suas eventuais normggesnentares.
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3 ESTRUTURACAO DA GESTAO DE INCIDENTES CIBERNETICOS N O
COMAER

3.1 MODELO ADOTADO

3.1.1 O modelo adotado para a estrutura de tratamentsmosta a incidentes de
seguranca em redes computacionais no COMAER é elmedmbinado ou misto, em
conformidade com o item 7.4 da Norma Complemet@5ANO01/DSIC/GSIPR, de 14
de agosto de 2009.

3.1.2 O CTIR.FAB atua como a ETIR Central do COMAER &péiado por uma rede
de ETIR Distribuidas, ativadas de acordo com asssédades do STI.

3.1.3 O CTIR.FAB atua com autonomia compartilhada, dedcaom o item 9.2 da
Norma Complementar n° 05/INO1/DSIC/GSIPR de 14@&© processo decisorio sera
conduzido pelo Gestor de Seguranca da Informagibeznética do COMAER.

3.1.4 O processo de tratamento de incidentes no CTIR.&éABseado nas orientacdes
da Rede Federal de Gestdo de Incidentes CiberaétiReGIC) e em particular da
ECS/Def. Estas organizagbes, por sua vez, adotam mathores praticas
internacionalmente aceitas para a atividade dantexito de incidentes cibernéticos.

3.2 ESTRUTURA ORGANIZACIONAL

3.2.1 O CTIR.FAB é parte integrante da estrutura orgadcc& CA-BR.

3.2.2 As ETIR distribuidas sdo partes integrantes dautes&r organica das OM
designadas pelo Orgédo Central do STI e responsgedisservico de tratamento de
incidentes nas areas definidas por esta Instrucgéo.

3.2.3 Cabe a ETIR designar formalmente o Agente Respehgior intermédio de
publicagdo em Boletim Interno;

3.3 COMPOSICAO DAS ETIR DA AERONAUTICA

3.3.1 Militares alocados em qualquer uma das ETIR devesn dedicados
exclusivamente a atividade de tratamento de intédecibernéticos.

3.3.2 A ETIR Central sera composta pag minimo:

a) 17 oficiais que tenham cumprido a capacitacdo n@rdefinida pelo
CDCAER,;

b) 42 graduados que tenham cumprido a capacitacaonaidefinida
pelo CDCAER.

c) Destes, 3 oficiais e 7 graduados irdo compor apeqtixa que
realizard atividades técnicas e administrativas flar escopo do processo
de tratamento de incidentes, enquanto 14 oficiab egraduados, de
qualquer OM, irdo compor a equipe de servico deé¢artranto de
incidentes cibernéticos.

3.3.3 As ETIR Distribuidas serdo compostas porminimo:
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a) 2 oficiais que tenham cumprido a capacitacdo mirdefaida pelo
CDCAER,;

b) 4 graduados que tenham cumprido a capacitacdo muhefimida pelo
CDCAER.

3.4 EQUIPE DE TRATAMENTO DE INCIDENTES

3.4.1 A atividade de tratamento de incidente na ETIR Gérmevera funcionar sob
formato de escala de servigo, publicada diariamenteBoletim Interno. Os militares
escalados ficardo indisponiveis para a execuc@oaeguer outra atividade.

3.4.2 A equipe de servico designada para a atividadeadamento de incidente na
ETIR Central podera trabalhar em dois regimes, cetes:

a) durante o expediente; ou
b) 24 horas por dia, 7 dias por semana (24x7).

3.4.3 Compete ao Comité de Governanca Digital, Segurdagaformacgao e Protecao
de Dados (CGDSIPD) a decisdo sobre qual regimaal@lho serd executado pela
ETIR Central.

3.4.4 Para a execucao do servico de tratamento de irieiden regime durante o
expediente, sera necessario atender aos seguiltde®s:

a) composicdo de 2 equipes de 2 oficiais e 5 gradugmoa a
composicao da escala de execucgéo do servico dengato de incidente,
totalizando 4 oficiais e 10 graduados.

b) concorrerdo a escala militares de qualguer OM gnbam cumprido
a capacitacdo minima definida pelo CDCAER.

c) composicao de um efetivo fixo com 3 oficiais e adyados para
execucao de atividades técnicas e administratima® @ericias forenses,
processos de aquisicdo, manutencdo de sistemagpliggesle novas
praticas de seguranca, provas de conceito de riesasnentas, edicdo
de normativos, gestao de projetos, gestao de mechrsnanos, etc.

3.4.5 Para a execucao do servico de tratamento de irteicenregime 24 horas por
dia, 7 dias por semana (24x7), sera necessarideatans seguintes critérios:

a) composicdo de 7 equipes de 2 oficiais e 5 gradugmoa a
composicao da escala de execucgéo do servigco dengato de incidente,
totalizando 14 oficiais e 35 graduados.

b) concorrerdo a escala militares de qualguer OM gnbam cumprido
a capacitacdo minima definida pelo CDCAER.

c) composicao de um efetivo fixo com 3 oficiais e adyados para
execucao de atividades técnicas e administratima® @ericias forenses,
processos de aquisicdo, manutencdo de sistemagpliggesle novas
praticas de seguranca, provas de conceito de riesasnentas, edicdo
de normativos, gestao de projetos, gestao de mchrsnanos, etc.

3.4.6 Na hipotese de regime de trabalho 24x7, as equipdslhardo em turnos,
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conforme Tabela 1.

Turno | Intervalo
1 23h-07h
2 07h-15h
3 15h-23h

Tabela 1: Turnos de servico
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3.4.7 O intervalo minimo entre dois servicos consecutsara de 24 horas.

3.4.8 Deverado estar disponiveis, a0 menos, 7 equipes letasppara a adocdo do

regime 24x7.

3.4.9 A equipe deve estar pronta para o turno de sepatm menos 15 minutos antes
do horério previsto para o seu efetivo inicio, i file recebebriefing acerca das

informacdes técnicas inerentes. O término do tdewe ser no horario previsto.

3.4.100s fatos relevantes ocorridos em cada turno segistrados pela equipe de
servico, utilizando software adequado para esédaar

3.4.11Deve haver pelo menos um descanso de 15 minut@s gaala trés horas de
operacao continua no turno de servigo.

3.4.12 O processo de rodizio deve ser realizado em cada tle servico de modo a

possibilitar a realizacao das principais refeicoes.

3.4.13Independentemente do regime de escala, a cargashm@ima mensal devera

ser de 160h e a carga@nima mensal de 110h.

3.4.14Acarga minima mensal ndo se aplica ao més de fevere
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4 PROCESSO DE GESTAO DE INCIDENTES

O processo de gestdo de incidentes cibernéticd’8OMAER segue as
orientagcOes estabelecidas no Plano Setorial deé&Gels Incidentes Cibernéticos do
Setor Defesa (PSGIC-Def), baseadas nas melhorésagréacionais e internacionais
em gestao de incidentes cibernéticos. Em algungeimacdes, o setor responsavel por
este tipo de atividade pode ser denominado SOCpr&essos que compdem a gestao
de incidentes do COMAER estéo descritos abaixo:

4.1 DETECCAO DO INCIDENTE

4.1.1 Este processo tem inicio quando uma ETIR identdigam evento, confirmado
ou sob suspeita, que pode indicar um incidenterroditieo. Esta identificacdo pode
ocorrer de forma proativa, a partir de monitoraroeti¢ rede ou busca em fontes
abertas, ou reativo, quando a equipe recebe unfecagdo.Esta notificacdo pode vir de
algum Elo do STI, de usuérios do STI, de algumaaotT IR externa ao COMAER ou
gerada por solu¢des de monitoramento de rede.

4.1.2 A eficacia do monitoramento de rede para a detedgdincidentes depende,

entre outros fatores, do estabelecimento de litleadase que caracterizem o0 uso
normal da rede. As anormalidades sdo consideraudisids de incidente e, se

identificadas, devem ser investigadas.

4.1.3 Uma vez identificado um evento suspeito, as infgdea de interesse deverao
ser registradas em um sistema informatizado adeqwa encaminhadas para o
tratamento do incidente cibernético, iniciando petgem.

4.2 TRIAGEM

4.2.1 O processo de triagem consiste em:

a) verificar se a informacéo € um incidente cibermmépara aceitacdo ou
descarte;

b) verificar se ha correlagdo com outros incidentes;
C) estabelecer a categoria e prioridade para o tratande incidente;
d) registrar o incidente na base de incidentes cilieos®
e) complementar as informacdes presentes no registiciente; e
f) atribuir o tratamento do incidente ao analista ouE&IR de
Referéncia.
4.3 ANALISE

4.3.1 O processo de analise consiste em:

a) validar as informacdes tratadas na triagem, ratifio-as,
complementando-as ou retificando-as;

b) identificar e avaliar atividades anémalas em relagdinha de base
conhecida;

c) identificar pelo menos uma parte da cadeia de atpqua permitir a
definicdo das atividades de resposta;
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d) complementar e adicionar novos dados a partir d@bomacdo das
fontes utilizadas na deteccgéao; e

e) incluir todos os dados coletados na documentache so incidente
para viabilizar as a¢des de pos-incidente.

4.4 RESPOSTA

4.4.1 O processo de resposta compreende a coordenacagdde com a ETIR de
referéncia e com 0s responsaveis pelos ativos ageam estar envolvidos no incidente,
tanto em nivel técnico quanto em nivel gerenci@mbBbém podem ser enviadas
notificacdes para os provedores de servigo utitigan possiveis acdes maliciosas.

4.4.2 A interacdo com o Elo Central do STI e com EloLderdenacéo do STI pode
ser necessaria para a definicdo de determinada&s agdresposta, principalmente se
houver necessidade de indisponibilizacao de sistelad .

4.4.3 O processo de resposta a um incidente cibernétitsiste em acgdes de:
a) contencao;
b) erradicacéo; e
C) recuperacéao.

4.4.4 O objetivo da contencdo é limitar os danos causpeds atual incidente de

seguranca e evitar outros. Devem ser aplicadasdaediara mitigar o incidente,

evitando-se a destruicdo de provas que possamr sigvisubsidios para possivel
processo civel, penal ou administrativo. Além diss@o ativadas as medidas de
contingéncia disponiveis.

4.45 A erradicacdo consiste em remover ou inutilizaefatos utilizados pelos
atacantes e em restaurar o ambiente afetado.

4.4.6 O objetivo da recuperacao é restabelecer o plencidnamento do ambiente
afetado apds garantir que as ameacas foram neattai ou removidas.

4.4.7 A efetividade das acdes de contencao, erradicagdécuperacao sera maior caso
as OM que hospedam os ativos afetados mantenharplamo de continuidade de
negocios atualizado. Este tipo de plano deve, enttes, esclarecer a criticidade de
seus ativos, importancia dos sistemas para os ggosede negocio relacionados e
definir acoes especificas de contingéncia em casocitientes.

4.4.8 A comunicacédo entre os Elos do STI e o CTIR.FABedeuorrer através das
ETIR de Referéncia, que dara inicio ao tratameantmcdidente com apoio das solucdes
de Tl disponiveis.

4.4.9 Caso o incidente afete dados pessoais de militaree civis, sera necessaria a
coordenacdo de acbes com o Encarregado de Dado®MIAER, que devera receber
informacdes relevantes sobre o incidente para adarde decisdes relativas a LGPD.

4.4.100 CTIR.FAB, ao reportar os incidentes de seguradese fazé-lo em acordo
com as orientacdes publicadas pela ECS/Def.
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4.4.110 CTIR.FAB deve coordenar com a ECS/Def os tipothdelentes que devem
ser notificados, o canal a ser utilizado e o fookts notificacdes.
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5 DISPOSICOES GERAIS

5.1 Todos os incidentes detectados devem ser registeadsolucédo de Tl especifica
para este tipo de atividade, com a finalidade deqsar registro histérico dos
procedimentos adotados e licbes aprendidas emmeidante.

5.2 O tratamento da informacéo pelas ETIR do COMAEReds®r realizado de forma
a viabilizar e assegurar disponibilidade, integiglaconfidencialidade e autenticidade
da informacéao, observada a legislacédo em vigowyjittaque diz respeito ao
estabelecimento de graus de sigilo.

5.3 A atividade de gestado de incidentes cibernétices,dam geral, seguir 0s
normativos vigentes sobre preservacao de evidédigdais.



ICA 7-60/2024

6 DISPOSICOES FINAIS

6.1 Casos néo previstos nesta Instrucéo serdo submetiaoreciacdo do Exmo. Sr.
Comandante-Geral de Apoio.

6.2 As competéncias do CCA-BR citadas nesta normarsaréin do CDCAER,
quando de sua ativagao.
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Anexo— Areas de atuagdo das ETIR do COMAEI

Demais OM nio
abrangidas por
outra ETIR

CCA-BR
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OM das GUARNAE

do estado do Rio de

Janeiro nao pertencentes

ao SISCEAB

OM do
SISCEAB

OM subordinadas
ao DCTA

|

ETIR Central

ETIR Distribuidas




