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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

PORTARIA DECEA N¢ 880/SNOT, DE 27 DE ABRIL DE 2023.
Protocolo COMAER n° 67600.008432/2023-75

Aprova a reedicdo da Instrugdo para
Redes sem Fio Wi-Fi do Departamento
de Controle do Espago Aéreo.

O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, de conformidade com o previsto no art. 21, inciso I, da Estrutura
Regimental do Comando da Aeronautica, aprovada pelo Decreto n° 11.237, de 18 de outubro
de 2022, e considerando o disposto no art. 10, inciso IV, do Regulamento do DECEA,
aprovado pela Portaria n® 2.030/GC3, de 22 de novembro de 2019, resolve:

Art. 1° Aprovar a reedigio da ICA 7-21 “Redes sem Fio Wi-Fi do
Departamento de Controle do Espago Aéreo”, que com esta baixa.

Art. 2° Revogar a Portaria DECEA n° 110/DGCEA, de 11 de setembro de 2012
publicada no Boletim do Comando da Aeronéutica n® 187, de 28 de setembro de 2012.

Art. 3- Esta Instrugio entra em vigor em 1° de junho de 2023.

(a)Ten Brig Ar ALCIDES TEIXEIRA BARBACOVI
Diretor-Geral do DECEA

(Publicado no BCA n* ,de  de de 2023)
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PREFACIO

As Redes sem Fio ou Redes Wireless usam ondas de radio para transmissao
dos sinais. A tecnologia adotada ¢ padronizada pelo IEEE (Institute of Electrical and
Electronics Engineers), que definiu o protocolo IEEE 802.11 como padrao para dispositivos
de rede local sem fios. Essas redes sdo geralmente implantadas como extensdes das redes
cabeadas existentes e, com o avango da rede sem fio, permitiram fornecer, além da
mobilidade, altas velocidades, menos interferéncia e atrasos na conexdo. Embora sejam muito
convenientes e extremamente populares, a escolha de um dispositivo com uma tecnologia
mais recente € imprescindivel para proporcionar um maior aumento da seguranga nessas
redes.

As Organizagdes Militares devem estar cientes que as redes sem fio sdo
inerentemente menos seguras que as redes cabeadas e a escolha de dispositivos com
tecnologia mais recente aumenta os controles de seguranga da informagdo nas redes de
comunicagdes. Sem controle e seguranca adequados, a conexdo de uma rede sem fio pode
comprometer a confidencialidade, integridade e disponibilidade e diversos tipos de ataques
podem ocorrer se cuidados ndo forem tomados para proteger as informacdes dos usudrios.
Assim, antes da implantacao de uma rede sem fio, deve ser feito um planejamento da solucao
com os critérios a serem utilizados, desde que efetivado e autorizado pelo Orgdo central do
STIL

Esta Instru¢do do Comando da Aerondutica apresenta cuidados que devem ser
tomados pelos administradores na instalagdo, configuracdo e administracdo segura dessas
redes.
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Esta Instrucdo tem por finalidade apresentar as normativas de Seguranca da
Informacdo que regulamentam e orientam a utilizacdo de Rede Wireless Wi-Fi para o
Departamento de Controle do Espago Aéreo e suas Organizacdes Militares subordinadas.

1.2 AMBITO E GRAU DE SIGILO

Esta Instrucdo se aplica ao DECEA e a todas as suas Organizacdes Militares
subordinadas, sendo considerado ostensivo o seu grau de sigilo.

1.3 ABREVIATURAS

DECEA — Departamento de Controle do Espago Aéreo
DT — Divisdo Técnica

OM — Organizagao Militar

SDTE — Subdepartamento Técnico do DECEA

SSSI — Secdo de Seguranca de Sistemas de Informacao

1.4 CONCEITUACAOQO

Os conceitos ¢ definicdoes estao listados na MCA 7-1 - GLOSSARIO DE
SEGURANCA DA INFORMACAO DO DECEA e no GLOSSARIO DE SEGURANCA DA
INFORMACAO (Portaria GSI/PR n°93, de 18 de outubro de 2021).

Para efeito desta Instru¢do do Comando da Aerondutica, entende-se por:
1.4.1 ACCESS POINT

Access Point ou AP ¢ um dispositivo de Rede sem Fio que realiza a
interconexdo entre todos os dispositivos méveis. Em geral se conecta a uma rede cabeada
servindo de ponto de acesso para outra rede, como, por exemplo, a INTERNET.

1.4.2 HOTSPOT

E o nome dado ao local onde a tecnologia de redes sem fio esta disponivel.
Onde ¢ possivel conectar-se a INTERNET, ou a qualquer outro tipo de rede, utilizando um
equipamento portatil que esteja preparado para se comunicar em uma Rede sem Fio.

1.4.3 MAC

E o endereco fisico de 48 bits da estacdo, ou, mais especificamente, da
interface de rede. O protocolo ¢ responsavel pelo controle de acesso de cada estagdo a rede
Ethernet.
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1.4.4 SSID

Service Set IDentifier ¢ um conjunto unico de caracteres que identifica uma
Rede sem Fio. O SSID funciona como um identificador semelhante ao documento de
identificacdo pessoal. Diferencia uma Rede sem Fio de outra, e um cliente normalmente s6
pode se conectar a uma Rede sem Fio se puder fornecer o SSID correto. Existem programas
que detectam o SSID das redes sem fio automaticamente; se estas estiverem desprotegidas,
podem sofrer invasdes ou permitir que alguém possa usar a conexao de forma indevida.

1.4.5 REDES 4D HOC

Em telecomunicacgdes, as redes ad hoc sdo uma especificagdo de rede que nao
possui um nd ou terminal especial, geralmente designado como ponto de acesso, para o qual
todas as comunicagdes convergem de onde sdo encaminhadas aos respectivos destinos.
Assim, uma rede de computadores ad hoc ¢ aquela na qual todos os terminais funcionam
como roteadores, encaminhando de forma comunitdria as comunicag¢des advindas dos
terminais vizinhos.

1.4.6 REDE SEM FIO (WIRELESS)

Uma Rede sem Fio ¢ tipicamente uma extensdo de uma rede local
convencional cabeada, criando-se o conceito de uma rede local sem fio (Wireless Local Area
Network — WLAN). Uma WLAN converte pacotes de dados em onda de radio ou
infravermelho e os envia para outro equipamento wireless ou para um ponto de acesso que
serve como uma conexao para uma LAN. Assim, uma Rede Wireless ¢ um sistema que
interliga varios equipamentos fixos ou moveis utilizando o ar como meio de transmissao.

1.4.7 ROGUE ACCESS POINT

Um Rogue Access Point (Rogue AP) ¢ um ponto de acesso wireless que foi
instalado em uma rede sem autorizagdo explicita do administrador da rede local. O Rogue AP
pode ter sido instalado por um usudrio legitimo que desconheca as implicacdes desta conduta
ou deliberadamente instalado por alguém com o intuito de atacar a Rede sem Fio. Em
qualquer caso, um rogue AP representa uma séria ameaga a seguranca da rede.

1.4.8 SNMP

Simple Network Management Protocol — Protocolo Simples de Geréncia de
Rede ¢ um protocolo de geréncia tipica de redes UDP, da camada de aplicagdo, que facilita o
intercambio de informagdo entre os dispositivos de rede, como placas e comutadores
(switches). O SNMP possibilita aos administradores de rede gerenciar o desempenho da rede,
encontrar e resolver seus eventuais problemas, fornecer informacgdes para o planejamento de
sua expansdo, dentre outras.

1.4.9 TCO

Total cost of ownership ou custo total da posse ¢ uma estimativa financeira
projetada para consumidores e gerentes de empresas avaliarem os custos diretos e indiretos
relacionados a compra de todo o investimento em softwares € hardwares, além do gasto
inerente para manté-los em funcionamento, ou seja, os gastos para que se continue
proprietario daquilo que foi adquirido.
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1.4.10 WI-FI

Wi-fi ¢ uma marca registrada da Wi-Fi Alliance, que ¢ utilizada por produtos e
equipamentos utilizados em redes locais sem fio, também conhecidas como WLAN, que sdo
baseados no padrao IEEE 802.11.

1.4.11 WPA2

O WPA2 ou 802.111 foi uma substituicdo da Wi-Fi Alliance em 2004 a
tecnologia WPA, pois, embora fosse bem seguro em relagdo ao padrao anterior WEP, a Wi-fi
Alliance teve a intencao de fazer um novo certificado para redes sem fio mais confidvel, bem
como necessitava continuar o investimento inicial realizado sobre o WPA. O principal
objetivo do WPA2 ¢ suportar as caracteristicas adicionais de seguranca do padrao 802.111 que
ndo estdo incluidas nos produtos que suportam WPA. Assim como o WPA, o WPA2 prové
autenticacdo e criptografia, propondo a garantia de confidencialidade, autenticidade e
integridade em redes sem fio.

1.4.12 WPA3

E um protocolo de seguranca anunciado em 2018 pela Alliance, que fornece
um método muito mais seguro e confiavel em substituigdo ao WPA2 e aos protocolos de
seguranca mais antigos. O WPA3-Empresarial aumenta a criptografia minima para 192 bits,
sendo a criptografia de 128 bits no modo WPA3-Pessoal, o que aumenta a seguranca nas
redes sem fio contra os ataques de forca bruta. Além de prover uma comunicagao mais segura,
com melhor criptografia, possui métodos que impedem as pessoas que se conectam a rede de
conhecerem as senhas.
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2 RESPONSABILIDADES

2.1 SDTE ~SUBDEPARTAMENTO TECNICO DO DECEA

2.1.1 Estabelecer normas, padrdes e metodologias relativas a seguranca da informacgdo, que
estejam em conformidade com a legislagdo brasileira e com os padrdes aceitos
internacionalmente.

2.1.2 Estabelecer normas, padrdes e metodologias que regularizem o emprego de controles de
seguranca da informacdo em Redes Wireless, desde que em consonancia com o estabelecido
em instrugdo especifica emitida pelo Orgdo Central do STL

2.1.3 Estabelecer planejamento de auditoria de seguranca da informacgdo para verificar a
implantacdo das diretrizes desta Instrucao.

2.1.4 Enviar ao Orgio Central do STI para aprovagdo as solicitagdes de instalagio de uma
Rede sem Fio nas Organizag¢des Militares subordinadas ao DECEA.

2.2 SSSI— SECAO DE SEGURANCA DE SISTEMAS DE INFORMACAOQO

2.2.1 As Secdes de Seguranca de Sistemas da Informacao (SSSI), das Organizacdes Militares
subordinadas ao DECEA, deverdo supervisionar a execu¢ao dos procedimentos e instru¢des
de seguranca da informacao previstas nesta Instrugao.

2.3 EQUIPE DE TI LOCAL

2.3.1 Implantar e manter os controles de seguranca da informacao previstos nesta Instrucao.

2.3.2 Administrar a Rede Wireless em conformidade com as boas praticas de seguranga da
informagao presentes nesta Instrucao
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3 AUTORIZACAO PARA INSTALACAO DE UMA REDE SEM FIO

3.1 Conforme preconizado na NSCA 7-13 - SEGURANCA DE SISTEMAS DE
TECNOLOGIA DA INFORMACAO DO COMANDO DA AERONAUTICA, o emprego de
redes sem fio, para estabelecer conectividade entre estagcdes ou entre redes que integram a
INTRAER, s6 podera ser efetivado com autorizagdio do Orgido Central do Sistema de
Tecnologia da Informacao.

3.2 O emprego de redes sem fio como solugdo técnica de Tecnologia da Informagdo para
atender a atividades ou sistemas de interesse do COMAER s6 podera ser efetivado com
autorizagio do Orgdo Central do STI, mesmo que essas atividades ou sistemas estejam
isolados da INTRAER e que sua operacdo tenha carater temporario.

3.3 As Organizagdes Militares devem enviar documentacao formal de pedido de instalacao de
uma Rede Wireless juntamente com o projeto basico de instalacdo para andlise e parecer do
Subdepartamento Técnico do DECEA, o qual sera encaminhado posteriormente para
apreciagdo da DTI, o Orgdo Central do Sistema de Tecnologia da Informagfo.

3.4 A utilizagdo de redes sem fio serd permitida, apds aprovacdo, somente para trafego de
informagdes de classificacdo ostensiva das Organizacdes Militares subordinadas ao DECEA.
Para a transmissdo de informagdes classificadas, deve-se utilizar a Rede Mercurio, conforme
preconizado no ICA 205-47 - INSTRUCAO PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS DA AERONAUTICA.
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4 REQUISITOS MINIMOS DE HARDWARE E SOFTWARE PARA UTILIZACAO DE
REDE SEM FIO

Para a implantagdo dos controles essenciais de seguranga da informagdo, a fim
de garantir a protecdo da Rede Wireless, ¢ necessaria a utilizagdo de equipamentos
compativeis com as recomendagdes contidas nesta Instrugao.

4.1 REQUISITOS MINIMOS DE HARDWARE E SOFTWARE

4.1.1 Existem varias questdes importantes que devem ser consideradas na definicdo e
configuragdo de um Access Point (AP), detalhadas a seguir, e que estabelecem os requisitos
minimos para equipamentos wireless nas Organizagdes Militares subordinadas ao DECEA.

4.1.2 Consideragdes na escolha: na escolha de um modelo de AP ¢ importante determinar
quais recursos serdo suportados para criptografia e autenticagdo. E mandatorio que os
equipamentos suportem, no minimo, a criptografia WPA3.

4.1.3 O Access Point devera possibilitar atualizagdo de firmware, a fim de incorporar novos
padrdes e eventuais corre¢des langadas pelo fabricante.

4.1.4 Alteragdo de configuracdes padrio: o Access Point é adquirido com a configuragao
padrao, que ¢ de conhecimento publico. Assim ¢ extremamente importante que todas as
configuragdes originais sejam alteradas pelo administrador antes de tornar operacional o AP,
incluindo:

a) senhas;

b) SSID;

c¢) chaves; e

d) SNMP communities.

4.1.5 Alguns AP possuem uma opgdo de reset fisico com a finalidade de permitir que a
configuragdo original seja restabelecida. Assim, ¢ importante que o AP seja instalado em um
local com acesso fisico controlado.

4.1.6 Atualizacdo: a atualizagdo de softwares do Access Point ¢ importante para mitigar
ameacas ¢ vulnerabilidades, portanto somente ¢ mandatoria a utilizagdo de equipamento que
suporte a atualizacdo de firmware e/ou software.

4.1.7 Modos de configuragdao: a maioria dos AP permite varios protocolos de configuragao:
HTTP, SNMP, telnet etc. Assim, sempre que possivel, ¢ importante desabilitar os protocolos
que ndo serao necessarios e optar por um modo de configuracdo que nao seja pela propria
Rede Wireless, mas sim pela rede cabeada ou ainda via conexdo serial. Isso minimiza as
chances de que a sessdo de configuracdo com o AP seja capturada imediatamente utilizando
um cliente Wireless.

4.1.8 Broadcast de SSID: uma recomendagao util € desabilitar o broadcast de SSID pelo AP.

Embora seja uma medida simples, pode dificultar o uso de programas de mapeamento de
Redes Wireless.

4.1.9 Filtragem por endereco MAC: alguns AP possuem o recurso de filtragem de clientes
wireless por endereco MAC. Embora enderecos MAC possam ser forjados e muitas vezes nao
seja pratico manter uma lista dos clientes autorizados (e em alguns casos seja inviavel, como
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em semindrios), o administrador pode considerar o uso desse recurso como uma camada
adicional de seguranca da informag¢do do seu ambiente Wireless.

4.1.10 Auditoria: o Access Point deve ter suporte para geracdo de eventos de seguranga da
informagao, mediante a criagdo de logs de eventos.

4.1.11 Acesso remoto: o Access Point deve ter suporte para a utilizagdo de SNMP v3, que
possui recursos avangados de seguranga da informagdo em relagdo aos seus antecessores.



16/31 ICA 7-21/2023

5 VISAO GERAL DOS PRINCIPIOS DE SEGURANCA DA INFORMACAO PARA A
REDE SEM FIO

5.1 Os principios de seguranca da informagao para a Redes Wireless estdo descritos abaixo:

a) confidencialidade: garantir que a comunica¢do ndo possa ser acessada por
pessoas nao autorizadas;

b) integridade: detectar quaisquer alteragdes intencionais ou nao nos dados que
trafegam na rede;

c¢) disponibilidade: garantir que os dispositivos e os individuos possam acessar
uma Rede sem Fio e seus recursos sempre que necessario; e

d) controle de acesso: restringir os direitos de dispositivos ou individuos em
acessar uma rede ou recursos dentro desta.

5.2 Os principios de seguranca da informagdo para a Rede sem Fio e para as redes cabeadas
sd0 0s mesmos, assim como as principais categorias de alto nivel de ameagas que elas
enfrentam.

5.2.1 Os principais ataques que podem acarretar prejuizo para os principios da Rede Wireless
sd0 os seguintes:

a) analise de trafego: atacante monitora passivamente transmissdes para
identificar padrdes de comunicacao e de comportamento do usuério;

b) apropriagdo inadequada: atacante se apropria ou utiliza indevidamente um
Servigo;

c) ataque de senhas: a utilizacdo de senhas relativamente simples facilita a
quebra de senhas por hackers, que possibilitam o acesso a redes e sistemas;

d) denial of service(DOS): o ataque de negacdo de servigo ¢ uma tentativa em
tornar os recursos da rede indisponivel;

e) for¢a bruta: método de quebra de senhas que utiliza uma lista de palavras,
ou dicionario, que simplesmente faz a repeti¢do de todas as combinagdes
possiveis;

f) eavesdropping: atacante passivamente monitora comunicagdes de rede de
dados, incluindo credenciais de autenticagao;

g) engenharia social: forma de ataque que tem como objetivo persuadir algum
usudrio desprevenido a obter informagdes privilegiadas sem a devida
autorizacdo. E um método que depende fortemente da interagdo humana
para a quebra de procedimentos de seguranca;

h) man-in-the-middle: ¢ um ataque sofisticado e usualmente praticado em redes
sem fio, pois ndo ha a necessidade de atacante estar conectado a uma rede
cabeada. Permite ainda ao atacante interceptar as comunicagdes entre um
AP ¢ um cliente, obtendo assim as credenciais de autenticacao e dados;

1) masquerading: o atacante se faz passar por um usuario autorizado para obter
acesso a privilégios ndo autorizados;

j) modificagdo de mensagem: atacante altera uma mensagem legitima,
excluindo, adicionando ou alterando-a; e
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k) reproducdo de mensagem: atacante monitora passivamente transmissdes €
retransmissdes de mensagens, agindo como se o atacante fosse um usuario
legitimo;



18/31 ICA 7-21/2023

6 PROCEDIMENTO DE SEGURANCA DA INFORMACAO DE USO DE REDES
SEM FIO

O DECEA e suas Organizacdes Militares subordinadas devem mitigar os riscos
para a utilizagdo de Redes Wireless mediante a aplicagdo de controles de seguranga da
informacao para enfrentar as ameagas e vulnerabilidades especificas na utilizacao desta. A
seguir serdo apresentados os procedimentos de seguranca na correta utilizagdo da Rede
Wireless. Esses itens estdo agrupados em categoria para melhorar o seu entendimento.

6.1 PROCEDIMENTO DE SEGURANCA

6.1.1 As Organizagdes Militares devem elaborar procedimento de seguranga da informacao
especificando para qual finalidade serd utilizada a rede, quais usuarios estdo autorizados a
utilizar, e especificar os recursos de informagao que devem estar disponiveis para 0s usuarios,
por exemplo: permitir que um funcionario de empresa terceirizada utilize a conexdo de
Internet, mas sem poder acessar a rede interna.

6.1.2 No procedimento de seguranca da informacdo deve constar que a utilizacdo de
equipamentos wireless, em areas que armazenam e processam informagdes classificadas, deve
ser proibida. Equipamentos da Rede sem Fio, em areas que armazenam e processam
informagdes sensiveis, podem se tornar uma ameaga para a disponibilidade das informagdes,
pois dispositivos como telefones, headphones, teclados etc. podem causar interferéncia e
consequentemente tornar as informagdes processadas em areas sigilosas indisponiveis. Por
esse motivo, no documento do procedimento de seguranga da informacgado deve-se recomendar
a proibicdo da utilizacdo de equipamentos wireless em areas que armazenam € processam
informacdes reservadas.

6.1.3 No procedimento de seguranca da informagao deve constar que a utiliza¢do de hotspots,
pelas estagdes que armazenam ou tenham acesso a informacdes reservadas, deve ser proibida.
A utilizagdo de hotspots pelas estagdes que armazenam ou tenham acesso a informacdes
reservadas representa uma ameaga a perda de confidencialidade das informacdes, ocasionando
o impacto de vazamento de informagdes. Usuarios mal-intencionados ou atacantes podem
capturar essas informagdes que trafegam pela rede para fins diversos.

6.1.4 No procedimento de seguranga da informag¢do deve constar que a utilizacao de redes ad
hoc deve ser proibida quando possivel. A utilizagdo destas pode ocasionar uma ameaga aos
controles de seguranca da informacao da Rede sem Fio, permitindo que os clientes se
comuniquem diretamente sem prote¢do ou restricdo. Adicionalmente, permite ainda o acesso
de clientes indevidos a rede.

6.1.5 O procedimento de seguranca da informagdo deve informar ao usuério sobre politicas de
seguranca da informagdo que a Organizagcdo Militar esta obrigada a cumprir € sobre o uso
adequado de equipamentos de propriedade da Organizacao Militar.

6.1.6 As Organizagdes Militares devem padronizar os sistemas operacionais e aplicagdes
utilizadas na Rede Wireless. Embora normalmente exista a necessidade de utilizacdo de
sistemas heterogéneos nos ambientes de Tecnologia da Informacao atuais, deve-se buscar o
maximo de padronizacdo possivel em relagdo ao uso de marcas, modelos e fabricantes de
equipamentos, ¢ de sistemas operacionais instalados na Rede Wireless. Isso facilita a
administracdo do Wi-Fi, reduzindo o Total Cost of Ownership e possibilita uma gestao
eficiente da seguran¢a da informacao.
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6.2 ARQUITETURA DA REDE

6.2.1 A Rede Wireless deve ser separada da rede cabeada da Organizacao Militar por meio de
uma DMZ ou VLAN. O equipamento de rede nao deve ser utilizado como uma ponte (bridge)
que conecta diretamente a Rede Wireless e a rede interna. Caso contrario, se o equipamento
de rede for comprometido por um atacante, toda a rede, inclusive a rede interna, estara
vulneravel, podendo permitir o acesso indevido as informagdes classificadas e recursos.

6.2.2 As conexdes da rede com outras redes externas devem ser protegidas por firewalls. Se a
Rede Wireless for conectada diretamente a outras redes internas ou a Internet sem a instalagao
de firewall, podera acarretar risco elevado de acesso indevido aos servigos e as informagdes
internas por parte de usudrios ndo autorizados, sobretudo se houver uma conexdo nao
monitorada com a Internet.

6.2.3 A Rede Wireless deve ser segregada em uma virtual lan (VLAN), de modo a permitir a
aplicacdo de controles de acesso que identifiquem os protocolos e servigos autorizados a
trafegar.

6.2.4 Deve-se realizar um levantamento local na Organizagdo Militar para determinar a
localizagdao adequada de instalagdo do Access Point. A poténcia de transmissdo ndo deve,
sempre que possivel, permitir a cobertura eletromagnética além dos limites fisicos das
instala¢des da Organizagao Militar.

6.2.5 As Organizacdes Militares devem considerar a seguranga fisica como parte da
arquitetura de Rede Wireless. Os equipamentos devem ser fisicamente seguros ou protegidos
por um alarme para evitar a violagdo ou roubo. Usudrios podem ser treinados em seguranga
fisica para protecdo de equipamentos Wireless, a fim de evitar o comprometimento ou roubo
de estacdes que acessam a Rede Wireless, conforme a ICA 200-5 - GERENCIAMENTO DE
PLANO DE SEGURANCA ORGANICA DO COMANDO DA AERONAUTICA, de 2009.

6.3 CRIPTOGRAFIA E AUTENTICACAO

6.3.1 O trafego de administracdo remota do Access Point através da rede deve ser protegido
por meio de criptografia. Alguns modelos de Access Point permitem administra¢do remota via
browser, tanto na rede local quanto pela Rede Wireless. Em muitas implantagdes, esse trafego
passa em claro pela rede. O objetivo desse controle ¢ evitar o acesso indevido ao trafego de
administra¢do, que pode conter senhas de acesso e outras informagdes sigilosas.

6.3.2 Preferencialmente, deve ser habilitado o WPA3 (wi-fi protected access 3) no Access
Point. A aplicagdo desse controle de segurancga da informagao torna redes sem fio tdo seguras
quanto redes cabeadas. O WPA3 permite a implantagdo de um sistema completo e mais
seguro que os sistemas anteriores.

6.3.3 E recomendavel que todas as implementagdes de Wi-Fi sejam migradas para WPA3
para fornecer as conexdes Wi-Fi mais robustas, seguras e compativeis com os produtos dos
fabricantes.

6.3.4 Um banner de adverténcia para login na interface de administracdo do Access Point
deve ser implantado. A exibi¢do de uma mensagem de adverténcia durante o /ogon na
interface de administracdo do AP tem como propdsito informar que o equipamento em
questdo pertence a Organizacao Militar e é de uso restrito para usuarios autorizados, e que os
acessos eventualmente serdo auditados.
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6.3.5 Um mecanismo para ocultar o esquema de enderecamento IP utilizado na rede interna
deve ser implantado. O conhecimento da arquitetura ¢ dos enderecos IP utilizados pelos
equipamentos da rede interna (servidores, estagdes etc.) facilita o planejamento de ataques.
Por esse motivo, recomenda-se introduzir mecanismos que permitam ocultar estas
informacdes de usuarios ndo autorizados, evitando que as mesmas possam ser mapeadas
remotamente por algum atacante.

6.3.6 Deve ser implantada, na Rede Wireless, solugdo segura de autenticagdo para permitir
que somente usuarios autorizados possam acessar a rede. Solu¢des de autenticagdo incluem o
uso de nomes de usuarios e senhas, cartdes inteligentes, biometria, PKI, ou uma combinagao
de solugdes (por exemplo, cartdes inteligentes com PKI). Mecanismos de autenticacdo podem
ser integrados em uma solucao Wireless para aumentar a seguranca do sistema. Por exemplo,
se uma VPN esta sendo usada para garantir a confidencialidade e integridade de protegdo para
a Rede Wireless de comunicagdo, a VPN pode ser configurada para exigir autenticagdo do
usuario.

6.3.7 Os mecanismos de identificagdo automatica de equipamentos de Rede Wireless devem
ser utilizados para autenticar conexdes. Uma identificagdo automatica deve ser usada caso
haja necessidade de a comunicacdo somente seja iniciada de um local ou equipamento
especifico. Nesse caso, além da autenticagdo do usuario remoto, o identificador no
equipamento deve ser usado para indicar se possui permissdo para conectar-se a rede.
Adicionalmente, métodos de identificagdo automatica de equipamentos auxiliam nos
processos investigativos, uma vez que garantem a origem dos acessos realizados.

6.4 PROTECAO AOS CLIENTES WIRELESS

6.4.1 E recomendado instalar um firewall na maquina local, devendo também ser instalado e
configurado para todos os usuarios que utilizam a Rede Wireless. A utilizagdo de firewall nas
maquinas locais adiciona uma camada extra de seguranca da informagdo nos sistemas de
informagao, protegendo-os de ataques hostis e configuragdes incorretas. Associado a
existéncia de firewall, protegendo o perimetro da rede interna e a rede DMZ, ¢é recomendavel
a instalacdo e configuragdo de um firewall nas maquinas locais. Caso algum atacante invada
uma maquina local, serd mais dificil utiliza-la para realizar novos ataques na Rede Wireless.

6.4.2 Deve ser proibida a utilizagdo de equipamentos wireless que nao sejam de propriedade
da Organizacao Militar. A utilizagdo de equipamentos wireless de propriedade pessoal dos
usuarios e que nao pertengam a Organizagdo Militar pode acarretar vazamento de informagdes
e dificultar a rastreabilidade caso ocorra algum incidente de seguranga da informagao. Nos
casos de semindrios, worshop, etc, de carater temporario e provisorio, o usuario deve solicitar
a equipe de TT local o acesso a rede, sendo que esta devera documentar e monitorar os acessos
desse usudrio durante o periodo de utilizagao da rede.

6.4.3 Os clientes wireless devem ser configurados de modo a ndo permitir a conexao
automatica na Rede Wireless. Permitir tais conexdes automaticas aumenta o risco de ataque
malicioso a rede.

6.4.4 Os clientes wireless devem ser desativados quando ndo estiverem em uso.

6.4.5 As maquinas clientes que acessam a Rede Wireless devem ter um uma solugdo antivirus
padronizada pela DTI instalada e atualizada. O software antivirus identificara, removera e
prevenira a propagacao de virus, worms e outros malwares entre os equipamentos de wireless.
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Assim, estacdes de usuarios estdo em risco de ameacgas de malware conhecidas e devem ter
um software antivirus instalado e sempre atualizado.

6.5 SEGURANCA FISICA

6.5.1 As Organizagdes Militares devem implantar controles de seguranga fisica para a Rede
Wireless. Essas medidas sdo necessarias para proteger os componentes de infraestrutura da
Rede Wireless contra roubo, alteragdo ou uso indevido. A seguranca fisica é fundamental para
garantir que somente usuarios autorizados tenham acesso aos equipamentos.

6.5.2 Deve-se implantar controles de seguranca fisica sempre que a funcdo de reset do
equipamento wireless estiver habilitada. A configuragao do AP ¢ retornada para os padroes de
fabrica apos um evento de reset. Somente pessoal autorizado deve restaurar a configuragao
padrao de um equipamento wireless para garantir que os controles de seguranca da
informagao possam ser reinseridos.

6.6 AUDITORIA E MONITORAMENTO

6.6.1 A opcao de auditoria do Access Point deve ser habilitada e configurada de forma a
registrar os eventos de seguranga da informacgdo. Os logs ajudam a identificar potenciais
problemas de software/hardware, tentativas de acesso ndo autorizado e outros eventos
relevantes, fornecendo evidéncias no caso de um incidente de seguranga da informagao.

6.6.2 As Organizagoes Militares devem proteger os registros de auditoria (logs) gerados pelo
Access Point contra acessos indevidos. O Access Point deve permitir a auditoria de eventos
relevantes para a seguran¢a da informagdo, como, por exemplo, falhas de login. Embora
normalmente a auditoria seja limitada em funcionalidade, recomenda-se que os /ogs sejam
protegidos contra acessos indevidos, visando preservar a sua integridade.

6.6.3 As Organizagdes Militares devem redirecionar os logs do Access Point para um servidor
de logs. Esses arquivos devem ser gerenciados de forma semelhante aos sistemas Unix, via
syslog. O redirecionamento para um servidor permite o armazenamento de uma maior
quantidade de eventos, facilitando a rastreabilidade. Além disso, se o equipamento for
comprometido, os logs poderdo ser perdidos ou adulterados, caso ndo tenham sido
redirecionados para um servidor.

6.6.4 As Organizagdoes Militares devem verificar periodicamente os registros de auditoria
gerados pelo Access Point. Embora necessario, o simples processo de registro dos eventos
relevantes para a seguranga da informagao, relacionados ao funcionamento e a utilizagao do
Access Point, ndo ¢ suficiente. Para que os eventos de seguranca da informagdo possam ser
efetivamente rastreados (por exemplo, tentativas de acesso ndo autorizado) ¢ importante que
os registros sejam continuamente analisados por um administrador de Rede sem Fio ou
auditor qualificado.

6.6.5 As Organizacdes Militares devem desenvolver procedimentos de seguranca da
informacao de auditoria de Rede Wireless. Desenvolver um procedimento de auditoria ajudara
a assegurar que a Organiza¢do Militar possa detectar comportamentos ndo autorizados e
violagdes de seguranca da informacao na Rede sem Fio.

6.6.6 As Organizacdes Militares devem implantar um sistema de monitoramento de trafego na
Rede Wireless. Sistemas de monitoramento de banda permitem melhor acompanhamento do
uso do /ink e consequentemente melhor planejamento de capacidade, evitando o consumo
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excessivo da banda por servigos ndo essenciais. Além disso, a monitoragdo constante do
trafego permite detectar incidentes de seguranca da informacao.

6.7 CONFIGURACOES DE SISTEMAS E APLICACOES

6.7.1 As Organizacdes Militares devem habilitar o recurso de MAC Address Filtering
(filtragem por MAC) no Access Point. O enderego MAC ¢ um cddigo de 12 caracteres que ¢
unico para cada placa de rede ou cartdio PCMCIA, e ¢ determinado pelo fabricante do
equipamento. Alguns equipamentos de wireless permitem limitar o acesso dos usuarios ao
Access Point em funcdo do endereco MAC da placa em uso. Embora em grandes redes o
gerenciamento deste tipo de restricado seja complexo e existam algumas limitagdes (o
endere¢co MAC pode ser forjado), ¢ recomendavel que o recurso de MAC Address Filtering
seja implantado quando possivel, pois se trata de mais uma medida de protecao contra ataques
a Rede sem Fio.

6.7.2 O intervalo de envio de broadcast de beacons emitidos pelo Access Point deve ser o
maior possivel. Recomenda-se que o intervalo para a emissdo de beacons seja maximizado.
Isto dificultard a descoberta da rede por atacantes que estejam pesquisando redes
passivamente, pois o envio de informacdes de configuragao da Rede Wireless (SSID, canal de
operagdo, taxa, criptografia on/off, etc.) sera enviado em um intervalo maior.

6.7.3 As Organizagdes Militares devem configurar os Access Points para ignorar probe-
requests sem SSID definido. Segundo a especificagdo 802.11, um dispositivo que esta
procurando por um Access Point pode enviar um broadcast em um determinado canal
chamado Probe-request. Por default, todos os APs que estiverem no alcance da transmissao
vao responder com um Probe-response, que contém essencialmente as mesmas informacgdes
do beacon. Muitas ferramentas de atacantes utilizadas em War Driving procuram pela
existéncia de Rede sem Fio enviando Probe-requests em diversos canais e capturando as
respostas dos AP. Por este motivo, ¢ recomendavel evitar que os AP respondam aos Probe-
requests que nao tenham um SSID definido.

6.7.4 As Organizagdes Militares devem configurar os equipamentos da Rede Wireless com
parametros diferentes da configuragdo default do fabricante. Estdo disponiveis na Internet
informacdes sobre a configura¢do default de diversos tipos de equipamentos para Redes
Wireless.

6.7.5 A poténcia do sinal emitido pela antena do Access Point ¢ outros dispositivos da Rede
Wireless deve ser ajustada para as condi¢cdes do ambiente em analise. Por padrdo, a maioria
dos APs e outros equipamentos sao configurados para a poténcia de transmissao maxima, com
o objetivo de estender a propagacdo do sinal e reduzir a necessidade de suporte técnico em
funcdo de baixo sinal de recep¢do. Entretanto, em muitas situacdes, a poténcia do sinal
transmitido ¢ muito superior a que seria necessaria para a Rede Wireless, e os sinais de
broadcast emitidos pelo AP seriam propagados além dos limites de cobertura desejados,
facilitando a detec¢do por atacantes e eventualmente ocasionando problemas de interferéncia

com outras redes vizinhas. Para reduzir estes riscos, ¢ recomendavel que a poténcia
transmitida seja ajustada para evitar o vazamento de radiofrequéncia.

6.7.6 Na instalagao de um Access Point, recomenda-se verificar a existéncia de conflitos de
sinal com Access Points de outras redes proximas. A colisdo de sinais gerados por AP de
redes diferentes ocorre porque em muitas implantagdes, os administradores mantém os
equipamentos operando no canal default definido pelo fabricante. Adicionalmente, a
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interferéncia de sinais de radio pode ocasionar a negacdo de servigo (denial of service) em
ambas as redes.

6.7.7 As Organizagdes Militares devem configurar corretamente a data e hora do Access
Point. E importante que o horario esteja corretamente configurado utilizando um servidor
NTP, pois a data e hora do sistema sdo normalmente utilizadas para geracdo do time stamp
(selo de tempo) no registro de cada evento, permitindo que a auditoria possa ser realizada com
exatidao.

6.7.8 O volume de trafego gerado na Rede Wireless deve ser monitorado. Normalmente,
durante um ataque, ¢ gerado um elevado volume de trafego, tentando fazer o download da
maior quantidade possivel de dados. Nesse caso, o endereco IP ou MAC address associado ao
Access Point tera um pico de volume de trafego em relagdo as condi¢des de operacao
normais. Embora ndo se possa garantir que um volume de trafego sem fio acima do normal
seja um ataque, em ambientes onde o nivel de seguranca requerido for muito elevado,
recomenda-se que o administrador faga este monitoramento como uma forma preventiva para
deteccgao.

6.7.9 O protocolo cliente-servidor telnet deve ser desabilitado no Access Point. Este, além de
transmitir dados em claro, possibilita que sejam feitos ataques de for¢a bruta. Por esse motivo,
¢ recomendavel que a sua utilizagdo para administragdo remota do Access Point seja evitada
quando possivel.

6.7.10 Um periodo de inatividade para encerramento de sessdo, para maquinas de usuarios
conectados na Rede Wireless, deve ser estabelecido. O estabelecimento de um periodo de
inatividade para maquinas de usuarios conectados na Rede sem Fio diminui o risco de uma
sessao perdida por usudrios mal-intencionados ou atacantes que desejam cometer atos ilicitos
com credenciais de outro usuario.

6.7.11 As Organizagdes Militares devem desabilitar todos os protocolos de gerenciamento
inseguros € ndo utilizados no AP e configurar os protocolos de gestdo remanescentes de
menor privilégio. Desabilitar todos os protocolos de gerenciamento inseguros e ndo essenciais
elimina os métodos potenciais que um atacante pode usar ao tentar comprometer um AP.
Exemplos de protocolos de gerenciamento de senhas inseguras: SNMPv1 e SNMPv2.

6.8 SERVICOS LOCAIS E REMOTOS

6.8.1 As Organizagdes Militares devem desabilitar o servigo SNMP no Access Point, caso
seja desnecessario. Este protocolo ¢ utilizado para o gerenciamento de dispositivos como
roteadores, Access Points, switches, firewalls e outros equipamentos e servicos. Os pacotes
SNMP, versdo 1, sdo transmitidos em claro e podem conter informagdes sensiveis, como
dados de configuragdo de ativos e nomes das comunidades utilizadas.

6.8.2 Sempre que possivel, as Organizagdes Militares devem utilizar o SNMPv3 para geréncia
remota dos equipamentos da Rede Wireless. Esta versao inclui facilidades de seguranca no
protocolo, como privacidade, autenticacdo e controle de acesso.

6.8.3 O nome da comunidade SNMP de leitura read only no agente SNMP do Access Point
deve ser de dificil deducao, evitando-se o uso do nome default public. O nome da comunidade
funciona praticamente como uma senha no controle da comunicacdo entre agentes e
gerenciadores SNMP managers. O conhecimento deste pode permitir que informagdes sobre
as configuragcdes do agente sejam acessadas remotamente por usuarios nao autorizados.
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6.8.4 O nome da comunidade SNMP de escrita read write no agente SNMP do Access Point
deve ser de dificil deducgdo, evitando-se o uso do nome default private. O nome da
comunidade funciona praticamente como uma senha no controle da comunicacdo entre
agentes e gerenciadores SNMP managers. O conhecimento deste pode permitir alteragdes nas
configuragdes do agente remotamente via SNMP por parte de usuérios nao autorizados.

6.8.5 O acesso de escrita read write ao agente SNMP do Access Point deve ser removido. O
acesso de escrita read write aos agentes monitorados via SNMP, tais como servidores,
estagdes, roteadores, switches, hubs, firewalls, access point e outros dispositivos em redes IP,
permite que suas configuragdes sejam alteradas remotamente. E recomendavel que este seja
concedido apenas nos casos estritamente necessarios. O nome da comunidade de escrita deve
ser de dificil dedugdo. Adicionalmente, como as mensagens do protocolo sdo baseadas em
UDP e trafegam em claro pela rede, recomenda-se que o trafego de gerenciamento seja
isolado, se possivel.

6.8.6 O agente SNMP do Access Point deve ser configurado para enviar fraps somente para
hosts de gerenciamento autorizados. Nos casos em que o uso deste protocolo ¢ indispensavel,
recomenda-se que os traps SNMP sejam enviados somente para os hosts especificos onde ¢é
feito o gerenciamento, para reduzir o risco de acesso ndo autorizado as informagdes de status
dos agentes e outros alertas.

6.9 POLITICA DE SENHA FORTE

6.9.1 As Organizagdes Militares devem substituir as senhas padrao fornecidas pelo fabricante,
para acesso ao Access Point, por outras de politica forte, ou seja, alteradas regularmente, com
no minimo 16 caracteres entre eles: letras maitsculas e minusculas, nimeros e caracteres
especiais. Os dados dos parametros default de varios modelos de Access Point, incluindo o
acesso administrativo, estao disponiveis na Internet. De posse da senha de administragdo, um
atacante pode obter controle total sobre o AP, existindo o risco de acesso indevido a
informacdes classificadas, fraude ou indisponibilidade dos servigos.

6.10 ATUALIZACAQ

6.10.1 As Organizagdes Militares devem utilizar produtos que possam permitir a atualizagdo
de software ou firmware. Equipamentos de wireless requerem este suporte para que eles
possam ser atualizados com os patches de seguranca sem fio e acessorios langados apos a
aquisicdo. Nem todos os AP suportam atualizagdo, assim deve ser verificada a existéncia
desta antes da aquisicao.

6.10.2 Os administradores de rede devem verificar regularmente, junto aos fornecedores, a
existéncia de novos patches, upgrades ou atualizagdes e aplica-las. Além disso, muitos
modelos de equipamentos de wireless possuem alerta de seguranga, ou seja, listas de e-mail
para informar os clientes de novas vulnerabilidades e ataques conhecidos.

6.10.3 As Organizacdes Militares devem testar os patches e atualizagdes de software
regularmente. Estes também devem ser testados antes da sua implementa¢do para garantir que
funcionem corretamente.

6.10.4 As Organizacdes Militares devem atualizar a versdao do firmware do Access Point para
a ultima versdo disponivel considerada estavel pelo fabricante. Novas versdes de firmware
frequentemente corrigem falhas de seguranca que podem comprometer a disponibilidade ou a
seguranca do Access Point.
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6.11 TREINAMENTO DE USUARIO

6.11.1 As Organizacdes Militares devem elaborar uma campanha de conscientizagdo de
usudrios no uso seguro das Redes Wireless. A auséncia desta na Organizacao Militar permite
que usudrios ndo tenham conhecimento de como utilizar a rede de forma segura, podendo
acarretar o uso inadequado dos recursos. Conscientizagdo e treinamento em seguranga da
informagao auxiliam os usuarios na utilizacdo de boas praticas, evitando invasdes acidentais
ou maliciosas em sistemas de informacgao.

6.12 TRATAMENTO DE INCIDENTES NA REDE WIRELESS

6.12.1 As Organizagdes Militares devem elaborar um procedimento de seguranca da
informagao de resposta a incidentes para a Rede Wireless. No caso de algum ataque local ou
remoto ser bem-sucedido e ocasionar o comprometimento de sistemas de informacao internos,
¢ importante que a Secdo de Seguranca de Sistemas da Informacdo esteja treinada para
responder ao incidente de forma adequada.

6.12.2 As Organizagdes Militares devem implantar um Sistema de Preven¢do de Intrusos
Wireless semelhante a ferramenta Wireless Intrusion Prevention System (WIPS). O WIPS
monitora o espectro de radiofrequéncias para detectar a presenga de acesso nao autorizado de
rogue access points ¢ de ferramentas de ataque em redes sem fio. O sistema monitora o
espectro de radio utilizado pela Rede sem Fio e imediatamente alerta o administrador quando
um rogue access point ¢ detectado. Além disso, um WIPS também inclui funcionalidades de
prevencado automatica de ataques.

6.12.3 A Rede Wireless também deve ser monitorada por meio de uma console de software
antivirus. A utilizagdo de uma solucao para distribuicao de atualizagdes e novas versoes de
software antivirus que permita a monitoracdo centralizada de possiveis infecgdes ¢
fundamental para a geréncia e resposta aos incidentes relacionados com a contaminacao do
ambiente da rede interna por c6édigos maliciosos ou virus.

6.13 POLITICA DE BACKUP

6.13.1 As Organizagdes Militares devem executar um procedimento de seguranga da
informagdo de cdpias de seguranca periodico para os arquivos de configuracdo dos Access
Points. Uma copia de seguranca do arquivo de configuracdo deve ser gerada apods cada
alteragdo relevante. A existéncia de uma copia (backup) deste arquivo ajuda a reduzir o tempo
de indisponibilidade quando da ocorréncia de eventos que requeiram a sua reinstalagdo ou
reconfiguragdo, como, por exemplo, falhas inesperadas de software ou hardware. O
armazenamento de copias de seguranca atualizadas também permite que seja realizado um
histérico das alteracdes efetuadas.

6.14 AVALIACOES DE SEGURANCA DA REDE WIRELESS

6.14.1 As Organizagdes Militares devem executar um procedimento de seguranca da
informacao de verificagdo periddica de servidores DHCP maliciosos na Rede Wireless. A
inclusdo deste servigo na Rede sem Fio pode expor os clientes a diversos tipos de ataques sem
que os mesmos tenham conhecimento. Por exemplo, caso um servidor DHCP malicioso seja
configurado de forma a inserir o enderego de um servidor DNS nas configuragdes de rede das
maquinas dos usuarios, as consultas realizadas por eles retornardo respostas incorretas € com
isso suas informagdes poderdo ser interceptadas por usudrios maliciosos. Por esse motivo,
recomenda-se que um procedimento de verificagdo periddica deste servico seja implantado.
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6.14.2 As Organizagdes Militares devem executar um procedimento de seguranca da
informagdo para mapeamento de portas e servicos nao autorizados. A existéncia destas dentro
de uma rede permite ataques a sistemas desconhecidos pelos administradores, ou indicam
maquinas que foram invadidas e que tiveram servigos adicionais instalados. O mapeamento
periddico de portas e servigos ¢ importante para que o administrador da rede identifique
proativamente quais servigos nao autorizados estdo em uso na rede e possa desabilita-los antes
que eventos de seguranca da informagao possam ocorrer, ou entao para identificar maquinas
que ja foram comprometidas.

6.14.3 As Organizagdes Militares devem executar periodicamente um procedimento de
seguran¢a da informacdo para identificagdo de vulnerabilidades. Atualmente, ¢ frequente a
criacao de programas com codigos maliciosos e a descoberta de novas falhas em sistemas de
informacgdo. A operagdo estavel depende diretamente da atualizagdo dos patches que
eliminam ou minimizam essas vulnerabilidades, ¢ das configuracdoes dos sistemas de
informagao que restringem o acesso € tornam o sistema mais seguro.

6.14.4 As Organizagdes Militares devem executar periodicamente um procedimento de
seguran¢ca da informacgdo de verificagdo de pontos de acesso ndo autorizados na Rede
Wireless. A inclusdo destes pontos na rede cria portas de entrada para usudrios nao
autorizados e expdem as maquinas a diversos tipos de ataques sem que os usuarios tenham
conhecimento. Outro fator importante é que muitas vezes estes ndo possuem configuragdes de
seguranca para controlar acesso ao dispositivo, assim, qualquer pessoa que tenha acesso a area
de cobertura Rede Wireless pode acessar a rede interna.

6.14.5 As Organizacdes Militares devem designar um grupo ou responsavel técnico para
pesquisar as vulnerabilidades de equipamentos wireless. Atribuir a responsabilidade para
rastrear problemas de seguranga em redes sem fio ajuda a garantir a continuidade da
administracdo segura.

6.15 INVENTARIOS DE ATIVOS DE INFORMACAO

6.15.1 As Organizagdes Militares devem elaborar um inventario dos equipamentos de Rede
Wireless. E necessario ter controle de quais equipamentos sdo utilizados em suas instalagdes
(estacdes, servidores etc.) para assegurar que as protegdes estdo sendo feitas e ter geréncia
patrimonial sobre seus ativos.

6.15.2 O inventario de ativos de informacao da Rede Wireless deve conter os seguintes
elementos: AP, maquina dos usudrios, servidor de autenticacao etc. Além disso, devem estar
descritos: enderecos IP, canais utilizados, algoritmo de criptografia usado, SSID, fabricante,
numero do modelo e de série, a localizagdo do equipamento e atribuido utilizador.

6.16 DOCUMENTACAO

6.16.1 As Organizagdes Militares devem documentar os procedimentos de instalacdo e
configuragdo dos ativos da Rede Wireless. A existéncia de uma documentagdo da instalagao,
configura¢do e manutencdo destes equipamentos ajuda a evitar erros de operagdo, permite a
verificagdo de conformidade da configuracdo em relagdo a politicas, bem como facilita a
recuperagao do sistema em caso de falhas de software ou hardware.

6.16.2 As Organizacdes Militares devem documentar a arquitetura da Rede Wireless, o que
ajuda a evitar erros de operagdo, permite a verificagdo de conformidade da configuragdo em
relacdo a politicas, bem como torna possivel uma reconfiguracdo mais rapida do ambiente,
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reduzindo o tempo de indisponibilidade (downtime) no caso de necessidade de reinstalagao
dos sistemas.

6.16.3 As Organizagdes Militares devem manter atualizada a documentagdo da arquitetura da
Rede Wireless. Expansdes da rede, redistribuicio de equipamentos, mudancas de
enderecamento e outras alteracdes geralmente sdo feitas sem a devida atualizagdo dos
documentos da Rede sem Fio. Uma documentagdo desatualizada provoca erros, retrabalhos e,
na ocorréncia de incidentes de seguranca da informagdo, pode aumentar o tempo de
indisponibilidade dos servigos afetados.

6.17 DESCARTE DE EQUIPAMENTOS

6.17.1 As Organizacdes Militares devem remover todas as informagdes nos equipamentos
desinstalados e desativados da Rede Wireless, incluindo chaves pré-compartilhadas e senhas
de equipamento. Os atacantes podem usar informagdes confidenciais em equipamentos de
rede descartados para conduzir ataques subsequentes em redes da Organizagdo Militar. As
organizagdes devem utilizar utilitdrios de limpeza de disco em equipamentos que possuam
discos rigidos. Outra opg¢ao € excluir as configuracdes manualmente, utilizando a interface de
gerenciamento.

6.17.2 As Organizagdes Militares, ao descartar um equipamento da Rede Wireless, devem
assegurar que seus registros de /og de auditoria estio mantidos conforme necessario para
atender aos requisitos legais. As informacdes contidas nos registros de auditoria podem ser
necessarias, mesmo apos o equipamento de Rede sem Fio ser descartado, como, por exemplo,
para uma investigacdo de um incidente de seguranca da informacao.



28/31 ICA 7-21/2023

7 FASES DO CICLO DE VIDA DE UMA REDE SEM FIO

7.1 GARANTIA DA IMPLANTACAO DAS FASES DO CICLO DE VIDA

7.1.1 As Organizagdes Militares subordinadas ao DECEA devem assegurar que as
consideragdes de seguranca da informagdo de Rede sem Fio estdo incorporadas em cada fase
do ciclo de vida de sua implantacdo, configura¢do e administragdo, desde que efetivado com a
autorizacdo do Orgdo Central do STI e sua operagio tenha carater temporario.

7.2 OBJETIVO DESTA SECAO

7.2.1 Esta se¢do da Norma apresenta orientagdes sobre planejamento e implantacdo de uma
Rede sem Fio. Ela descreve um modelo de ciclo de vida para a rede Wi-Fi e apresenta
recomendagdes de melhores praticas relacionadas com a seguranga da informagdo para cada
fase do ciclo de vida.

7.3 FASES DE CICLO DE VIDA DE UMA REDE SEM FIO

7.3.1 Fase 1: Iniciagdo. Esta fase inclui as tarefas que a Organizagdo Militar deve realizar
antes de comegar a projetar sua solucdo de Rede Wireless. Estas incluem o fornecimento de
uma visao global de como a Rede sem Fio ird apoiar a missao da Organiza¢do Militar, criando
uma estratégia para a sua implantagdo, elaborando um procedimento de seguranca da
informacgdo em conformidade com esta Instrucdo, e especificacdo de requisitos de negocios e
funcional para a solugao.

7.3.2 Fase 2: Aquisicao/Desenvolvimento. A fase de aquisi¢do/desenvolvimento ¢ dividida da
seguinte forma:

a) Planejamento e Design. Nesta fase, os administradores de Rede Wireless
devem especificar as caracteristicas técnicas da rede, tais como: métodos de
autenticagdo, componentes de rede relacionados, listas de controle de acesso
e conjuntos de regras de firewall. Os administradores também devem
realizar um levantamento do local para ajudar a determinar a arquitetura da
solugdo e como a rede deve ser integrada com a infraestrutura de
autenticacao existente; e

b) Aquisicdes: Esta fase envolve a especificagdo do numero e tipo de
componentes de Rede Wireless que devem ser comprados, os conjuntos de
recursos que devem suportar (por exemplo, modulos validos de encriptago)
e o que as certificacdes devem manter (por exemplo, WPA3).

7.3.3 Fase 3: Implementacdo. Nesta fase, com o equipamento adquirido, primeiro se realiza a
configuragdo adequada para atender aos requisitos de seguranca da informacao operacional e,
em seguida, instalado e ativado em uma Rede Wireless em operagdo. A implantacdo inclui os
controles de seguranga da informacdo, tais como registro de eventos de seguranga da
informagao, gerenciamento de rede, integragdo com o servidor de autenticacdo e criptografia.

7.3.4 Fase 4: Operacdo/Manutencdo. Esta fase inclui tarefas relacionadas a seguranca da
informacdo que a Organizacdo Militar deve executar em uma base continua, uma vez que a
Rede Wireless se encontra operacional, incluindo analise e avaliagdo de seguranca da
informacao periddica, revisoes de log e tratamento de incidentes de seguranca da informacao.

7.3.5 Fase 5: Descarte. Esta fase engloba tarefas que ocorrem depois que a Rede Wireless e
seus componentes foram retirados, incluindo a preservacao de informagdes para atender aos
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requisitos legais, midias que podem conter material sensivel e o descarte seguro de
equipamentos.
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8 DISPOSICOES FINAIS

8.1 A presente Instrugdo € de carater geral e deve ser revisada periodicamente a cada 24 (vinte
€ quatro) meses.

8.2 Esta Instrugdo contém boas praticas de seguranca da informagdo para Rede sem Fio
genérica. Como os procedimentos de configuragao variam com relagdo a marca e ao modelo,
para obter informagdes sobre os detalhes da implementacdo € necessario consultar a
documentacao fornecida pelo fabricante.

8.3 Esta Instru¢do de Comando da Acronautica devera estar em conformidade com as
Diretrizes da DTI — Orgdo Central do Sistema de Tecnologia da Aeronautica —, e serd
revisada e atualizada sempre que forem atualizadas ou aprovadas Normas relativas ao assunto
pela Diretoria de Tecnologia da Informac¢do do Comando da Aeronautica.

8.4 Casos nao previstos nesta Instrugdo deverdo ser levados a apreciagdo do Exmo Sr Diretor-
Geral do DECEA.
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