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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
SECRETARIA DE ECONOMIA, FINANCAS E ADMINISTRAGCAO DAAERONAUTICA

PORTARIA SEFA N° 332/AJUR, DE 16 DE FEVEREIRO DE220

Aprova oPCA 11-344"Gestao de Riscos
da Secretaria de Economia, Financas e
Administracdo da Aerondutica”.

O SECRETARIO DE ECONOMIA, FINANCAS E ADMINISTRA(;AO DA
AERONAUTICA , no uso das atribuicdes que Ihe conferem o aptio2Recreto n° 11.237, de
18 de outubro de 2022, publicado no DiarioOficialldhido (D.O.U) n® 199, del9 de outubro
de 2022; o ROCA 20-8 "Regulamento da SEFA", aproyaela Portaria n° 241/GC3, de 9 de
fevereiro de 2022; o RICA 20-2 "Regimento Intedw SEFA", aprovado pela Portaria
SEFA n° 301/AJUR, de 21 de novembro de 2022, eidersdo o que consta do Processo n°
68000.000336/2023-1%solve

Art. 1°Aprovar a reedicdo doPCA 11-34@¢€stdo de Riscosda Secretaria de
Economia, Finangas e Administragdo da Aeronautiqgae com esta baixa.

Art. 2°A entrada em vigor do presente ato, juside em funcdo da urgéncia,
conforme disposto no paragrafo Unico do art. 4Ddoreto n® 10.139, de 28 de novembro de
2019, sera na data de sua publicacao.

Art. 3°Revoga-se a Portaria SEFA n° 8/AJUR, de 28jaheiro de 2019,
publicada no BCA n° 20, de 5 de fevereiro de 2019.

TenBrig Ar RICARDO AUGUSTO FONSECA NEUBERT
Secretario de Economia, Financas e Administracdetenautica

(Publicada no BCA n° 036, de 24 de fevereiro de8202
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PREFACIO

Amplamente difundido nas instituicbes financeiras, analise e o
gerenciamento de riscos é de relevante énfasetima a Administracdo Publica Federal,
vindo a situar-se na agenda permanente dos érgaamtiole externo.

Assim, o planejamento, com énfase na identificadd® possiveis eventos
gue possam impactar nos objetivos organizacioeaislve 0 desencadeamento de acdes de
prevencao e de mitigacao da ocorréncia das conseigaé&lesses eventos, e apresenta-se como
parte mais atual da cultura organizacional.

O COMAER, por intermédio do Estado-Maior da Aerdicau- EMAER,
tem destinado especial atencdo ao tema, de tal goet ja emitiu a 22 edicdo da DCA 16-2 -
Gestédo de Riscos no Comando da Aerondutica, samel@ grimeira foi publicada em 2017.
Assim, ndo restam dulvidas que a Aeronautica, jéabees familiar com essa pauta na area
operacional, passa a adotar a gestéo de riscogitamdbs Seus macroprocessos de apoio.

A SEFA, em cumprimento ao disposto na referidatulre atualizou o
presente PCA que formaliza a atividade de analgestiio de riscos nesta Secretaria, de modo
a proporcionar a elaboracdo do Plano de Riscoifgmriciamento) de forma a identificar os
principais eventos e, em conseguinte, propor agsagecessarias e suficientes ao seu
tratamento e resposta. Busca-se, assim, alcangaellaor garantia de que o0s objetivos
institucionais seréo alcancados, mitigando-se a®éb

Nesse sentido, este PCA foi elaborado de formaaddgididatica, para que seja
de facil interpretacdo e aplicacéo. Verificam-sednoumento trés partes basicas, quais sejam:
conceitual, analise de riscos e gestdo de riscogestdo de riscos esta organizada em 05
(cinco) etapas: contexto, identificacdo, mensuragEgposta e comunicacdo — da qual decorre
o Plano de Comunicagéo.
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1 DISPOSICOES PRELIMINARES

1.1FINALIDADE

Apresentar os conceitos, fundamentos e a metodotpg conduzem a analise e
gestdo de riscos com vistas ao Plano de RiscoGodrinicacdo da SEFA, de modo a atender
ao previsto na DCA 16-2/2018 e na ICA 12-30/20&gmando esta Secretaria a politica de
gestéo de riscos do COMAER.

1.2CONCEITUACOES

1.2.JALTA ADMINISTRACAO

Corpo dos dirigentes maximos da organizacdo conerpsdpara estabelecer as
politicas, os objetivos e a direcao geral da omgagdio.

1.2.2ANALISE DOS RISCOS

Processo sistematico de compreensao da naturedacdoe determinacdo do
nivel de risco. Fornece subsidios para a avaliap@diacdo dos riscos, suas causas e
consequéncias com vistas ao tratamento e ao o@uleaiscos.

1.2.2.Critérios de Risco

Termos de referéncia contra a qual o significadardeisco é avaliado.
1.2.2.2Probabilidade

Medida da possibilidade de um evento e/ou fatorfatorrer, se realizar, se
materializar em raz&o dos casos favoraveis pelssiyas.

Para fins de aplicacdo da analise de riscos, amefalisposto no presente PCA,
trata-se de chance opinativa, para intervalo adbitrda ocorréncia do evento e/ou fato-fator de
risco, e nao da probabilidade estatisticamentalzale.

1.2.2.3Impacto

Criticidade, ou a dimensao dos efeitos, repercssdmplicacdes do risco que
se realiza/materializa em razao de algum evenfatotfator.

1.2.2.4Nivel de Risco

Métrica estimada para dimensionar o nivel/magnitoeisco dos processos,
areas, setores e/ou unidades, com o0 objetivo déditédlaco monitoramento, controle e
acompanhamento de risco. Sua percepcdo se da mpelanmento (horizontal e vertical) da
probabilidade com o impacto de um risco.

1.2.2.9Motricidade
Capacidade, ou faculdade, dos fatores potenarahz os eventos de risco.

1.2.2.@Avaliacdo de Risco
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Processo global de estimar a magnitude dos ribems,como propor formas de
mitigacdo dos riscos constatados. Envolve a com@ardos resultados da anélise dos riscos
com os critérios de riscos para determinar seco gsaceitavel ou inaceitavel.

1.2.2. Causas

Origens, condi¢cdes e/ou pressupostos que revelamssibilidade de um evento
ocorrer, também chamadas de fatores de riscos @rpeel origem no ambiente interno ou
externo.

1.2.2 .8Efeitos/Consequéncias

Descreve os/as possiveis efeitos/consequénciasndaossivel evento de risco
sobre os objetivos, ou seja: como os resultadasmdevento podem afetar os objetivos (todo
ou partes) da organizagao.

1.2.3ANALISE HIERARQUICA DE PROCESSOS (AHP)

Trata-se de um método para auxiliar as pessoasnmadf de decisfes. Neste
plano, essa metodologia foi usada para a defirdig&gesos dos fatores de analise de impacto
dos eventos de risco. E uma técnica formulada qrgganizar e parametrizar informacées para
subsidiar a analise e o processo de decisdes cxaspleanto de forma qualitativa quanto
qguantitativa. Ao invés de buscar definir a deciséarreta” (absoluta), o método procura
encontrar a que melhor se adapte a problematiassardo.

1.2.4APETITE AO RISCO

Nivel ou quantidade de risco que a OM esta dispastaeitar (acatar) para
atingir seus objetivos.

1.2.4.Tolerdncia/Aceitacdo ao Risco

Limiar de risco a partir do qual certos resultad@s operacbes da empresa
podem ser comprometidos. E indicativo da sensdmiédda empresa em relagdo aos riscos
porquanto envolve a decisdo de conviver com asequésicias do evento de risco que se
realiza-materializa.

1.2.4. ZLritérios de Aceitabilidade de Riscos

Critérios adotados pela organizagdo para a aéeitdg risco. Podem variar
conforme o projeto ou a atividade, mas condiciosanaos critérios de riscos da organizacao.

1.2.5ATIVIDADE

OperacOes ou processos rotineiros, continuos ditrepe que sdo executados
em apoio ao cumprimento da missdo da organizagficeelemandam o suporte de recursos
financeiros proprios. Pode, ainda, ser entendidaoca de realizacdo de uma fungcdo ou
operacdo especifica.

1.2.6ATIVO CRITICO

Todos os itens considerados como essenciais pampesacdo de uma
organizacado, devendo por isso estar intacto e igeéss

1.2. 7GESTAO DE RISCOS
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Atividade permanente de identificacdo, avaliacdensaracdo e controle
eventos ou situacdes, a fim de fornecer razodarantia do cumprimento dos objetivos
organizacao.

Ainda: gerar subsidios para o suporte do processdorhada de decisd
conquanto a aplicagdo sistemética de politicasseplimentos e praticas de gestdo par
atividades de comunicac@onsulta, eabelecimento do contexto, e na identificacéo, ae;
avaliagéo, tratamento, monitoramento e analisea&rios riscos

Envolve as estruturas e 0s arranjos organizaciopaisa a concepca
implantagéo/implementacdo, monitoramento, analig&a e mehoria continui da atividade
em todos os niveis da OM.

1.2.7.1Estabelecimento dodbtexic

1.2.7.1.Definicdo e contextualizacdo dos parametros exseenaternos a serem considera
na atividade de gerenciamento de riscos. O congtrno e interno o vetores (forgas) ¢
grande influéncia na OM.

1.2.7.1.Zonforme a figura abaixo, o contexto externo depe#o ao ambiente econdmicc
social, publico e politico com os quais a SEFAjastavolvida/inserida. Ja o contexto inte
diz respeito a formaatno se desenrolam as relacdes culturais e seexas na arquitetura
organizacionalseus processos, objetivos, taticas, estratégialteags.

CONTEXTO EXTERNO

ORGANIZACAO

CONTEXTO INTERNO

\

Figura 1 - Definicdo e contextualizacao dos parametros extera@ internos.

1.2.7.1.® estabelecimento do contexto € dividido em niveis de percep¢des mutuame
complementares, ou seja:

Nivel 01: entendimentdosobjetivos estratégicos e organizacionaisSEFA e
de suas OM subordinadas pelo s que estarealizando a atividade
identificagdo e anali: de riscos. Tratae de um exercicio de alinhame
estratégico do setor coa missao e com asbjetivos estratégic pretendidos.

Nivel 02: conhecimento da influéncia do ambiente externoterno sob :
misséo e 0s objetiv estratégicos da SEFAe forma a identificaas variaveis
consideradasncontrolaveise as que possam ser sensibilizadas com prc
paraos objetivos estratégicos SEFA.

Exemplos:

Atores politicos e institucionais (Poderes da Répdlb entes federado
entidades publicas e privadas, 6rgdos publicos cretarias, organismc
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internacionais, partidos politicos etc...); po#tic publicas; legislacdo
constitucional, infra-constitucional, orcamentagafinanceira, administracao
publica etc...

Nivel 03: obrigatoriedade do mapeamento dos processos istelo® setores
(micro), das OM subordinadas e da SEFA (macro).

1.2.7.2Gerenciamento de Riscos

Aplicacdo da estrutura interna de modo a identifiean todos os niveis da
organizacdo, quais sao 0s eventos capazes imgacdsobjetivos, para assim, adotar medidas
de tratamento de riscos, mantendo-os em conformidawh o nivel definido como toleravel.

Requer arranjos organizacionais necessarios &epoao, implementacao,
monitoramento, analise critica e melhoria contitemalo por fundamentos a politica, os planos,
competéncias e responsabilidades, e recursos.

1.2.7.35estor de Risco

Agente responsavel pelo gerenciamento de detedminsco. Ele deve possuir
competéncia suficiente para orientar e acompanbaacées de mapeamento, avaliacdo e
tratamento do risco.

O Gestor de determinado processo ou projeto € éamib responsavel pela
gestdo de Risco desse determinado processo ouoprSfo responsabilidades do gestor de
risco: assegurar que o risco seja gerenciado del@com a politica de gestdo de riscos da
organizagao.

1.2.8°ARTE INTERESSADA

Pessoa, setor e/ou a organizagdo que pode afetaafetada ou perceber-se
afetada por um evento de risco.

1.2.PROPRIETARIO DE RISCO

Pessoa responsavel pelo monitoramento do processipse seus riscos
verificaveis, e que se mantém em comunicacdo-ctansom a atividade de gestdo de risco
para, ainda, executar as medidas de resposta #igagdn do risco.

1.2.1CCOMUNICACAO-CONSULTA

Todas as comunicacdes e dados necessarios paegencigmento do risco
enderecados as autoridades e Orgdos competeng®s, esmo as pessoas consideradas
relevantes aos processos e as atividades em eEtwduyve, ainda, as consultas interativas que
uma organizacdo conduz para fornecer, compartitharobter informacdes das partes
interessadas ou com 0s proprietarios e respongaefeisisco.

1.2.11CONTROLES INTERNOS

Conjunto de regras, procedimentos, diretrizestopodos, rotinas de sistemas
informatizados, conferéncias e tramites de docuoserg informacdes, entre outros,
operacionalizados de forma integrada pela direcagpel corpo de integrantes das
organizagfes, destinados a enfrentar os riscosrmeder seguranca razoavel de que, na
consecucao da missao da entidade, os objetivos gejam alcancados.
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1.2.11.1Medidas de Controle

Conjunto de acdes destinadas a realizacdo dosoteste das respostas aos
riscos e, ainda, promover segurancga razoavel paras| objetivos e as metas organizacionais
estabelecidos sejam alcancados.

1.2.11.Resposta ao Risco

Reacado da SEFA e de seus setores por meio dealsajgérior cuja abordagem
pode envolver corrigir, assumir ou afastar-se sioori

1.2.11.Zontingéncia

Medidas e ac¢bes organizadas em um Plano de Risgospmpoésito € dar
tratamento ao risco em caso de realizacdo-matia@o de evento e/ou fato-fator de risco.

1.2.11.3.Tratamento ao Risco

Conjunto de acbes e medidas cujo objetivo é extingutigar ou modificar o
risco analisado.

1.2.11.Monitoramento

Verificacdo, supervisdo, observagdo critica ou tifleacdo da situacao,
executadas de forma continua, a fim de identiilcadancas no nivel de desempenho requerido
ou esperado.

1.2.12PLANILHA DOCUMENTADORA

Planilha eletronica elaborada pelo Ministério déanBjamento (MP) e
disponibilizada como parte integrante do materidético do Curso de Gestdo de Riscos no
Setor Publico, ministrado, na modalidade a dis@rmela Escola Nacional de Administracao
Publica.

Essa planilha possui recursos, tais como formulagau®matizacbes, que
auxiliam a execucgéo do processo da gestdo de necasganizacdo. Uma vez devidamente
preenchida, pode documentar a gestéo de riscostiaicao.

1.2.1RISCO

Chance de algo dar errado que em termos organmnzasiesta relacionado ao
efeito que a incerteza tem sobre o0s objetivostirtstinais e assumidos, constituindo-se assim,
em desvio do resultado esperado, ou seja: a plodat® de ocorréncia de um evento que tenha
impacto na realizagdo dos objetivos da organizacao.

1.2.13.Fator de Risco

Elemento que, individualmente ou combinado, popstencial intrinseco para
dar origem a eventos de risco.

1.2.13.2Evento

Situacdo ou ocorréncia que se gera a partir deamumto de fatores de risco
em razdo de uma ou mais circunstancias e/ou izesite
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1.2.13.3Incerteza

Deficiéncia de informacfes relacionadas a um eyesua compreensdo, seu
conhecimento, sua probabilidade, sua consequéuadrapacto.

1.2.13.4ldentificacdo de Risco

Processo de busca, reconhecimento e descrigascds.ri
1.2.13.Risco Inerente

Aquele gque existe independentemente dos contraletertes no ambiente em
estudo, ou seja: 0 que se apresenta antes da e@tsid de qualquer acdo de mitigacdo. A
mensuracdo do risco inerente se da por meio daserdd probabilidade e do impacto do
evento de risco desconsiderando-se qualquer metidaontrole previamente aplicada ao
processo em analise.

1.2.13.Risco Residual

Aquele que considerada todos os controles jdezmess no ambiente em estudo,
ou seja: 0 que permanece residualmente apds a®lesnte respostas adotadas para mitigar o
risco.

1.2.13.Tategorias de Risco

Classificacao dos riscos identificados quanto anstiareza, ou seja:estratégico,
operacional, orcamentario-financeiro, imagem, conidade-integridade, juridico-legal,
humano, mercado e liquidez.

1.3PLANO DE RISCGCONTINGENCIA)

1.3.1A analise e a gestdo de risco tém como finalidadlesidiar o planejamento de

contingéncia no qual sdo definidas a estratégia acées a serem adotadas para “aceitar”,
“mitigar/reduzir”, “transferir’ ou “evitar”. Tem amo finalidade formalizar o planejamento e a
execucdo de acOes articuladas e ageis a serem asmaml momento, ou: antes da

emergéncia/crise para:

a) estabelecer os procedimentos a serem adotados ean sitnacao de
emergéncia/crise para dar tratamento ao risco, emtiair e mitigar
consequéncias negativas do risco que se realiza,

b) minimizar perdas quando da ocorréncia do riscoeofatb imprevisivel; e

c) formar cultura organizacional e comportamental ijinidial e de equipes)
para o trato das situacdes inesperadas.

1.3.2 Plano de Risco consubstancia etapas e cronodiaimafinanceiro de trabalho para
alcancar o objetivo estipulado. Para tal o Plan&kideo deve observar a Analise Situacional
das Areas/Setores da SEFA em estudo, identificdispmsitivos de seguranca, controles e o
historico de ocorréncias.

1.3.esse sentido faz-se necessario determinar priwsda planejar a estratégia para abordar
e atacar o problema que se instaurou a partirsgo realizado. Para que essas medidas tenham
sucesso cabe, previamente, fixar quais 0s procegdostarios e 0s setores por eles
perpassados. Caso haja alguma situacdo néo resqleld aplicacdo do plano, cabe a sua
imediata revisdo — a qual se recomenda ao menasnaenie.
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1.3.4Assim, deve apontar, de maneira clara e concisac@ss e também as responsabilidades
para o enfrentamento do evento. O documento deeatar as respostas necessarias para
intervir, controlar e combater as consequénciapdotos) esperadas e/ou observadas.

1.3.50 Plano de Risco da SEFA é constituido por Plar#\¢Bio dos seus setores e por
eventos de risco identificados. Para isso devegdasios responsaveis, 0S prazos, 0S recursos
necessarios e suas fontes. Ainda, indicar as fodmasonitoramento e avaliacdo das acdes do
plano, a periodicidade e 0s responsaveis.

1.3.@&ncontram-se em anexo 0s modelos do Plano de BascAcdes dos Setores da SEFA, e
no qual sdo elencados os detalhes obtidos peldatea/de risco.

1.4AMBITO

1.4.10 Plano de Risco aplica-se a todos os setorescegsos da Secretaria de Economia,
Financas e Administracdo da Aeronautica (SEFA)endaglas as 04 (quatro) linhas de defesa
gue se seguem, para fungdes distintas e compleragenta

1.4.212 Linha:Organizacdes Militares, gestores, agentes de, risiots € militares.

1.4.2.10s responsaveis pelo gerenciamento dos riscos eleaqgue sejam considerados

“proprietarios” dos riscos sao responsaveis sabdadiretos pela identificacdo, analise e

tratamento dos riscos, incluindo a implementacaagdes corretivas para resolver deficiéncias
em processos e controles.

1.4.2.Zabe aos Gestores e Proprietarios dos Riscos:

a) pér em pratica os planos de acéo definidos paratantento dos riscos sob
sua responsabilidade;

b) gerenciar os riscos sob sua responsabilidade, rdeafa manté-los em um
nivel aceitavel,

C) monitorar 0s processos sob a sua responsabilidddede identificar riscos
nao mapeados, sejam eles novos ou nao identifieadesormente;e

d) apoiar a definicdo das a¢des necessarias pareméato dos riscos.

1.4.2.3A 12 Linha de Defesa produz informacdes para acegm&o e analise da 22 Linha de
Defesa.

1.4.322 Linha Secretaria de Economia, Financas e Administrdedferonautica (SEFA)

1.4.3.Funcao superior de comando que envolve a elabgrac@mompanhamento e a revisao
da Politica de Gestdo de Riscos da Aeronautica, bemo a supervisdo geral do
gerenciamento e da propriedade de riscos. Estabditerminagdes para que a 12 Linha de
Defesa seja efetiva.

1.4.3.2A 22 Linha de Defesa gera informacdes e subsidios ® 32 Linha de Defesa de forma
a:
a) desenvolver, implementar e manter a estrutura gegemento de risco;

b) definir metodologias e ferramentas a serem utiizgagara conducédo do
processo de gestao de riscos;

C) supervisionar o gerenciamento de riscos das sgasiancoes militares; e
d) Elaborar de relatérios periédicos de risco.
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1.4.432 Linha Estado Maior da Aeronautica (EMAER)

1.4.4.Funcao superior de comando que envolve a mediagamuflitos de interesse, assim
como a aprovacao do nivel de tolerancia de riscAatanautica (“apetite de risco”). Ainda, a
avaliacdo das informacbes que serdo encaminhada€eatro de Controle Interno da
Aerondutica para apreciagao, revisao e/ou alteracdo

1.4.542 Linha Controle Externo, especialmente o Tribunal det&@oma Unido (TCU) e a
Controladoria Geral da Unido (CGU).
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2ANALISE DE RISCOS

Para fins da geracédo, gestdo e controle das infd@®sa os riscos corporativos
sdo organizados conforme a abordagem estratégeraapnal:

a) Estratégicos os associados ao processo de decisdo do Alto i@mmda
Aeronautica em meio ao ambiente politico-econbmicacional e
internacional; e

b) Operacionais:os associados a possibilidade de perdas, resdtdatialhas,
deficiéncias ou inadequacdo de processos intepgssoais, técnicos e de
sistemas, assim como de eventos como fraudestidqigescomo sabotagens,
e eventos/catastrofes naturais dos quais se destdalbas logicas e de
processamento eletrénico, inadequacdo de aspeidiossf da estrutura
logistica e tecnologica, obsolescéncia, erro néenaional, e fraudes, entre
outros.

2.1GESTAO DE RISCOS

A gestao de risco é uma atividade que procederdifidacao, analise e controle
de ameacas, que pode ter diversas origens conscdbsias em eventos e/ou fatos-fatores
incluindo incerteza financeira, erros administrasiv acidentes etc...que, normalmente,
implicam em responsabilidade legal.

O gerenciamento de riscos contribui para asseguremunicacao eficaz da
instituicdo, cumprimento de Leis e regulamentogaevanos a reputagdo, mitigar possiveis
riscos e desvios éticos e proporcionar garantidanad para que a organizacao alcance os seus
objetivos.

A atividade de gestédo de riscos da SEFA tem comddimento a Politica da
Gestao de Riscos do COMAER (DCA 16-2, de 2022)mmasemo a ICA 12-30/2018 (Gestéo
de Riscos na SEFA) e o material disponibilizadm péinistério da Economia — Secretaria de
Planejamento e Assuntos Econdmicos (SEPLAN), costadae para a planilha eletrbnica
denominada “planilha documentadora” a qual, apgsuocompleto preenchimento, apresenta a
sintese do Plano de Riscos como resultado baseatetodologia de planejamento “5W, 2H".

SW. 2H:
WhaP(o que sera feito?) How?(como sera feitd?
Why?(por que sera feito?) Howmucl?(quanto vai custar?).

Where(onde sera feito?)
Wher?(quando sera feito?)
Wha?(por quem sera feito?)

Cabe ressaltar, no entanto, que a planilha modadtewsalteracées de modo a
adapté-la a realidade da SEFA. Essas alteracfe®@u na planilha denominada “Impacto —
Fatores de Analise”, a qual permite obter uma nragdio do evento de risco em tela. Neste
caso, os fatores de analise foram submetidos aossentantes dos setores da SEFA por meio
de um formulario elaborado na ferrame@i@ogle Formgnviado por correio eletrénico).

Solicitou-se que o representante do setor avaliesseonveniéncia dos fatores de
analise de impacto e os comparasse, dois-a-doisniel de importancia. Apos o

recebimento das respostas, foram utilizadas téenieatatisticas (média, moda e
mediana) para definicdo dos valores que melhor eepntavam essas comparagoes.
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Esses valores foram submetidos a uma analise AHRAli6& Hierarquica de
Processos) de modo que foi possivel definir osgpéss fatores de analise de impacto,
conforme o entendimento dos representantes doesata SEFA.

Apobs os devidos ajustes, as planilhas foram digpimadas para os setores da SEFA,
0s quais ficaram responsaveis pelas andlises du®sidos seus respectivos processos.
Para isso, foram realizadas duas apresentacdes aofimalidade de transmitir ao
efetivo o objetivo da implantacdo da Gestdo de dgisos principais conceitos acerca
do tema, 0 passo-a-passo do processo, as ferramgnta possibilitam o cumprimento
das fases do processo e, por fim, as instrucdes paeenchimento da “planilha
documentadora”.

A Coordenadoria deEstratégia Organizacional (CE&Njsou as planilhas dos setores
e extraiu delas as principais informagdes para comps Planos de Acéo, por setor,
devidamente anexados a este documento.

As etapas a seguir fazem parte da metodologia dgara implantacdo do
Gerenciamento de Riscos e correspondem as faseslaysen ser percorridas para cada
processo critico da organizagao:

a) Etapa 1 — CONTEXTUALIZACAO: Ambiente e Objetivos;

b) Etapa 2 — IDENTIFICACAOQ: de Eventos de Riscos;

c) Etapa 3 — MENSURAGCAO: dos Riscos;

d) Etapa 4 — RESPOSTA: ao Risco

e) Etapa 5 — COMUNICACAO: Consulta, Monitoramento en@ole.

Vale ressaltar que, embora o0 mapeamento dos poscdasorganizacao seja um
facilitador para a implantacdo da gestao de risglesndo € imprescindivel. Faz-se necessario,
no entanto, ter-se bem esclarecidos os objetivasetio que desenvolve o0 processo de gestéo
de riscos, pois eles serdo os principais alvosati@tises para esse fim. A figura a seguir
sintetiza as etapas do processo de gestao de riscos

Controfe de informacdes
sobre Ambiente e o3
Objetivos

Etapa 1 - Ambiente e
Fixagdo de Objetivos

1

SOJUBAT [EDUEP]

bt Etapa 5 - Informaggo,
Comunicacio e
Monitoramento

Etapa 2 - Identificagio |
de Eventos de Riscos

gestio de riscos

Coleta e responde
as informacdes,
selouanbasuod

3 sesnes ‘soos)l ap

acompanha as acdes
de controle e avalia a

Etapa 3 - Avaliacio de
Eventos de Riscos e
Controles

Etapa 4 - Resposta a

Risco

e —

Define: A¢Bes para Mensura riscos inerentes,
responder aos eventos identifica e avalia os
em fung3o do nivel de controles atuais, mensura

risco e do apetite a risco. | risco residuais.

Figura 2 - Etapas do processo de gerenciamento deaos.
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2.1.1ETAPA 1 — CONTEXTUALZACAO: AMBIENTE E OBJETIVOS

2.1.1.Destabelecimento do contexto se orienta pela obs&ovdos ambientes interno e
externo, para situar (contextualizar) a missao eolgstivos organizacionais mediante o0s
seguintes aspectos:

a) Politicas, e demais instrumentos normativos pertese

b) Estrutura organizacional e processos de tomadadsao;
c) Capacidades fisicas, tecnologicas, humanas e ontariaes;e
d) Sistemas e fluxos de informacéao.

2.1.1.2A observacdo do ambiente tem a finalidade de coihfermacfes para apoiar a
identificacdo de eventos de riscos, bem como dnntripara a escolha de agbes mais
adequadas para assegurar o0 alcance dos objetivoaatoprocesso/processo.

2.1.1.3 levantamento de informacgdes sobre o ambienteatémalidade de avaliar aspectos
internos e externos para fixar objetivos e, aindde contribuir para a identificacdo de aspectos
relacionados a sua integridade.

Quadro 1 - Formulario de Levantamento de InformacGes sobre o mbiente e a Fixacdo de Objetivos
Formulario de Levantamento de Informacg6es sobre o Wbiente e a Fixacao de Objetivos

Orgéo / Unidade SEFA

Setor: ( )

MACROPROCESSO

Processo:

Atividade:

Evento de Risco:

Risco:

CONTEXTO
Misséo:

Viséo:

Ambiente Interno:
Ambiente Externo:
Alinhamento Interno:

NIVEIS

Cultura interna/Situac6es External
Possivel de influéncia:
N&o possivel de influéncia:

14

2.1.ZETAPA 2— IDENTIFICACAO: DE EVENTOS DE RISCOS

2.1.2.Esta etapa tem por finalidade identificar e regrstss eventos que comprometem o
alcance do objetivo do processo, bem como as saasag, efeitos e consequéncias.
Normalmente as causas se relacionam aos efeitosg@oéncias). Fatores de risco dao causa e
eventos de risco. Para compreender um problemaaifsescentdo, a relagdo causa — efeito
conforme a técnica “6M” de Ishikawa, como se segue:

a) Forma de Trabalho: métodos e processos, a forma como as pessoas estao
organizadas internamente nos setores a fim de a@mpas atividades com
vistas na missao e nos objetivos estratégicos;
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b) Recursos Humanos (Pessoag)erfil e qualificagédo da equipe, bem como o
envolvimento, o engajamento c/c a motivacdo pessoabo grupo.
Comportamento individual e coletivo que envolva é@mga, imprudéncia
e/ou falta de rigor no trato do servico;

c) Métrica: formas de medidas e demonstrativos de resultaskististicas,
indicadores, indicativos de calibragdo com vistasagontamentos de
gualidade;

d) Infraestrutura: adequacdo do ambiente fisico, da maquinaria e de
equipamentos — inclusive os eletrénicos e inforzaains;

e) Material: material de consumo: laboratdrio, mecanico, infiroa, papelaria
etc; e

f) Sustentabilidade: impactos e externalidades sobre o meio ambiente,
principalmente no que diz respeito ao descartesiduos.

2.1.2.Para efeito do presente PCA, ficam os seis iteinsaa®&M) identificados como “macro-

causas” e 0 seu detalhamento “micro-causas”. Tambede ser adequado incluir, fora do
diagrama, a constatacdo complemenganbiente externd — que diz respeito aos fatores que
constituem o ambiente externo tal como ambientdtigmisocial, concorréncia, politicas
publicas, e conjuntura econdémica nacional e inteonal, ou seja: variaveis externas
incontrolaveis que resultam em risco.

2.1.2.Assim sendo, deve-se situar o PROBLEMA na caudaetiee. As macro-causasvao nas
pontas de cada “espinha” e suas “micro-causasforago delas. A constatacdo do ambiente
externo fica na “cabeca do peixe”.

Exemplo (ficcao):

O Laboratério Schim Ltda. ingressou em vara dené@é€com pedido de
recuperacao judicial. Anexou ao pedido o parecsralalitores independentes
cujo teor foi elaborado com auxilio da técnica @dmrhma de causa e efeito.

O problema diretamente relacionado a recuperagdioigl € a falta de caixa,
gue se desdobra na perda de credibilidade do nweftshceiro e também dos
clientes em razdo de haver concorrentes mais mfsaa praca.

Foi 0 seguinte o descritivo do relatério dos audio

“Internamente o laboratdrio ndo realizou investinesném equipamentos, ndo treinou
0 pessoal adequadamente e manteve 0s processosbdthd confusos sendo muitos
ndo informatizados.

Houve aumento do preco dos insumos, as vendasnta@ras funcionarios ajuizaram
acOes trabalhistas por conta de sucessivos atrdsgsmgamento.

O Laboratério também ndo atentou para a legislaginbiental e ndo realizou o
descarte correto do material de laboratério commta risco ao meio ambiente vindo,
assim, a sofrer pesadas multas ambiefitais

Assim, os auditores acertadamente identificararPRODBLEMA (“falta de
caixa”) situando-o na cauda do peixe.

Para investigar as “macro-causas” (6M) foram nodasaas pontas das
“espinhas”, e o seu detalhamento ao longo de cadadelas.

Finalmente, a constatacdo do ambiente externo fitwucabeca do peixe
conforme a figura abaixo:
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MAQUINARIO PESSOAL SUSTENTABILIDADE
Equipamentos Salérios Multas atrasadas —
desatualizadc atrasadc (descarte)
/ / / FALTA
\ \ \ de
- CAIXA
Indicador de Aumento de Rotinas nao
vendagem preco do mat. informatizada
(péssimo) de laboratorio \ —~—
\ \ Retrabalho
METRICA MATERIAL FORMA de TRABALHO

Figura 3: Diagrama de Ishikawa.

2.1.2.4Jma vez estudada a relacdo causa e efeito, ficglickas os fatores de riscos
(“micro-causas”) para o problema apontado. Assinoblemas constituenEVENTOS de
risco. Para avaliar a criticidade dos fatores sleos utilizamos a Matriz SWOT/FOFA.

2.1.2.%Aanalise SWOT, com foco no macroprocesso/procesgoesta a obter informacdes e
identificar os eventos de riscos, bem como selecias acbes mais adequadas para assegurar
0s objetivos do macroprocesso/processo, de caola set

2.1.2.6A avaliagdo das Forcas e Fraquezas diz respeitoo@dicdes dos controles dos
processos e a capacidade de acao e decisdo queigaros “fatores de risco internos” - que
podem ser negativas (Fraguezas) ou positivas (§orca

2.1.2.0s fatores de riscos incontrolaveis dizem respmit@mbiente externo, e podem ser
negativos (Ameacas) ou positivos (Oportunidadesyeja:

Variaveis
Positivas Negativas
(2]
s
= Forcas Fraquezas
g
%) 5
g
\©
T
-
o Oportunidades Ameacas
x
w

Figura 4: Matriz SWOT

2.1.2.8ssim, a avaliacdo das Forcas e Fraquezas dizitespes controles e niveis de
operacionalizacdo, acdo e reacdo. Fraquezas e asnea@g a base do tratamento dos riscos
negativos, enquanto as Fortalezas e Oportunidagessap-se ao aproveitamento de riscos
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positivos. Os resultados alcancados contribuem asrdemais etapas do gerenciamento de
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riscos. A figura abaixo sintetiza a aplicacédo daliaa SWOT:

Variaveis
Positivas Negativas
9 Forcas Fraquezas
g Caracteristicas internas que Fatores internos que
= representam facilidade para oferecem risco a execucéao
- 0 alcance dos objetivos do processo.
0
g
N
a
> _ Ameacas
Oportunidades . ~
® Situagdes externas sobre as
c Situa¢Bes do ambiente guais se tem pouco controle,
% externo que permitem o e que representam
| cumprimento da Misséo da dificuldades para o
OM cumprimento da Missao da
OM.

2.1.2.9Jma vez identificados os eventos de risco faz-sportante, também, verificar as

Figura 5: Aplicacdo da analise SWOT

Categorias de Risco as quais se encaixam 0S ewdntisco, ou seja:

2.1.2.1Ainda: busca-se conhecer os eventos de riscosifidadbs considerando os seus
componentes (causas e efeitos), e considerar okadssobtidos na Etapa 1 (CONTEXTO:

a) Orcamentario-Financeiro;

b) Legal/Conformidade;

c) Estratégico; e

d) Operacional.

Ambiente e Objetivos) de forma a melhor preenchguaxro a seguir:

Categoriade Risco
Processo Atividade Evento Risco Orgamentario Legal e . ional
Financeiro Conformidade strategico e
Evento 1.1: | 1.1. () () () ()
1 Evento 1.2: | 1.2. () () () ()
iEvento 1.n: 1n ( . ) ( . ) ( . ) ( . )
Evento 2.1: | 2.1. () () () ()
) Evento 2.2: | 2.2. () () () ()
iEvento 2.n: 2n ( - ) () () ( . )
Evento n.1: | n.1. () () () ()
. Evento n.2: | n.2. () () () ()
iEvento n.m: nm ( - ) () () ( . )
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2.1.2.114 identificacdo dos controles tem como objetivo laaa as possiveis medidas de
mitigacao previamente aplicadas nos eventos idesdids.

Controles Existentes

e Avaliagéo da estrutura Avaliacéao da
Descricao - : . : i
(desenho - “arquitetura”) operacionalidade.
(3) O sistema de controle é (4) Controle implantado e

eficaz? Adequadamente planejad« executado de maneira peri6dica e
Verificacdo da capacitacio do discutido, te~stado, e documentadc sempre uniforme. Avaliagio dos
pessoal e das necessidades de | €OM COIMecoes e/ou _ controles é feita com alguma
considerando-se o histérico e | aperfeicoamentos planejados de  periodicidade.

ocotejamento com o CCA-BR. | forma tempestiva?

(2) Controle parcialmente

(1) Nao ha sistema de controle L
executado e com deficiéncias.

2.1.ETAPA 3-MENSURACAO: DOS RISCOS

Etapa que envolve amedicdo dasgrandezas, ou sgj@ernkuracéo da dimensao
do risco em valores numéricos conforme a metodalqge se segue.

2.1.3.1Metodologia

2.1.3.1.©0 método de analise de riscos tem como fundamentelagdo Probabilidade —
Impacto, de forma que, para essas variaveis, séwidbas informacdes de cunho subjetivo-
qualitativas por meio de légica intuitiva e esaddavaloracao.

2.1.3.1.Assim, a identificagdo dos riscos se d& por fasesligadas e interdependentes com o
objetivo de identificar quais os riscos dos proggssiticos e suas causas, ou seja:

a) ldentificam-se os processos criticos em razao daduie dos objetivos;

b) Identificam-se e avaliam-se as fragilidades porondei fatores de risco;

c) Estimam-se probabilidades e impactos para verifisapossiveis niveis de
risco na matriz de riscos;e

d) Estabelecem-se as respostas aos riscos com vostasmiroles.
2.1.3.2Probabilidade

2.1.3.2.A Probabilidade €é definida pelos seguintes intewvahrbitrados de percentuais
representativos da frequéncia (observada/esperagda¥sibilidade/chance da ocorréncia do
evento e/ou fato-fator de risco:

Probabilidade Intervalo de frequéncia Peso
Muito Alta Prob. >90% 5
Alta 90% >Prob. >50% 4
Média 50% >Prob. 230% 3
Baixa 30% >Prob. >10% 2
Muito Baixa 10% >Prob. 20% 1
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Muito Alta: espera-se que ocorra na maioria das circunstancias;

Alta: espera-se que ocorra na maioria das circunstancias

Média: espera-se que ocorraem algum momento

Baixa: espera-se que talvez ocorra em algum momento;

Muito Baixa: espera-se que ocorra rarameeta circunstancias excepcionais.

2.1.3.22 A mensuracao do risco inerente se da por meio dasanda probabilidade e do
impacto do evento de risco na sua forma brutagf@udesconsiderando-se qualquer medida de
controle previamente aplicada ao processo em analis

2.1.3.3Impacto

O impacto é avaliado em termos das seguintes asié®levantes:

a) Esforco de Gestao;
b) Legalidade;
¢) Reputacéo;

d) Objetivos Organizacionais;

e) Intervencgéo Hierarquica;e

f) Orcamentario.

2.1.3.3.Esforco de Gestéodiz respeito a forma como a gestéo esta orgdaigase empenha

para atender ao planejamento e a execucdo dassigeckEs administrativas, financeiras e
or¢camentarias que lhe sdo apresentadas conforeteranéhacdo superior da SEFA.

de

Indicativo Significado
Catastréfico | Evento com potencial para levar o negécio ou cigemo colapso.
Grande Evento critico, mas que com a devida gestdo padsupertado.
Moderado Evento significativo que pode ser gerenciado seaupstancias anormais
Pequeno EvenNto cujas c_onsgquénpias podem ser absorvidasganacem de esforgo
gestao para minimizar o impacto.
Insignificante | Evento cujo impacto pode se absorvido por meictig&ades normais.

2.1.3.3.2Legalidade diz respeito a correta observancia da lei, disgmsicOes normativas da
Aerondutica e da SEFA (principio da reserva legat)parte dos agentes administrativos.

Indicativo Significado
Catastréfico | Evento que determina interrupcéo das atividades.
Grande Evento que determina acdes de carater pecuniéniatae).
Moderado Evento que determina a¢8es de carater corretivo.
Pequeno Evento que determina a¢8es de carater orientativo.
Insignificante | Evento que representam pouco ou nenhum impacto.
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2.1.3.3.Reputacdo diz respeito & manutengcdo da imagem e da clieditbe da Aerondutica
junto ao publico e a sociedade em carater nacemmdgernacional.

Indicativo Significado

Evento com destaque na midia nacional e internakigodendo atingir ds

Catastrofico objetivos estratégicos e a miss&o.

Evento com algum destaque na midia nacional, pendm exposicap

Grande significativa.
Moderado Evento que pode chegar a midia, provocando indedej@embaracosd)
exposicdo por um curto periodo de tempo.
Pequeno Evento que tende a limitar-se as partes envolvidas.

Insignificante | Evento de pouco ou nenhum impacto.

2.1.3.3.0bjetivos Organizacionaisdizem respeito a capacidade da gestdo de cumfaier
cumprir a missao, os objetivos estratégicos, eetasrpropostas.

Indicativo Significado

Catastréfico | Evento que prejudica o alcance da missédo do COMAER.

Grande Evento que prejudica o alcance da missédo da SEFA.

Moderado Evento que prejudica o alcance dos objetivos ésfiais da SEFA.

Pequeno Evento que prejudica o alcance das metas da SEFA.

Insignificante | Evento de pouco ou nenhum impacto.

bY

2.1.3.3.9ntervencdo Hierarquica diz respeito a necessidade dos superiores (gesto
hierarquicos) atuarem junto as suas equipes parmic@ atuacdo individual (ou do grupo)
para manter a ordem, a disciplina e o correto cumgmto do servico.

Indicativo Significado

Catastrofico | Evento que exige a intervencdo do Comandante danAatica.

Evento que exige a intervencdo do Secretario dendfom, Finangas e
Grande s ~ L
Administracdo da Aerondutica.
Moderado Evento que exige a intervencdo do Vice-Secret&aiddonomia, Financas|e
Administracdo da Aerondutica.
Pequeno Evento que exige a intervenc¢édo do Chefe do setor.

Insignificante | Evento de pouco ou nenhum impacto.

2.1.3.3.®rcamentéario- diz respeito a necessidade dos superiores (gestuerarquicos)
atuarem junto as suas equipes para corrigir a &uiaclividual (ou do grupo) para manter a
ordem, a disciplina e o correto cumprimento doigerv
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Criticidade Significado

Evento que pode afetar o orcamento da SEFA entéibuaaior ou igual a 2
%, ou seja: (Imp2 25% ).

A"l

Catastroéfico

Evento que pode afetar o orcamento da SEFA entéibuaenor do que 25% e

Grande maior ou igual a 10%, ou seja: ( 25% > Imd.0% ).
Moderado Evento que pode afetar o orcamento da SEFA entéibuaenor do que 10% e
maior ou igual a 5% , ou seja: ( 10% > Imp5% ).
Pegueno Evento que pode afetar o orcamento da SEFA entéibyanenor do que 5%
q maior do que 1%ou seja: ( 5% > Impl% ).
Insignificante Evento de pouco ou nenhum impacto.

Escala de Criticidade do Impacto

Criticidade Peso
Catastrofico 5
Grande 4
Moderado 3
Pequeno 2
Insignificante 1

2.1.3.4Nivel de Risco

2.1.3.4.0 nivel de risco € estimado pelo cruzamento dadbibibade com o Impacto, cujo
resultado se encontra nw¢us’ da Matriz de Riscos — diagramacao que correspandecao

de que: quanto maior forem a probabilidade e o atgpanaior sera o nivel (magnitude) do
risco. Ou seja:

MATRIZ DE RISCOS
Catastrofico 5 5 10 15 20 25
o) Grande 4 4 8 12 16 20
% Moderado 3 3 6 9 12 15
= Pequeno 2 2 4 6 8 10
Insignificante 1 1 2 3 4 5
1 2 3 4 5
Muito Baixa Baixa Média Alta Muito Alta
10%>P>0% | 30%>P>10% | 50%>P>30% | 90%> P> 50% P> 90%
PROBABILIDADE
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2.1.3.4.2F a seguinte a escala de Nivel / Magnitude do:risco

Nivel Magnitude
Catastrofico 17a 25 VAN
Elevado 13a 16
Moderado 9a 12
Pequeno 5a 8
Insignificante la 4 -

2.1.3.9Motricidade

2.1.3.5.0s fatores mais motrizes sdo aqueles que mais qiaizam os eventos de riscos.
Para fins do estudo de motricidade cabe previamearicar a relacdo de causa (fatores de
risco) e efeito (eventos de risco). Assim, sugeratgizar:

a) O diagrama de causa e efeito - Ishikawa (Espintzetee);e
b) A Matriz SWOT/FOFA Forcas — Oportunidades / Fraquezas — Ameacas).

2.1.3.5.Para medir a motricidade dos fatores de riscos wdizados dois critérios de
avaliacdo da grandeza dos fatores em razdo dososvéissa mensuracao, caso se realize o
risco (positivamente ou negativamente), verifiaaguanto o fator pode influenciar o evento e,
portanto, o contexto como um todo.

2.1.3.5.2 avaliacdo dessa magnitude leva em consideracdvaadveis “frequéncia” e
“importancia”, cuja pontuacao varia no intervalo-8e 3.

Frequéncia: escala de ocorréncia do evento no conjunto desisvaliados.
Uma vez realizada a analise SWOT é possivel varificocorréncia dos eventos no conjunto
de fatos observados de forma a determinar, porvalte de frequéncia, a escala da
forca/oportunidade e/ou da fraqueza/ameaca.

. VariaveisPositivas | VaridveisNegativas
FREQUENCIA )
Forcas/Oportunidades| Fraquezas/Ameacas
61%a 100%| Alta 3 -3
31%a 60% | Mediana 2 -2
0%a 30% Baixa 1 -1

Assim, o valor representativo das frequéncias démmes da matriz Swot
pode ser calculado como se segue:

1 — Atribui-se valor de 1 a 3 para as Forcas/Opatades de acordo com o
intervalo de frequéncia que se entende ser a pgiceje sua ocorréncia;

2 — Atribui-se valor de -1 a -3 para as Fraquezasneacas de acordo com o
intervalo de frequéncia que se entende ser a pgiceje sua ocorréncia.

3 — Calcula-se o determinante da matriz de valere@mero representativo de
um sistema de funcdes lineares que pode ser c@stpartir das informacdes de cada célula

da matriz “SWOT". Ou Seja:
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F= (AxD)-(BxC)

Donde:

As células “A” e “C” (abaixo) recebem pontuacaolde 3;
As células “B” e “D” (abaixo) recebem pontuacéao-tia -3.

Variaveis
Positivas Negativas
(2]
g Forcas Fraquezas
o | E (A) (®)
2
'@
S | o
g Oportunidades Ameacas
(&)
= ©) (D)

Importancia: significa a prioridade que este fator deve posgéirante o
contexto da SEFA. E uma nota subjetiva com basexpariéncia do Gestor e da equipe
avaliadora. Para andlise da importancia utilizaBo#/eis de pontuacao, séo eles:

IMPORTANCIA

Alta= 3

FREQUENCIA _
Mediana= 2

Baixa= 1

2.1.3.5.Assim, para criar um ranking dos itens em cadalada Matriz, multiplicamos a
avaliacdo da magnitude (frequéncia e importandi@le, os eventos de riscos com maior
pontuagdo sao considerad®ogOTRIZES, pois podem influenciar diretamente 0s riscos
identificados.

2.1.3.5.% capacidade dos eventos potencializarem a chamoeatréncia dos riscos € medida
por meio da multiplicacdo entre Frequéncia e Ingpmia para identificar a motricidade dos
eventos de riscos, ou seja:

Motricidade= Frequéncia x Importancia

2.1.3.5.®Quanto maior o resultado encontrado, maior sS&f@ERICIDADE do evento de risco,
pois ele tem potencial para afetar diretamentase®s identificados, seja de forma negativa
(fraguezas/ameacas) ou positiva (forcas/oportuesiad

Exemplo: Um evento cuja SWOT ¢é identificado como se segue:
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Variaveis

Positivas

Negativas

Variaveis

Forgas
61%a 100%
3

Internas

Fraquezas
0%a 30%
-1

Oportunidades
31%a 60%

Ameagas
31%a 60%

Externas

2 -2

F=(3x-2)-(-1x2)=-6+2=-4
Atribuiu-se a esse evento alta importancia, ou Seja

Mot. =-4x3 = -12

2.1.LETAPA 4 -RESPOSTA AO RISCO

Para os casos dos niveis de risco compativeisccapetite a risco da SEFA,
estabeleceram-se novos mecanismos de controle de andiminuir a probabilidade e/ou o
impacto até que se alcancasse o nivel de riscoatbrapcom o apetite a risco determinado.

Com base nas informacdes levantadas o Planosde Beve prever acdes para o
tratamento de riscos dando-lhes prioridade em ragAsua gravidade - escala de Nivel /
Magnitude, ou seja:

Nivel Magnitude
Catastrofico 17a 25 VAN
Elevado 13a 16
Moderado 9a 12
Pequeno 5a 8
Insignificante la 4 -

a) Vinho (Catastrofico): situacdo critica extremamente grave, inaceitguel
exige esforcos urgentissimos para produzir resestaxhpazes de retirar o
evento da situacdo vinho. E vedado assumir riscagiadrante vinho;

b) Vermelho (Grande). situacdo critica grave, inaceitavel que exig®rest
urgentes para produzir resultados capazes derretievento da situacao
vermelha. E vedado assumir riscos no quadranteeleon

c) Laranja (Moderado): situacdo grave inaceitavel que exige esforcos
imediatos para produzir resultados capazes deradirevento da situacao
laranja - salvo quando se tratar de risco assuprjgositalmente com vistas
a relagéo custo beneficio de valor estratégico;

d) Amarelo (Pequeno) situacdo menos grave que exige esforcos paraigrod
resultados capazes de retirar o evento da situmgaoela - salvo quando se
tratar de risco assumido propositalmente com viéstedacao custo-beneficio
de valor estratégico; e
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e) Verde (Insignificante): situacéo leve que ndo exige esforcos para produzi
resultados muito diferentes dos ja obtidos na sedle riscos. Nao ha de se
falar em risco assumido em situacgéo verde.

O tratamento de riscos envolve a selecdo de wnmmaais acOes para modificar
os riscos. Para tal ha de se verificaraderancia ao Risco da Aeronautica/SEFAentendido
como um indicativo da sensibilidade-limite a pantio qual os objetivos podem ficar
comprometidos, além defornecer novos controles adifinar os existentes.

S&o0 as seguintes as possiveis decisdes de trataeenscos:

a) Evitar o Risco: suspender (permanente ou temporariamente) e/isarey
atividade e/ou o processo donde o risco se origina,

b) Aceitar o Riscomonitorar a atividade e/ou 0 processo previamente
identificados de risco realizados (ou ndo). S&eegsiintes as possibilidades:

-Reter:manter o risco no nivel atual de probabilidade paicto por decisédo
motivada,

- Reduzir:minimizar a probabilidade e impacto do risco, ou

- Transferir e/ou Compartilhar: minimizar a probabilidade e impacto
mediante atransferéncia e/ou o compartilhamentdsgo para outro setor
ou organizacao.

A “planilha documentadora” tem uma aba denomirf&i@ano de Acdo”, a qual
deve ser preenchida com essas informacgOes. Padiesssugere-se adotar a metodologia
“5W, 2H”, a qual estabelece as informacfes minimasessarias a serem apresentadas no
planejamento:

SW. 2H:
WhaP(o que sera feito?) How?(como sera feitd?
Why?(por que sera feito?) Howmucl?(quanto vai custar?).

Where(onde sera feito?)
Wher?(quando sera feito?)
Who?(por quem sera feito?)

2.1.4.Responsaveis pelo Plano de Risco

Os chefes dos setores (abaixo) sdo o0s respong@lessseus respectivos riscos
na SEFA. Cabe a eles designar o(s) operador(res)apsarem na atividade de risco.Sao eles:

SECAO RESPONSAVEL OPERADOR
ORG Chefe da CORG

AJUR Chefe da AJUR
CRH Chefe da CRH

ASTIC Chefe da ASTIC Designado pela respectiva Chefia
CEST Chefe da CEST

CPSM Chefe da CPSM

GABSEFA Chefe do GABSEFA
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O Plano de Risco de cada setor sera encamintzdmsetor designado pelo
Sr. Secretario de Economia e Financas e Admin&traga Aeronautica para que sejam
consolidados em um Unico compéndio, o Plano deoFRB&d-A.

2.1.ETAPA 5 — COMUNICACAO

7

Comunicacdo e consulta € a forma e a estratégiintdeacdo das partes
envolvidas no processo de analise de risco e partodd o0 processo de gestdo e analise de
riscos vindo a contribuir para 0 comprometiments dsuarios.

O procedimento de comunicacédo € fundamentado na3l®0D0 com vistas a
auxiliar a atividade de gestdo de riscos na SERANnpnecendo ativo como mecanismo de
controle continuado. Assim, constitui um proceseatiouado que a OM conduz para dar
publicidade & andlise e gestdo de riscos com foao informacdo e nos valores
comportamentais, ou seja:

a) Informacéo: elementos e dados colhidos e organizados parailsidsos ao
processo de tomada de decisdo em gestéo de riscos;

b) Valores: Crencas, posturas e atitudes da forma de ser (idade) de uma
OM. Envolve a disciplina militar e, ainda, a étindividual e corporativa que
rege a atuacéo das pessoas como um todo; e

c) Comportamento Organizacional: Conjunto de comportamentos, atitudes e
praticas usuais das pessoas. Condutas que tém tampaabre o
desenvolvimento institucional da OM e, ainda, i@flaia na percepcéo
individual sobre o ambiente organizacional em quersontra.

Faz parte da Campanha de Comunicacdo a construgaealdres e de
adequacao docomportamento organizacionalcomo ferramenta de protecdo da OM.

A Rede de Comunicagdo de Risco € liderada pelass8sgas de Governanca a
qual a OM esta subordinada, e € formada por Equipesis de Comunicacao de Risco com o
objetivo coletar informacgdes para que sejam didastem profundidade e analisadas de acordo
com a experiéncia das equipes envolvidas no process

A OM organizara sua Equipe Local de Comunicaca®ideo, formada pelos
militares de cada setor, responsaveis pelo proedonde risco local, para servir de ponto
focal para a atividade comunicacao de risco.

A Equipe SEFA de Comunicacdo de Risco sera lidepda CEST com o
auxilio da Secado de Comunicacdo Social, e serd astagor um oficial indicado por cada
Setor da SEFA.

A Equipe SEFA de Comunicacao de Risco promovegazionamento entre 0s
atores envolvidos com a gestédo de riscos, de faranstitui-los agentes de comunicacéo,
propagadores e coletores de informacoes.

Os integrantes da Equipe SEFA de Comunicacao dms$&ie disseminadores
das informagcBes em suas areas e equipes de trabatimulando os demais empregados a
participacéo efetiva no plano.

Cabe a Equipe Local de Comunicacgéo de Risco:
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a) coordenar e fazer o controle de todo o processwjnge como canal
permanente de comunicag¢do, funcionando como dies€lories de
conhecimento em seus setores e respectivas equipes;

b) acompanhar as Campanhas de Comunicacdes das Aed€snaunicacao
para criar as condicdes necessarias para que iwoefaja devidamente
informado sobre o programa de gestéo de riscos;

C) organizar a coleta e o tratamento das informacéezmlgs durante o processo
de analise e gestéo de risco; e

d) auxiliar, juntamente com a Comunicacdo Social, toralade (OM) na
elaboracdo do Plano de Comunicacdo de Risco gagesto em pratica pela
Comunicacéao Social.

Podem as Equipes Locais de Comunicacdo de Risqmimpip realizacdo de
encontros, workshops e semindrios que terdo comast®s topicos que se facam necessarios
para a capacitacao e atualizacdo do pessoal.

2.1.5.Plano de Comunicacao

O monitoramento da execucdo do Plano de Acéao e andlise critica
regular e periddica dos resultados atingidos ecéue&io dos riscos identificados e analisados
em meio as dificuldades encontradas. O Plano deu@igacéo é ferramenta que objetiva gerar
o envolvimento das pessoas para obter sucesso ndicggao da metodologia de analise e
de gestéo de riscos e, ainda:

a) informar e conscientizar os militares e civis solAresua importancia,
engajando-os de forma colaborativa no process@staqg de risco;

b) planejar, Gerenciar, e Monitorar comunicacao edgpiara estabelecer:
- ciclo de gerenciamento de riscos;
- gestado de riscos participativa;
- campanhas de conscientizagao; e

C) estabelecer comunicacdo permanente e clara coougses responsaveis
pelo procedimento de risco.

Cabe a CEST/SEFA as diretrizes basicas do plamomenicacdo a ser adotado
pelas OM, conforme a cadeia de comando a quakabt&dinada.O Plano de Comunicacgao de
Risco é baseado na relacdo comunicacdo-consubpeit@das as informagfes sigilosas
(classificadas), sendo, assim, formulado para ddnliggdade ao processo de execucao e
acompanhamento da andlise e gestao de riscos na OM.

Cabe ao VISEFA decidir sobre a classificacdo d#ostta informacgao apurada
durante o processo de analise e gestdo de ridoomercdes classificadas ndo fardo parte de
campanha de comunicagéo, devendo seguir a cadeaartando.

O Plano de Comunicacdo de Risco deve tratar desade comunicacdo e
consulta que busquem permear a analise e a gestdscds como mecanismo de sobreaviso
continuado servindo, ainda, de mecanismo de sémagiio e orientacdodas equipes,
mantendo-as envolvidas diretamente com qualquedigpocorréncia, seja indicio, emergéncia,
ou crise.

As acdes (comunicagdo e consulta) devem sert@wstdas e implantadas para
gerar efeitos no comportamento e na cultura orgarnal, devendo perseguir 0s seguintes
objetivos:
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a) orientar, conscientizar, envolver e comprometeesspal (militar e civil) no
processo de implantacdo e acompanhamento do praglamgestéo de risco;

b) garantir a salvaguarda e a exceléncia da admigisty@
C) posicionar o ambiente institucional e fortalecex smagem corporativa.

O preparo do ambiente ideal para a efetividadsodaunicacao requer:

a) conhecer as caracteristicas locais (individuais oe gdupo) que sejam
relevantes para o procedimento de andlise e gareenoto dos riscos com
vistas ao controle;

b) monitorar as comunicacdes - acompanhar as com@eisago decorrer de
toda a andlise e gestdo de riscos para garantirecomento compartilhado
sobre a pratica de controle de risco e por meiarddluxo de informacdes
entre todas as equipes;

c) aescolha do canal de comunicacao, inclusive o(a):
- modelo de emissor-receptor;
- meio de comunicagéao; e

d) avaliar como e 0 quanto as equipes estdo prepaedateptivas para
assimilar os novos conceitos.

As repercussbes da comunicacdo de risco devem cseladosamente
controladas para que o destinatario receba a iigimde forma correta e em bom tempo.

O fluxograma que se segue traz uma representecémrma de funcionamento
da atividade de risco na SEFA.

ATIVIDADE DE RISCO NA SEFA

CEST

Equipe Local de Risco

Andlise e Gestao de Risco Plano de Risco

INFORMACAO

AUTORIDADE - OM

Classificacédo

Sigilo? Sl

FIM

Equipe Local de Risco

Plano de Comunicacao

Acdes de Comunicacao
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3. DISPOSICOES FINAIS

3.1 Definida a politica da gestao de risco no COMAE®, ipeio da DCA 16-2/2017, a SEFA
publicou a ICA 12-30/2018 com o objetivo de ingtita metodologia a ser aplicada na
Secretaria e nas demais organizacoes da sua estouganizacional.

3.2A partir dai, foram emitidos documentos do Vicef8&uio de Economia, Financas e

Administracdo da Aeronautica — VISEFA, para quesetres da SEFA, da DIREF e da

DIRAD providenciassem a implantacdo da gestdo slensi Além disso, foram indicados

cursos EAD gratuitos sobre o tema e material deoggra a realizacdo dos trabalhos por parte
dessas organizagoes.

3.3No ambito da SEFA, foram realizadas apresentacdbse so tema com o0 objetivo de

capacitar as areas envolvidas para a elaboracioato de riscos pelos seus respectivos
setores. Nessas apresentacfes, foram abordadosamstas que envolvem o tema gestédo de
riscos, as principais ferramentas e auxilios paradesenvolvimento do processo, o
preenchimento da “planilha documentadora” e dernmd@macdes julgadasimprescindiveis

para a compreensao das orientagdes a fim de qaesetat desenvolvesse seu processo.

3.40 presente plano sera cadastrado no GPAER, confoneetacdo constante na DCA 16-
2/2022.

3.5 de responsabilidade de cada setor da SEFA marawalizacdo das informacdes dos
riscos sob a sua responsabilidade. Para isso,seidadevera ter responsaveis por acessar o
GPAER e providenciar as atualizagbes necessariaSEST serd o setor responsavel por
orientar os operadores do sistema como opera-lo.

3.6 As providéncias administrativas decorrentes delsteopserdo coordenadas pela CEST e
fiscalizadas peloGABSEFA.

3.70s casos ndo previstos neste plano serdo submeiidmgreciacdo do Secretario de
Economia, Financas e Administracdo da Aeronaupoa,intermédio do Vice-Secretario de
Economia, Financas e Administragdo da Aerondutica.
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Anexo A —Plano SEFA de Risco 202X

PCA11-344/2023

Contextualizacao(resumido)

Situacéo de risco anterior

(exercicio anterior)

Equipes Locais de Risco
(por Setores)

Setor
Lider:
Equipe:

Processo Classificad¢SIGILOSO) ?

() SIM () NAO
Em caso positivo:
Qual o processo?
Qual o grau de sigilo (classificacéo)?

Processos Prioritarios




PCA11-344/2023 37/38

Anexo B—Plano de Agéo — Setores 202X

Setor: ( )

Orgéo / Unidade:

Diretoria / Coordenacao:

Macroprocesso:

Processo:

Objetivo do Processo

Gestor Responsavel pelo Processo

EVENTO e ( )

Atividade:

Descricao do Risco:

Causa(s) do Risco:

Efeitos / Consequéncias:

Categoria do Risco:

Data da Identificacéo:

Proprietario do Risco:

Impacto Residual:

Probabilidade Residual:

Nivel de Risco Residual:

Risco Orgamentario/Financeiro:

Tipo: ( ) Preventivo ( ) Corretivo ( ) Outro ( )

Objetivo:

Controle proposto:

Como?

Resposta ao Risco:

Estratégia da Contingéncia:

Interveniente:

Custo de Implementacéo:

Responsavel / Contato:

Status (situacdo):
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Anexo C- Plano SEFA de Comunicacéao 202X

( CEST / Comunicacéo Social )

Chefe da CEST:

Chefe da Comunicacédo Social:

Lider: (Membro da CEST):

Equipe:

Equipe SEFA de Comunicagéo Oficiais da CEST:

Secédo de Comunicacao Social da SEFA:

Oficiais indicados pelos Setores da SEFA:

Missé&o:
Caracteristicas dos Setores: . o .
Perfil profissional da equipe:

Calendério de Eventos:
Campanha de Sensibilizacéo:
Meios de Comunicacao Escolhidos:

() Excelente
. () Otimo
Nivel se sensibilizagédo observado do () Bom
efetivo da SEFA:
() Regular
() Nenhum

Resultados observados




