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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
ESTADO-MAIOR DA AERONAUTICA

PORTARIA EMAER N° 93/CEMAER, DE 21 DE DEZEMBRO DB21.

Aprova o Plano que dispde sobre a
adequacdo do Comando da Aeronautica
a Lei Geral de Protecdo de Dados
Pessoais.

O CHEFE DO ESTADO-MAIOR DA AERONAUTICA, no uso das
atribuicbes que lhe confere o inciso Il do Art. &) ROCA 20-5 “Regulamento do Estado-

Maior da Aeronautica”, aprovado pela Portaria GABAR® 38/GC3, de 5 de fevereiro de
2021, resolve:

Art. 1° Aprovar o PCA 16-14 “Plano de adequacao @omando da
Aeronautica a Lei Geral de Protecédo de Dados Pisssgae com esta baixa.

Art. 2° Esta Portaria entra em vigor no dia OJagkeiro de 2022.

Ten Brig Ar MARCELO KANITZ DAMASCENO
Chefe do Estado-Maior da Aeronautica

(Publicada no BCA n° 237, de 28 de dezembro de.2021
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PREFACIO

Inspirada no modelo europeuGeneral Data Protection Regulatiq@®&DPR),

a Lei Geral de Protecdo de Dados Pessoais (LGRRpfwtituida a fim de garantir maior

seguranca juridica a privacidade e ao uso de daeksoais no territorio brasileiro, de modo
que é basilar para que se modifiguem paradigmasetagao a coleta e ao tratamento dos
dados pessoais. Além disso, a LGPD assegura uneadsdireitos aos titulares dos dados
pessoais, sendo aplicada a todas as organizagikpendentemente do porte, regime
juridico ou natureza dos dados pessoais manipuladg®, todos devem efetuar alteracbes
em Seus processos para que consigam se adeqgesiacko brasileira de protecédo de dados.

Dentre as inovacdes juridicas, recaimos sobre essiglade de implementar
um Programa de Governanca em Privacidade a luziRDI. vez que esta Lei esta em vigor
desde agosto de 2020. Para que o programa de gagaram privacidade esteja adequado ao
cenario atual de tratamento de dados € precisadewas a protecdo dos dados pessoais um
ativo estratégico, pois auxiliarq a organizacdo s@ao que tange as san¢des administrativas
previstas na Lei, mas também ao aumento do gracodiabilidade da sociedade e dos
proprios militares na maneira com que a Forca A8essileira (FAB) trata seus dados
pessoais.

Com a vigéncia da LGPD, as organizacOes perceb@amportancia da
criacdo de um programa de governanca em privagidadamplificado pela Diretriz do
Comando da Aeronautica (DCA 16-6), entendendo dadalara as etapas minimas a serem
executadas e a correta priorizacdo das acOes Adasspara a devida implementacdo do
programa. Com isso, diante da realidade do ComatalcAeronautica (COMAER), a
execucdo deste plano de acdo sera determinantegparaejam definidas as atividades
necessarias e para que 0s processos de negogaoneshe conformidade com a LGPD.

Deste modo, o Estado-Maior da Aeronautica (EMAERA éiretoria de
Tecnologia da Informag&o da Aeronautica (DTI), amsuporte da consultoria prestada pela
empresaEVERY CYBERSECURITY AND GRC (Governance, Risk Marag, and
Compliance),realizaram o inventario dos principais macroprsgesda FAB que tratam de
dados pessoais.

Esse inventario evoluiu para um diagndéstico quelt@s nas acdes corretivas
sugeridas ao longo deste Plano. Tudo sustentadouomenmetodologia consonante com as
melhores praticas recomendadas e vigentes, atéogpemeiro ciclo do programa de
adequacdao, que ora se inicia, seja completado.

Este plano também representa a materializacdo deaeranca, pois foi
possivel avaliar o nivel de maturidade do COMAER traiamento de dados pessoais,
direcionar a um aprimoramento daquelas acfes quessitam de adequacdo e, com a
publicacdo deste normativo, sera feito o monitorameem caréter preventivo, na dire¢do da
conformidade.
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1 DISPOSICOES PRELIMINARES

1.1FINALIDADE

A finalidade precipua da presente publicacdo deuwaigio do Comando da
Aerondutica a Lei Geral de Protecdo de Dados Pieséoaeonsolidar e detalhar as acdes
identificadas durante a realizacdo da analise dosepsos de negdcio, estabelecendo um
plano de acdo para atendimento aos requisitosatégiols da LGPD.

1.2 CONCEITUACOES

Os termos e expressdes empregados neste docurmnestam no Glossario da
Aeronautica (MCA 10-4), no Glossario das Forcas #das (MD35-G-01) e no Artigo 5° da
LGPD.

1.3AMBITO

Este plano aplica-se a todas as Organizacfes dar@nua Aeronautica.



10/91 PCA 16-14/2021

2 METODOLOGIA APLICADA

A seguir sera descrita a metodologia utilizada patandimento e registro dos
processos que tratam dados pessoais no COMAER.

2.11DENTIFICACAO DAS LACUNAS

2.1.1A metodologia aplicada foi o da analise das lacdasnglésGAP ANALY SISentre o
estado atual do COMAER e o cenario que se pretatidgir quanto a conformidade com a
Lei Geral de Protecéo de Dados Pessoais.

2.1.2Esse método fornece uma maneira de identificantégiias, estruturas, capacidades,
processos, praticas, tecnologias ou habilidadesfigentes ou ausentes, para entédo
recomendar a execuc¢ao de acdes que ajudarado azaigiEna atingir suas metas.

2.1.3Segundo dsartner, empresa global de consultoria e pesquisa, emetatidrio Beyond
GDPR: 5 Best Practices for LGPD Complianeerealizacdo de u@ap Analysi® uma das
etapas fundamentais para a implementacao bem-dacdelium Programa de Governanca em
Privacidade em uma organizacao. Dessa forma, eocolojetivo de adequacao das atividades
e processos da FAB aos requisitos de tratamentades pessoais propostos pela LGPD, a
realizacédo d@ap Analysise configurou como etapa essencial deste projeto.

2.2 IDENTIFICACAO DO ESTADO ATUAL

2.2.1lnicialmente, € necessério registrar o estagiol @amaZ OMAER quanto a adequacgédo a
legislacdo de privacidade e protecao de dados aiessudica-se, portanto, como as areas tém
incorporado o tema aos seus processos, apés zagéalide atividades que permitiram essa
avaliacdo — analise de documentos e dados, estdogiou ndo, processos internos, base de
dados e sistemas que realizam tratamento de dadssgss.

2.2.2De maneira geral, verificou-se a necessidade damemnto especifico da tematica de
privacidade e protecdo de dados pessoais no quefese as obrigacdes e responsabilidades
das partes, o que implica em constante dever dénggp em relacdo as praticas adotadas
para protecao dos dados pessoais compartilhaco$pél.

2.2.3Por sua vez, foram avaliados os dados pessoaisatgaémente sdo tratados pelos
diversos Orgdos de Direcdo Geral, Setorial e AssesDireta ao Comandante da
Aeronautica (ODGSA). Durante esta fase foram radfs reunides de levantamento das
informacdes, inclusive com elos técnicos, nas gimaem coletadas informacdes acerca do
ciclo de vida do tratamento desses dados pessoais.

2.2.4No tocante a analise documental, foram avaliadoesrdentos dos mais diversos tipos,

relacionados a atividades executadas pelas aréssvistadas durante o levantamento de
informacgdes. A partir dessa avaliacdo, foram redigirecomendacdes pertinentes para a
adequacao dos processos de negdcio e tratamentosetites da Lei 13.709/2018.

2.2.5Também, para melhor compreensao do cenario atu@Q@MAER, foram realizadas
avaliagcdes de riscos nos principais sistemas dandcdo que realizam o tratamento de
dados pessoais. Esta avaliacdo elencou os prigcisios a privacidade presentes nos
sistemas avaliados.
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2.2.6Em linhas gerais, nos processos avaliados foramtiiidados que alguns pontos de

atencdo da LGPD ja estavam contemplados, mas @itrda precisam ser desenvolvidos ou
melhorados, para que seja alcancada a conformiclamiea Lei. Especialmente, mas néo
somente, em relacdo a temporalidade, destinacab dimtilizacdo de controles fisicos ou

l6gicos, foi possivel visualizar lacunas de adegoague precisardo ser corrigidas. Para
auxiliar neste processo, serao apresentadas asragdenendadas ao longo deste Plano.

2.3IDENTIFICACAO DO CENARIO PRETENDIDO

2.3.1Verificado o estado atual, é importante identifizanbém o cenario que a organizacdo
pretende atingir apés o empreendimento de esfquaos eliminar as falhas e pontos de
atencdo apontados.

2.3.20 cenario pretendido representa a condicdo ideatj@ena organizacdo deseja estar.
Deste modo, o resultado almejado é a conformidadgytbcessos de negocio do COMAER
aos requisitos e regramentos da Lei Geral de Rrotde Dados Pessoais, de maneira que as
acoes a serem implementadas terdo como fundam@népi@da Lei e os normativos internos,

a fim de preparar a organizacéo para sua aplicagde@ntuais acionamentos da Autoridade
Nacional de Prote¢céo de Dados (ANPD).

2.3.3Com esse objetivo estabelecido, por mais que pmEsger muito amplo, demanda que
acdes altamente especificas sejam implementada&miito de cada um dos processos
avaliados e, através do somatoério alcancado canpkeimentacdo de todas as acdes, permita
a FAB alcancar o patamar pretendido ao final desteeiro ciclo.

2.4 LACUNAS IDENTIFICADAS

2.4.1Ap0s identificar o estado atual e onde se desajgarh é possivel conhecer®apsou
lacunas existentes nos processos avaliados, quenpser compreendidos como a diferenca
entre os dois estagios.

2.4.2Como a LGPD trata do tema protecdo de dados pessweio havia, até entdo, uma lei
ou normativo especifico que tratasse sobre estmtassnuitos dos processos do COMAER
aqui avaliados ndo possuem ainda controles implees especificamente para a protecéo
de dados pessoais e privacidade.

2.4.3A auséncia de controles especificos voltados pamteadimento a LGPD e seus
aspectos de privacidade mostram lacunas no modgusma FAB tem tratado os dados
pessoais.

2.4.4Superadas essas lacunas, além da conformidade t@R[@, sera possivel atingir um
maior nivel de seguranca e de prote¢do, ndo sornentens dados pessoais em tratamento,
mas também com diversos outros tipos de dados.

2.4.5Com base no diagndstico realizado, foram identificadois tipos dé&apsna forma
com que o COMAER realiza as operacdes de tratantlentiados pessoais em seus processos
de negdbcio.

2.4.5.1Gapsde Sequranca

a) auséncia de controles criptograficos;
b) auséncia de controles de acesso logico;
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c) auséncia de controles de seguranca em redésciodisica e do ambiente;
d) auséncia de mecanismos de desenvolvimento seguro

e) auséncia de mecanismos para registro de everdsfeabilidade e
salvaguarda diegs

f) auséncia de mecanismos para garantir a segunagica
g) auséncia de procedimento de resposta a incglente

2.4.5.2Gapsde Privacidade

a) auséncia de mecanismos de conscientizagcdo sobmaportancia da
privacidade e seguranca da informacéo;

b) auséncia de mecanismos de consentimento e ascolh

c) auséncia de mecanismos para garantir a prezig@ualidade;

d) auséncia de medidas de responsabilizacéo;

e) auséncia de medidas para assegurar a limitacéoleta,;

f) auséncia de medidas para assegucamapliancecom a privacidade;

g) auséncia de medidas para garantir a abertarsparéncia e notificacéo; e

h) auséncia de tabela de temporalidade e destifiaghaefinidas.
2.4.6Cada um doSsapsidentificados pode estar associado a um ou maisates que seréo
posteriormente propostos para a sua correcdo. @iabjdessa andlise é a apresentacdo das

principais deficiéncias identificadas no tratamet¢odados pessoais, bem como 0s insumos
gue possibilitem a selecao das lacunas de magmr aiserem corrigidas.

2.4.7No Anexo B é possivel observar os dados estat$stilo quantitativo das acdes de
conformidade distribuidas em funcédo @eps
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3 MAPA DE RISCO

O Mapa de Risco € uma representacdo que permibalrecer, de maneira
simples e objetiva, os riscos presentes em detadagatividades, no tocante ao modo como
0s dados pessoais estdo sendo tratados e se estimmeordancia com a LGPD. Tudo por
meio da identificacdo da probabilidade e do impataondo conformidade no processo de
adequacao, realcada pelas consideracdes aos pasideDCA 16-2, que trata da Gestéo de
Risco no COMAER, com algumas adaptacfes para essesso especifico.

3.1PROBABILIDADE (P)

3.1.1A avaliacdo de riscos fornece o entendimento a@dprde como estes processos
poderiam afetar a adequacdo do COMAER a LGPD, bemoca eficacia dos controles
propostos.

3.1.2A probabilidade sera aplicada sobre os processasti@dos que representam o maior
impacto na tarefa de adequacao com a LGPD e seidalds em trés gradacdes:

a) Alta (3): devido a presenca de diversos fatores desjso que pode
impactar na manutencéo da privacidade dos dadesgiegor ela tratados;

b) Moderada (2): devido a presenca de alguns fatores de riscosie ainda
pode representar um impacto na manutencdo da ik dos dados
pessoais tratados pelo COMAER; e

c) Baixa (1): devido ao numero baixo (ou auséncia) dogdatde risco aqui
elencados que podem impactar a FAB na manutencgwoivdecidade dos
dados pessoais tratados.

3.1.3Para 0 enquadramento nas gradacdes destacadasmariterior sera necessaria a
realizacdo de algumas perguntas, conforme consiiesada tabela 1, que ajudardo a
identificar a presenca (ou ndo) destes fatoressdesem cada processo.

Perguntas Consideracbes

A LGPD garante que o tratamento de dados pessoais sensiveis se dara
somente em determinadas hipéteses e de maneira que se adote medidas
de seguranca, técnicas e administrativas compativeis com a devida
protecdo de tais informacdes. Nao havendo a adocédo de tais medidas ou,
havendo, mas de maneira insuficiente para que se tenha protecdo

O processo trata dados | adequada dos dados pessoais sensiveis, ha que se falar em risco.
pessoais sensiveis? _ ) o ) L
Neste sentido, percebe-se a importancia da identificacdo de processos

gue tratem dados pessoais sensiveis e dos riscos a eles vinculados, uma
vez que ao identificar tal lacuna, a FAB podera atuar preventivamente e
diminuir as possibilidades de vazamento ou tratamento indevido de
referidas informacdes.

O artigo 15, inciso |, da LGPD afirma que o término do tratamento de
dados pessoais ocorrera quando se verificar o0 alcance da finalidade para
o tratamento de tais informacdes. Isso significa que o COMAER devera
estar atento ndo s a este alcance, mas também a toda coleta de dados
pessoais para tal finalidade, destinacao final, possivel esgotamento do
prazo definido como temporalidade para utilizacdo do dado e, inclusive,
eventual alteracdo de finalidade.

O processo possui
temporalidade e
destinacéo final

definidas?

Por este motivo é de suma importdncia que sejam cumpridos os
normativos e regulamentos dedicados aos prazos de guarda e destinacdo
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final para determinar os niveis de riscos aos quais 0s processos estdo
suscetiveis. Além disso, tal definicdo permite que a organizacdo somente
tenha sob sua posse os dados pessoais que realmente sdo necessarios
para a execucdo de suas atividades.

O processo coleta
dados além dos
minimos necessarios?

O dever de garantia do principio da necessidade esta previsto no artigo
6°, inciso Il da LGPD, o qual é bem definido no Guia de Boas Praticas da
LGPD como “o direito a limitacdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento”. Compreende-se que o simples fato de coletar dados além do
estritamente necessario para realizagcdo e bom desenvolvimento de
determinada atividade ou processo, pode oferecer risco desnecessario
para a organizacao.

Sendo assim, recomenda-se que o COMAER colete apenas os dados se
justificarem como imprescindiveis para a realizagdo de suas atividades,
uma vez que a coleta excessiva lhe trara maior responsabilidade quanto
ao devido tratamento dos dados pessoais, e consequentemente, maior
risco a organizacdo. Portanto, o risco pode ser facilmente mitigado com a
coleta de informacdes estritamente necessérias para execucdo dos
processos.

O processo possui
algum tipo de
tratamento realizado
por terceiros/fontes
externas?

A norma de protecdo de dados pessoais brasileira traz em seus artigos as
reponsabilidades e a possibilidade de eventual ressarcimento de danos
por aqueles que realizarem o tratamento de dados pessoais de maneira
indevida. Neste sentido, cabe igualmente aos operadores de dados
pessoais a responsabilidade pelo tratamento de tais informacdes.

Quando houver algum tipo de tratamento realizado por terceiros/fontes
externas, a organizacdo precisa verificar se os referidos operadores
tratam tais informacBes de maneira correta. Dessa forma, o COMAER
deverd agir de forma proativa, preventiva e responsavel sobre tais
informacdes, para que em caso de vazamento ou tratamento de maneira
inadequada, ela possa se resguardar e proteger os dados pessoais que
estdo sob sua responsabilidade. O simples fato de um terceiro realizar
tratamento de dados pessoais que estejam sob a responsabilidade da
FAB, por si sO ja € um ponto de atencao que a organizagao precisa estar
atenta para que ndo gerem riscos desnecessarios.

O processo tem
mecanismos de
rastreabilidade de seus
dados?

Em caso de tratamento incorreto ou violagdo de dados pessoais, ha que
se buscar ndo s6 o responsavel pelo incidente, mas também o caminho
que se deu até que essa violagao ocorresse. Ao possuir mecanismos de
rastreabilidade, a mitigacdo de riscos torna-se mais eficiente e efetiva,
uma vez que o rastreamento facilita a identificacdo e andlise do erro
cometido.

A identificacdo do agente causador do erro, data e horario da violagéo,
por exemplo, permitem que o evento causador da violacdo seja rastreado
e haja a identificacdo do momento exato que houve a violacdo de
privacidade, podendo ser tratada em tempo habil para que ndo ocorra
reincidéncias e maiores prejuizos aos titulares daquelas informacdes.

Tabela 1 — Perguntas para avaliacdo da probabilida Risco.

3.1.4Uma vez apresentados os fatores de riscos a setdmdas quanto a probabilidade,
compreende-se, portanto, a necessidade de se déslagnde maneira correta e com precisao
para que os riscos de ndo adequacéo e confornedada LGPD sejam mitigados.
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3.1.5Cada um dos critérios, ou fatores de riscos aquaseptados, podem possuir, ou nao,

pesos semelhantes devido a importancia estabelécitd fator para a manutencdo da

privacidade. Por exemplo, o fato de um processo teatamento de seus dados realizado por
outras empresas representa um risco a manutencpdvdaidade, porém se esta empresa
também cuida dos aspectos relacionados a prot@sadadios, certamente este fator nao tera
um impacto tdo grande para a FAB. Por outro lado puwocesso cujo tratamento dos dados

pessoais nao possui minimamente os quesitos deabididade, representara certamente um
grande risco de violag&o a estes dados.

3.1.6Diante do exposto e com base em todo o mapeamealizado durante a etapa de
diagnostico e analise de inventario de dados pissstia realizado uma avaliagdo da
probabilidade dos fatores de riscos presentes e@a gm dos processos identificados, por
meio do Registro das Operacfes de Tratamento desO&I D). Este resultado é expresso
através da tabela a seguir.

?

minimos necessarios?

Processo Responsavel Probabilidade

-
0
o
=
)
=
)
)

definidas?
seus dados?

Sao coletados dados além dos
por terceiros/fontes externas?

8]
a
o
@
0
o)
o
0
o

S
a

°©
0
o

S
=
d
S
=
o

1@

(9]

Ha temporalidade e destinagéo final
Ha algum tipo de tratamento realizado

Ha mecanismos de rastreabilidade de

Desenvolvimento e
1 manutencéo de CCA-RJ Sim Nado | Sim | Néo Moderada
sistemas
Concesséo de VPN CCA-RJ N&ao N&o Ndo | Ndo | Nao Moderada
Reglst'ro e tratamento CCA-BR Né&o N&o Ndo | Ndo | Nao Moderada
de incidentes de rede
Gestao do sistema de
informacao gerencial
de apoio a decisao da
Aeronautica

5 Analise de mérito SECPROM N&o

CCA-BR Sim Nao Nao Nao

Avaliacdo de
6 desempenho de SECPROM Sim N&o Ndo | Nao
oficiais e graduados
Consultoria e

7 assessoramento COJAER Sim N&o Nado | Sim i Moderada
juridico

Gerir processos
8 judiciais de interesse COJAER Sim N&o N&o | Sim
do COMAER
Aplicacéo do teste de
avaliacdo do

9 condicionamento fisico CDA Sim N&o N&o | Néo
para exames de
admissao e de selecéo
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10

Teste de avaliacdo do
condicionamento fisico

CDA

Sim

N&o se
aplica

Moderada

11

Credenciamento de
seguranca para
utilizacdo da rede
mercUrio

CIAER

Sim

12

Realizar investigacdo
de ocorréncias
aeronauticas

CENIPA

Sim

Parcial

Sim

13

Realizar acdes de
prevencdo de
ocorréncias
aeronauticas

CENIPA

Parcial

Sim

Moderada

Moderada

14

P6s formacéo de
graduados e oficiais
de carreira

DIRENS

Nao

Moderada

15

Processo seletivo

DIRENS

Parcial

Nao

Moderada

16

Promover informacdes
aos cidaddos

CECOMSAER

Sim

Moderada

17

Relacionamento com a
imprensa

CECOMSAER

18

Gerenciamento da
salude complementar

DIRSA

Sim

19

Analise de
procedimentos de alto
custo e ressarcimento
de despesas no
exterior

DIRSA

Sim

Sim

20

Julgamento de
recursos da junta
superior de saude

DIRSA

Sim

Parcial

Moderada

Moderada

21

Cadastro de
beneficiarios do
sistema de saulde da
aeronautica

DIRSA

Parcial

Moderada

22

Obter servigos de
trafego aéreo (ATS)

DECEA

Moderada

23

Solicitar autorizacdo
para voo de aeronaves
remotamente pilotadas

DECEA

Moderada

24

Formacéo e
capacitacao dos
recursos humanos do
Sistema de Controle
do Espaco Aéreo
Brasileiro

ICEA

25

Planejar e executar
auditorias e
fiscalizacbes

CENCIAR

26

Tomada de contas
especial (TCE)

CENCIAR

Nao

27

Realizacdo de Exames
de Aptidao Psicolégica

IPA

Parcial

Moderada

Moderada

28

Indicacdes para
missdes internacionais

COMAE

Sim

Baixa

29

Emissédo do Boletim do
Comando da
Aeronautica (BCA)

CENDOC

Sim

Baixa
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30

Gestéo do arquivo
intermedidrio

CENDOC

Sim

Sim

Moderada

31

Gestéo do arquivo
permanente

CENDOC

Sim

Sim

Moderada

32

Gerenciar a seguranca
e defesa das
instalacdes da
Aeronautica

COMPREP

Moderada

33

Prospectar
oportunidades

DCTA

Nao

34

Gerir parcerias

DCTA

Sim

35

Gerir pagamento de
pessoal

DIRAD

Sim

36

Administracao de
proprios nacionais
residenciais

DIRAD

37

Gestdo de hotelaria

DIRAD

Moderada

Moderada

38

Gestdo de
instrumentos de
parceria

DIREF

Sim

Baixa

39

Outorga de
procuragdo para
representacao
financeira

DIREF

Sim

Sim

Moderada

40

Demisséo ou
transferéncia para a
reserva remunerada
de oficial/graduado

DIREF

41

Atualizacéo de registro
de danos ao erario

DIREF

Sim

42

Cadastro de usuarios
em sistemas
corporativos do Poder
Executivo Federal

DIREF

Sim

43

Suportar a estrutura
administrativa do
Comandante

GABAER

44

Gerenciar medalhas e
condecoracdes

GABAER

45

Relacionar-se com o0s
poderes Executivo,
Legislativo e Judiciario

ASPAER

46

Gerir compras

CAE

47

Gestao de inativos e
pensionistas

BREVET

48

Inspecdes de
seguranga nos
provedores de
servigcos de navegacao
aérea

ASOCEA

49

Indicacdo de militares
para missdes de paz

EMAER

50

Gestdo de dados dos
auxiliares locais nas
adidancias

EMAER

Moderada

Moderada

Moderada

Moderada

Moderada

51

Autorizacdo de voo no
espaco aéreo
brasileiro

EMAER

Moderada
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52 Gestdo do programa EMAER Nao Nao Nao Sim N&o -
forcas no esporte

53 | Declaragdo de bens e SEFA Nio | N&o | N&o | Nio | Nio | Moderada
valores

54 Prestagao de tarefa COMGEP Sim N&o Nédo | Ndo | Nao
por tempo certo

Desenvolvimento e

55 | manutencéo de CCA-BR Sim '\;?)cl}:: Ndo | Nao | Nao Moderada
sistemas
Desenvolvimento e N0 se

56 | manutencdo de CCA-SJ Sim aplica Ndo | Nao | Néao Moderada
sistemas

Tabela 2 — Relacao dos processos (Registro dasappes de Tratamento de Dados - RTD) e respectiva
avaliagcdo da probabilidade de risco.

3.2IMPACTO (1)

3.2.1Apos a andlise da Probabilidade, o outro fator i#mbe na andlise geral do risco é a
observacédo do “impacto” representado pela sevexidadacédo analisada, caso o processo de
adequacao nao seja executado.

3.2.2Esse critério é baseado nos requisitos apresermpatins GPD e sdo divididos conforme
a sequir:

a) Impacto Alto (3): trata-se de um itewbrigatério_apresentado na lei e que
é fundamental estar implementado para que sejaivpbssonsiderar o
COMAER em conformidade com a LGPD;

b) Impacto Moderado (2): trata-se de um item apresentado na lei, padsn
implementacéo gugeridapara a conformidade com a LGPD; e

c) Impacto Baixo (1): trata-se de item que ndo € referenciadoatirehte na
lei, porém, sua implementacdo representa a apticat#s melhores
praticas que trara um maior nivel de protecdo aos dadeopEss

3.3RISCO (R)

3.3.1A0 final da atribuicdo de notas para esses indiesgdaz-se necessario produzir um
indice que definira qual o grau de prioridade deacacdo para o processo de adequacao
destes processos a LGPD.

3.3.20 calculo do indice de Risco, também nomeado camaéd de Gravidade ou de
Criticidade, é realizado através da multiplicacée dois indicadores previamente pontuados,
ou sejaRisco (R)= Probabilidade (P} Impacto (I).

3.3.3Este indicador pode variar entre 1 (1 x 1) e 9 3)> que facilita a ordenagao dos
controles. Caso existam controles com o mesmo ,valainda assim, for necessario algum
tipo de priorizacdo entre eles, é recomendavekegjgepriorizado aquele que possuir 0 maior
grau de severidade ou impacto.

3.3.4Uma forma de se apresentar estes controles é siflaudm mapa de calor, o que auxilia
na visualizacdo do que realmente é prioritario @rda visdo geral de quéo critica € a atual
situacao dos processos em relacdo a protecado dos pessoais.
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3.3.50 mapa de calor apresentado a seguir (Figura X¥moao quantitativo distribuido por
criticidade identificada nas acdes e nos contrdiagnosticados, bem como sugeridos neste
Plano de Acéo.

) ®3)

-- PROBABILIDADE >

@)

1) (2) 3)
-- IMPACTO >
Figura 1 — Mapa de calor contendo a distribuicAsdades diagnosticadas em funcdo do Risco.

3.3.6No Anexo B também é possivel observar os dadasigftos do quantitativo das acdes
de conformidade distribuidas em fungéo do Risco.

3.3.7A0 avaliar as acdes no mapa de calor, percebeese gumero de acdes criticas (niveis

de criticidade 6 e 9) representam um quantitatigaificante para os processos analisados.
Isto ocorre devido a relevancia das informacOasdes nestes processos, bem como pelo
curto prazo que as areas responsaveis pelos poggasssuem para implementa-las.

3.3.8Uma vez que estes controles estao priorizadoscessério que sejam distribuidos para
gue cada equipe tenha o correto entendimento degesfue sera necessario na sua execugao
e, assim, definirem uma estratégia de implementacao
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4 PLANEJAMENTO DAS ACOES DE ADEQUACAO
4.1CONTROLES

4.1.1Apos identificar osGaps existentes nos processos e realizar a avaliagcaasdo
inerente, o0 proximo passo serd a divisdo dos psosede acordo com o conjunto de controles
a serem estabelecidos, a partir dos resultadodosbtiom o diagndstico necessario para a
melhoria dos processos.

4.1.20s controles adotados para o planejamento das dedadequacdo no COMAER seréo
0S seguintes:

a) Controles Legais e Normativos controles relacionados a alteracbes de
normativas internas e contratos que dao suportgididades do ciclo de
vida dos dados pessoais;

b) Controles Processuaiscontroles relacionados a criagoes ou alteracées d
processos, politicas e definicbes de regras decmeg@ue afetem as
atividades do ciclo de vida dos dados pessoais; e

c) Controles Tecnoldgicos controles relacionados a criagdes ou adequacdes
dos sistemas e ou portais do COMAER.

4.1.3No Anexo B € possivel observar os dados estatsstiiv quantitativo das acbes de
conformidade distribuidas em func¢éo dos Controles.

4.2 PLANO DE ACAO PARA A CONFORMIDADE

4.2.1A Resolugdo do Conselho Diretor da Autoridade bdlsai de Protegcdo de Dados
(CD/ANPD n°1, de 28 de outubro de 2021) aprovolArto36 os itens minimos que devem
conter em um plano de conformidade, ao colocaremrétita seu processo de fiscalizacao.

4.2.2Neste sentido, 0o COMAER fara algumas adaptacte#enms da resolucéo e adotara no
seu plano de conformidade os seguintes descrifpaoa as acbes de adequacdo, também
visualizados por meio da figura 2:

a) Objeto: (O que?) Contera a acdo que deve ser executaala palequacao e
conformidade com a Lei n°® 13.709/2018, além do mande identificacdo
do controle, o tipo de controle, bem como a remtagd@o (em cores) da sua
criticidade analisada, seguindo os critérios estalmins no mapa de risco;

b) Prazos (Quando?) Serdo sugeridos em funcdo da comphxidia
adequacao e em funcéo do tipo de controle idemdifiqpara a referida acao,
conforme descrito em 4.1.2;

c) AcgOes previstas para reversao da situacéo identiida (Como?) Serdo
as acles que, apos a implementacdo dos contrelesdd ao alcance do
resultado esperado e definido no planejamento;

d) Critérios de acompanhamento (Quem?) O Sistema de Gestdo Estratégica
da Aeronautica (GPAer), através do Moddulo Plano Adgio, sera a
ferramenta de suporte ao monitoramento, que contaraos encarregados
de coordenacdo da area responsavel, que indicaradesignados para
apoiarem na adequacéo e na atualizacdo dos indésadio processo;
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e) Trajetéria de alcance dos resultados esperados(Como?) A cada
trimestre devera ser realizado o registro de onoi@ée atualizacdo dos
indicadores no GPAer, para que seja observado wel eBtratégico o
acompanhamento e o cumprimento dos prazos pre\estosada processo
de adequacao;

f) Descricdo do controle (Por que?) Observacdes sobre o controle em si, ou
seja, detalhamento das informacgcBes contidas naatentde maneira a
esclarecer por que e quais sdo as acdes que aedmmnsavel deveri
realizar para o cumprimento com as diretrizes dan?.&3.709/2018;

g) Referéncia (Onde?) E o referencial legal/normativo que figstio controle
proposto pela empresa de consultoria, ou seja, estde 0 embasamento
legal para a respectiva acdo, além de contar tandmma origem do
controle, quando a informacédo apresentada fizer@e€ia a tabela 2; e

h) Gap associado (Quanto?) Observando pela 6tica reputacional pmara
COMAER, osGaps representam as lacunas encontradas e associadas ao
processo.

4.2.3Em sua resolucdo a ANPD diz ainda que caberageyges de tratamento comprovarem
o atendimento ao resultado esperado, além das asedibtadas para reversdo da situacéo
dentro do prazo estabelecido.

4.2.4Para apoiar nesse processo, os designados ppesag@ do GPAer deverdo entrar em
contato com o EMAER por meio do canal < _gpaer.e@éa&p.mil.br>, informando no
campo assunto: “Plano de Acao para a LGPD — PCA4I6além de deixar um numero para
contato telefébnico com a finalidade de receberementacbes sobre como proceder no
acompanhamento do médulo do plano de acdo dodefsistema.

N° DO
CONTROLE

Risco alto

Acgao que deve ser executada.

Tipo de Controle: conforme 4.1.2 Prazo: Sugerido pelo EMAER

Descricéo do controle | Observacgdes sobre o controle.

Resultado esperado | AgOes que levardo ao alcance do resultado esperado.

Referéncias Base legal que justifica o controle proposto.

Gap associado Lacunas encontradas e associadas ao processo.

Figura 2 — Modelo de apresentacdo grafica das agbagnosticadas.
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5 PLANO DE ACAO

Apoés a realizagdo do diagndéstico sobre 0s macrepsos, serdo apresentados
a seguir os controles propostos para que o COMAERRe eem conformidade com os
requisitos da Lei n°® 13.709/2018, Lei Geral de &@b de Dados — LGPD, observando que
tais controles representam um trabalho inicial née esgotam a necessidade por analises
mais detalhadas nos setores. Assim, 0s controlesaypados, bem como a metodologia
entregue nos itens anteriores, servirdo de modata ps proximos processos a serem
adequados em cada ODGSA.

5.1ASOCEA

E necessaria a aplicacdo da politica de temporalida de e
destinacao final aos dados pessoais tratados para ¢ apacitacao,
01 credenciamento e realizacdo das inspe¢des nos prove  dores de

Risco alto servi¢cos de navegacao aérea.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados nos processos internos, ndo s6 no ambito do sistema
utilizado para esta finalidade, o Sistema Vigilante, mas também nos registros
armazenados nos servidores de arquivos da ASOCEA, inclusive daqueles
gue nao foram aprovados no processo seletivo de INSPCEA. Também é
recomendavel que, ao alcancar o tempo de guarda previsto na fase
intermedidria, os documentos/registros utilizados para esta finalidade sigam
as orientacdes para aplicacdo da destinagdo final definidos através das

diretrizes de Gestao Documental no ambito do COMAER.

Descricdo do controle

Implantar os critérios de temporalidade aplicados aos documentos/registros
fisicos e digitais utilizados durante a execu¢éo do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 48.

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

Resultado esperado

Referéncias
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Implementar aviso de privacidade na Ficha de Cadast ro para o
02 Curso de Inspecdo de Seguranca Operacional do Contr ole do

Risco alto

Espaco Aéreo.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricao do controle

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
formulario de cadastro para o curso de inspecdo de seguranga para que 0s
titulares estejam cientes de que seus dados pessoais serdo tratados
somente durante a execuc¢ao deste processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar aviso de privacidade na Ficha de Cadastro para o Curso de
Inspecéo de Seguranca Operacional do Controle do Espaco Aéreo.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 48.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

Descricdo do controle

Para uma EPTA ser credenciada para realizar sua operagdo, 0s
responsaveis serdo submetidos a critérios definidos pelo COMAER. Com
isso, ao tornarem publico tais critérios, deverdo ser apresentadas também a
finalidade e a temporalidade para a realizagdo do tratamento dos dados
coletados dos titulares. Assim, essas informacBes pessoais deverdo ser
inseridas em um sistema capaz de entregar ao titular um mecanismo de
gerenciamento préprio dos seus dados, conforme determina a Lei, tudo para
o controlador n&o correr o risco de realizar o tratamento apds alcancada sua
finalidade.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Resultado esperado

Padronizar os procedimentos de guarda dos dados pessoais coletados para
o credenciamento/auditoria e implantar, até o final do prazo, um sistema
centralizado capaz de gerenciar tais informacdes.

Referéncias

1) Art. 6°, V, Art. 8° - 82° Art. 15 -1 e ll, da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (ltem 11.1.2).

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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5.2ASPAER

04

Risco alto

PCA 16-14/2021

E necessaria a aplicacdo da politica de temporalida de e
destinacdo final aos dados pessoais tratados durant e as
atividades de relacionamento com o0s poderes executi VO,
legislativo e judiciario.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, inclusive os registros armazenados em

Descricdo do controle | banco de dados com as informacdes pessoais daqueles que participaréo de

agendas oficiais. Também é recomendavel que, ao alcancar o tempo de
guarda previsto na fase intermediaria, os documentos/registros utilizados
para esta finalidade sigam as orientacdes para aplicacdo da destinacéo final
definidos através das diretrizes de Gestdo Documental no ambito do
COMAER.

Resultado esperado

Implantar os critérios de temporalidade aplicados aos documentos/registros
fisicos e digitais utilizados durante a execu¢éo do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 45.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

05

Risco baixo

E recomendavel que seja definido um procedimento pa  drdo para
o tratamento dos dados pessoais dos contatos que po ssuem
relacionamento com o COMAER.

Controle; TECNOLOGICO Prazo: 14/DEZ/23

Para o desempenho das suas atribuicdes a ASPAER necessita possuir
contatos institucionais para a concretizacdo da sua missdo. Com isso, é
recomendavel que as informacbes sejam tratadas em uma base de dados
centralizada. Além disso, sempre que possivel, para o procedimento de
coleta deverdo ser apresentadas a finalidade e a temporalidade para a

Descricdo do controle | realizagéo do tratamento dos dados coletados dos titulares. Assim, essas

informagdes pessoais deverdo ser inseridas em um sistema capaz de
entregar ao titular um mecanismo de gerenciamento proprio dos seus dados,
conforme determina a Lei, tudo para o controlador ndo correr o risco de
realizar o tratamento apés alcangada sua finalidade.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Padronizar os procedimentos de guarda dos dados pessoais dos contatos

Resultado esperado institucionais e implantar, até o final do prazo, um sistema centralizado

capaz de gerenciar tais informacdes.

Referéncias

1) Art. 6°, V, Art. 8° - 82° Art. 15 -1 e ll, da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (ltem 11.1.2).

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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5.3CECOMSAER

Convém que a organizagdo colete o consentimento dos titulares
06 que compdem ou venham a compor o banco de dados dos

Risco alto Jornalistas no Sistema Atena.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Recomenda-se que seja definido um procedimento de coleta do
consentimento especifico do titular para esse fim e que, no caso dos
jornalistas que hoje compdem o banco de dados utilizado pela FAB, seja
. realizado uma atividade de coleta de consentimento dos mesmos, pois
Descricéo do controle | somente de posse deste tipo de formalizacdo se faca uso destes dados.
Caso nao seja possivel a coleta deste tipo de autorizacdo é recomendavel a
exclusdo definitiva das informacdes desses titulares.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Implementar procedimento de coleta de consentimento dos titulares que

~EalEnD EEpErzal facam parte do banco de dados.

1) Art. 7°, | e Art. 8° da Lei n°® 13.709/2018.

Referéncias 2) RTD n° 17.

Gap associado Auséncia de mecanismos de consentimento e escolha.

Convém que a organizagdo colete o consentimento dos titulares
07 que compdem ou venham a compor o0 banco de dados de

imagens gerenciadas e divulgadas nas redes sociais do
Risco alto COMAER.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Recomenda-se que seja definido um procedimento de coleta do
consentimento especifico do titular para esse fim e que, no caso dos
militares que hoje compdem o banco de dados utilizado pela FAB, seja
realizado uma atividade de coleta de consentimento dos mesmos, pois
somente com a posse deste tipo de formalizagdo seja feito o uso destes
dados. Caso ndo seja possivel a coleta deste tipo de autorizagdo €
recomendavel a exclusdo definitiva das informacgfes desses titulares, como
por exemplo as imagens disponiveis no Flickr.

Descricdo do controle

Implementar procedimento de coleta de consentimento dos titulares que

~EalEnD EEpErzal facam parte do banco de dados.

Referéncias 1) Art. 7°, | e Art. 8° da Lei n°® 13.709/2018.

Gap associado Auséncia de mecanismos de consentimento e escolha.
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5.4CENCIAR

Restringir o acesso somente aos auditores responsav eis pela
08 auditoria aos documentos recebidos necessarios a ex ecucao dos

Risco alto trabalhos.

Controle: PROCESSUAL Prazo: 15/DEZ/22

E importante que somente os auditores responsaveis pela auditéria tenham
acesso aos documentos disponibilizados e também aos documentos
Descrigéo do controle | gerados durante este processo. ISso garante que somente aqueles auditores
designados terdo acesso aos materiais daquela auditoria, garantindo assim
uma maior seguranc¢a contra possiveis acessos indevidos.

Implementar restricdo de acesso aos materiais oriundos da auditoria
somente ao grupo de trabalho.

1) Art. 6, Ill e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.

Resultado esperado

Referéncias 2) ABNT NBR ISO/IEC 27002:2013.
3) RTD n° 25.
Gap associado Auséncia de Controles de Acesso Ldgico.

09 E necessaria a aplicacdo da politica de temporalida de e

destinacdao final aos dados pessoais tratados durant e a auditoria.

Risco alto
Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
tratados neste processo, ndo s6 no ambito dos documentos disponibilizados
Descricéo do controle | e gerados durante a auditoria, mas também no escopo do sistema utilizado
como suporte a este processo, 0 AUDIFISC. Também é recomendavel que,
ao alcancar o tempo de guarda previsto na fase intermediaria, 0s
documentos/registros utilizados para esta finalidade sigam as orientacfes
para aplicacdo da destinacéao final definidos através das diretrizes de Gestédo
Documental no &mbito do COMAER.

Implantar os critérios de temporalidade aplicados aos documentos/registros
fisicos e digitais utilizados durante a execu¢éo do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 25.

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

Resultado esperado

Referéncias
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Descricdo do controle

Foi identificado que quando se fizer necessario que as unidades auditadas
enviem informacdes para o auditor, estas podem ser enviadas utilizando-se
de diversos mecanismos, como armazenamento em repositério FTP ou e-
mail. Diante disso convém que seja estabelecido um protocolo Unico a ser
utilizado na comunicacdo com todas as unidades auditadas em relacdo ao
procedimento de envio destes dados. Isso, além de garantir a seguranca e
protecéo dos dados de acessos indevidos também facilitara a gestao destas
informacdes.

Resultado esperado

Estabelecer e implantar protocolo para envio de documentacdes durante a
auditoria.

Referéncias

1) ABNT NBR ISO/IEC 27002:2013.
2) RTD n° 25,

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

5.5CENIPA

E necessaria a aplicacdo da politica de temporalida de e
11 destinagdo final aos dados pessoais tratados durant e a

Risco alto

investigacdo das ocorréncias aeronauticas.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo s6 no ambito documentos fisicos
coletados durante a investigagdo, mas também no escopo dos sistemas
utilizados para esta finalidade, como o DEDALO. Também é recomendavel
que, ao alcancar o tempo de guarda previsto na fase intermediaria, os
documentos/registros utilizados para esta finalidade sigam as orientacdes
para aplicacdo da destinacédo final para eles definidos através das diretrizes
de Gestdo Documental no &mbito do COMAER.

Resultado esperado

Implantar os critérios de temporalidade aplicados aos documentos/registros
fisicos e digitais utilizados durante a execu¢éo do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 12.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.
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E necessaria a aplicacdo da politica de temporalida de e
12 destinacao final aos dados pessoais tratados durant e as acoes

Risco alto

de prevencao de ocorréncias aeronduticas.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricéo do controle

Segundo a LGPD, os dados pessoais s60 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo sé no ambito documentos fisicos
fornecidos durante os cursos presenciais de formacdo, mas também no
escopo dos sistemas utilizados para esta finalidade, como o Cenipa Virtual.
Também é recomendavel que, ao alcancar o tempo de guarda previsto na
fase intermediaria, os documentos/registros utilizados para esta finalidade
sigam as orientacdes para aplicacdo da destinacdo final para eles definidos
através das diretrizes de Gestdo Documental no ambito do COMAER.

Resultado esperado

Implantar critérios de temporalidade aplicados aos documentos/registros
fisicos e digitais utilizados durante a execucado do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 13.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

13 Implementar aviso de privacidade na Ficha de Inscri ¢édo dos

Cursos oferecidos pelo CENIPA.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

E recomendavel que seja acrescentado aviso de privacidade (privacy notice)
na Ficha de Inscricdo utilizada pelo CENIPA para cadastro aos cursos
presenciais e/ou remotos para que os titulares ao preencherem esta ficha
estejam cientes de como seus dados pessoais serdo tratados apenas
durante este processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o aviso de privacidade na Ficha de Inscricdo dos Cursos.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 13.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacao.
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Revisar 0 normativo que estabelece protocolos,
14 responsabilidades e atribuicdes referentes as inves  tigacdes de

Risco alto

acidente aeronautico.

Controle: NORMATIVO Prazo: 30/JUN/22

Descricao do controle

A NSCA 3-6/2013 tem como objetivo estabelecer protocolos,
responsabilidades e atribuices referentes as investigagbes de acidente
aeronautico, incidente aerondutico grave e ocorréncia de solo com
aeronaves militares, realizadas no ambito do Sistema de Investigacdo e
Prevencdo de Acidentes Aeronauticos (SIPAER). Desta forma se faz
necessario a revisdo de tal documento para que as orientacdes sobre o
tratamento de dados realizado durante este processo estejam ajustadas aos
ditames da LGPD.

Resultado esperado

Adequar a instrucdo normativa aos principios e ditames da Lei n°
13.709/2018.

Referéncias

1) Art. 6°, X da Lei n°® 13.709/2018.
2) RTD n° 12.

Gap associado

Auséncia de medidas de responsabilizacéo.

Descricdo do controle

A NSCA 3-10/2017 tem como objetivo estabelecer procedimentos e definir
os programas de Formacdo e Capacitacdo dos Recursos Humanos do
Sistema de Investigacéo e Prevencao de Acidentes Aeronauticos (SIPAER),
visando contribuir para a qualidade da formac&o desenvolvida pelos 6rgéaos
constitutivos do Sistema. Desta forma se faz necessério a revisdo de tal
documento para que as orientagcBes sobre os procedimentos a serem
implementados acerca do tratamento de dados realizado durante a
execucao destes programas estejam ajustadas aos ditames da LGPD.

Resultado esperado

Adequar a instrucdo normativa aos principios e ditames da Lei n°
13.709/2018.

Referéncias

1) Art. 6°, X da Lei n°® 13.709/2018.
2) RTD n° 13.

Gap associado

Auséncia de medidas de responsabilizacéo.
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Descricéo do controle

O CENIPA podera homologar instituicdes no ambito do Ministério da Defesa
(MD) ou instituicdes de ensino superior que tenham curso de Ciéncias
Aeronauticas ou de Tecnélogo em Aviacéo Civil, reconhecido pelo Ministério
da Educacdo, para a execucdo de Curso de Prevencdo de Acidentes
Aeronauticos (CPAA). Ao final destes cursos o CENIPA recebe todos os
dados pessoais dos alunos concludentes. Neste sentido é recomendavel
que seja estabelecido instrumento legal onde sejam definidos papéis e
responsabilidades das partes quanto a garantia da seguranca e protecao
dos dados pessoais por eles tratados durante a execucao destes cursos.

Resultado esperado

Estabelecer instrumento Legal entre o CENIPA e as instituicbes de ensino
homologadas.

Referéncias

1) Art. 39 e Art. 50, 8 1° da Lei n° 13.709/2018.
2) RTD n° 13.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

Descricéo do controle

Para um cidaddo estar em condicdes de solicitar matricula em um dos
cursos ofertados pelo CENIPA, devera seguir alguns critérios definidos pelo
COMAER. Com isso, ao tornarem publico tais critérios, deverdo ser
apresentadas também a finalidade e a temporalidade para a realizagdo do
tratamento dos dados coletados dos titulares. Assim, essas informacdes
pessoais deverdo ser inseridas em um sistema capaz de entregar ao titular
um mecanismo de gerenciamento proprio dos seus dados, conforme
determina a Lei, tudo para o controlador ndo correr o risco de realizar o
tratamento apos alcancada sua finalidade.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Resultado esperado

Padronizar os procedimentos de guarda dos dados pessoais coletados dos
participantes externos ao COMAER nos cursos e implantar, até o final do
prazo, um sistema centralizado capaz de gerenciar tais informacdes.

Referéncias

1) Art. 6°, V, Art. 8° - 82° Art. 15 - | e ll, da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (ltem 11.1.2).

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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18 Revisar o Formulario Individual de Dados para Crede  nciamento

(FIDC) utilizado para concesséao de credenciais de s  eguranca.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Durante o processo de credenciamento de seguranca para pessoas haturais
se faz necessario o preenchimento do Formulario Individual de Dados para
Credenciamento (FIDC) onde o interessado fornece diversas informacgdes
pessoais (suas e de terceiros) para que possa ser investigado e
posteriormente concedida tal credencial. Como neste documento o titular
consente com o tratamento de seus dados pessoais, € importante que este
documento seja ajustado para atender também os requisitos legais
apresentados na LGPD, do que se espera de um documento que formalize o
consentimento especifico do titular para esse fim segundo Art. 7° e 8° da
LGPD.

Resultado esperado

Revisar o Formulario Individual para a adequacéo aos principios e ditames
da Lei n°® 13.709/2018.

Referéncias

1) Art. 7°, | e Art. 8° da Lei n°® 13.709/2018.
2) RTD n° 11.

Gap associado

Auséncia de mecanismos de consentimento e escolha.

Descricao do controle

Quando se fizer necessario que pessoa natural que nao possua credencial
de seguranca necessitar realizar o tratamento de informacdes classificadas
em qualquer grau de sigilo, dentre elas possivelmente informacdes pessoais
de terceiros, se fard necessario o preenchimento de Termo de Compromisso
de Manutencdo de Sigilo (TCMS). E fundamental que tal Termo esteja
adequado aos requisitos legais de protecdo de dados pessoais nos moldes
da LGPD.

Resultado esperado

Revisar o Termo de Compromisso para a adequacdo aos principios e
ditames da Lei n°® 13.709/2018.

Referéncias

1) Art. 39 e Art. 50, § 1° da Lei n® 13.709/2018.
2) RTD n° 11.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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Descricéo do controle

A ICA 200-13/2017 tem como objetivo disciplinar o processo de
credenciamento de seguranca de pessoas naturais para o tratamento de
informacdes classificadas. Desta forma, se faz necesséria a revisdo de tal
documento, para que as orientacbes sobre esse tratamento de dados
estejam ajustadas aos ditames da LGPD.

Resultado esperado

Adequar a instrucdo normativa aos principios e ditames da Lei n°
13.709/2018.

Referéncias

1) Art. 6°, X da Lei n°® 13.709/2018.
2) RTD n° 11.

Gap associado

Auséncia de medidas de responsabilizacéo.

21 Revisar o normativo que regula o acesso e a divulga c¢ao de

informacdes sigilosas e o tratamento de informacéao classificada.

Risco alto

Controle: NORMATIVO Prazo: 30/JUN/22

Descricéo do controle

A ICA 205-47/2015 tem como objetivo regular o acesso e a divulgacao de
informacdes sigilosas e o tratamento de informacéo classificada ou sob
restricdo de acesso, no ambito do Comando da Aerondautica. Desta forma se
faz necessaria a revisao de tal documento para que as Instrucdes para a
Salvaguarda de Assuntos Sigilosos da Aeronautica (ISAS) também
considerem os aspectos de protecdo de informacdes pessoais apresentados
pela LGPD.

Resultado esperado

Revisar a instrucdo normativa de acordo com os requisitos da Lei n°
13.709/2018.

Referéncias

1) Art. 6°, X da Lei n® 13.709/2018.

Gap associado

Auséncia de medidas de responsabilizagéo.
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22 Revisar o normativo que regula o ciclo de vida dos dados

pessoais necessarios para a comprovacao do voo pelo CAN.

Risco alto

Controle: NORMATIVO Prazo: 30/JUN/22

Descricdo do controle

A ICA 4-1/2014 tem como objetivo regular o transporte de passageiros no
sistema do correio aéreo nacional. Contudo, foi identificado que cada
organizacao realiza o ciclo de vida dos dados pessoais para a comprovacao
do embarque, segundo seu proprios critérios e limitacoes.

Resultado esperado

Revisar a instrucdo normativa de acordo com os requisitos da Lei n°
13.709/2018 e estabelecer um processo padrédo para os Postos CAN sobre
o ciclo de vida dos dados pessoais coletados.

Referéncias

1) Art. 6°, Il da Lei n°® 13.709/2018.

Gap associado

Auséncia de medidas de responsabilizagéo.

5.7.1COMGAP/DTI

E necesséria a definicio e aplicacéo de politica da  temporalidade
23 e destinacao final aos dados pessoais coletados e a  rmazenados

Risco alto

durante o processo de concesséao de VPN.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricao do controle

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que seja definida uma tabela de temporalidade
com a diferenciagdo do que é uso corrente e uso intermediario e dos prazos
de guarda aplicados a cada documento que contenha dados pessoais
tratados neste processo, principalmente aqueles que contenham dados
pessoais sensiveis, como atestados médicos. Desta forma é necessario que
seja definido quanto tempo e o que sera feito com os dados pessoais
coletados através do termo de responsabilidade, administrados pelos
Centros de Computacédo que fornecem recurso da VPN.

Resultado esperado

Definir critérios de temporalidade e destinacdo final a serem aplicados aos
dados pessoais coletados.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 02.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.
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Risco alto
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Implementar aviso de privacidade no Termo de Respon  sabilidade
para Usuarios de Sistema Criptograficos Remotos (VP N).

Controle: PROCESSUAL Prazo: 15/DEZ/22

E recomendavel que seja acrescentado aviso de privacidade (privacy notice)
no Termo de Responsabilidade para Usuarios de Sistema Criptogréaficos
Remotos (VPN) para que os militares que preencherem o termo estejam
cientes de como seus dados pessoais serdo tratados apenas durante o

Descricdo do controle | processo de concessdo de VPN, pelos Centros de Computacio e apenas

para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o aviso de privacidade no Termo de Responsabilidade para
Usuarios de Sistema Criptograficos Remotos (VPN).

Referéncias

1) Art. 6, l e Il e Art. 50, §2°, I, “a)” da Lei n° 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 02.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacao.

25

Risco alto

Convém que o0s requisitos relacionados com seguranca da
informacédo sejam incluidos nos requisitos para novo S sistemas
de informagdo ou melhorias dos sistemas de informag ao
existentes.

Controle; TECNOLOGICO Prazo: 14/DEZ/23

Convém que os requisitos de seguranca da informacdo sejam identificados
usando varios métodos, como, requisitos de conformidade oriundos de
politica e regulamentacdes, modelos de ameacas, andlises criticas de
incidentes ou o uso de limiares de vulnerabilidade. Convém também que os

Descricdo do controle | resultados da identificacdo sejam documentados e analisados criticamente

por todas as partes interessadas. Além disso, é importante que os controles
e requisitos de seguranca da informacéo reflitam o valor da informacdo
envolvida para o negocio e o seu potencial impacto negativo, que possa
resultar de uma falha da seguranca da informacéao.

Aplicar as diretrizes para aquisicdo ou desenvolvimento de sistemas de

Resultado esperado informacao, atualizado com a necessidade de atendimento aos requisitos de

seguranca da informacéo.

Referéncias

1) Art. 46 da Lei n°® 13.709/2018.

2) ABNT NBR ISO/IEC 27002:2013 (item 14.2.1).
3) Norma Complementar n°® 16 DSIC/GSIPR.

4) RTD n° 01, 55 e 56.

Gap associado

Auséncia de mecanismos de desenvolvimento seguro.
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Descricdo do controle

Convém que politicas para o projeto e o desenvolvimento de sistemas
incluam diretrizes para as necessidades de tratamento de dados pessoais
da organizacdo baseado nos conceitos de Privacy by Design e Privacy by
Default, bem como nas obrigacdes dos titulares e nos tipos de tratamentos
realizados pela organizacdo. Os elos do STl possuem o Guia para o
Desenvolvimento e Manutencdo de Produtos de Software por meio do
Método Agil como orientador, mas € importante que seja estabelecido um
método Unico que considere os desenvolvimentos ageis e ndo ageis e que
todos se baseiem nas boas praticas do desenvolvimento seguro.

Resultado esperado

Implementar o processo de desenvolvimento de aplicacbes com as regras
de privacidade de dados aplicavel a todas as unidades que realizam o
desenvolvimento de sistemas e softwares.

Referéncias

1) Art. 46 da Lei n°® 13.709/2018.

2) ABNT NBR ISO/IEC 27002:2013 (item 14.2.1).
3) Norma Complementar n°® 16 DSIC/GSIPR.

4) RTD n° 01, 55 e 56.

Gap associado

Auséncia de mecanismos de desenvolvimento seguro.

Convém que os sistemas de informacdo da FAB sejam
27 analisados criticamente, a intervalos regulares, pa ra verificar a

conformidade com as normas e politicas de seguranca da
Risco alto informacao da organizacao.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Descricdo do controle

Convém que a verificacdo de conformidade técnica seja analisada
criticamente, preferencialmente com o apoio de uma ferramenta automatica,
a qual gera relatérios técnicos para a interpretacdo dos especialistas
técnicos. Alternativamente, analises criticas manuais (auxiliado por
ferramentas de software apropriadas, se necessario) pode ser realizada por
meio de questionarios (Avaliagdo de Riscos de Sistemas) que avaliem a
presenca/auséncia das praticas de seguranca da informacdo. Analise de
conformidade também engloba, por exemplo, testes de invasédo e avaliagbes
de vulnerabilidades, que podem ser realizadas por peritos independentes
contratados especificamente para esta finalidade. Isto pode ser util na
deteccdo de vulnerabilidades no sistema e na verificacdo do quanto os
controles sao eficientes na prevencéo de acessos ndo autorizados devido a
estas vulnerabilidades.

Resultado esperado

Aplicar procedimentos de avaliacdo critica dos sistemas de informacao do
COMAER para identificacdo de conformidade técnica estabelecido e
implementado periodicamente.

Referéncias

1) ABNT NBR ISO/IEC 27701 (ltem 6.15.2.3).

Gap associado

Auséncia de mecanismos para garantir a seguranca web.
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28 Convém gue seja desenvolvida e implementada uma pol itica para

0 uso de controles criptograficos para a protecéo d a informacao.

Risco alto -
Controle: TECNOLOGICO Prazo: 14/DEZ/23

Convém que o COMAER estabeleca uma politica para uso de controles
criptogréficos que identifique os controles adequados para atender os
Descricdo do controle | objetivos da Politica de Seguranca da Informacdo e que forneca
informacdes para os titulares em relagédo as circunstancias em que utiliza a
criptografia para proteger os dados pessoais tratados.

Resultado esperado Implementar politica de uso de controles criptograficos.

1) Art. 18, IV da Lei n° 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 6.7.1.1).

Referéncias

Gap associado Auséncia de controles criptograficos.

29 Habilitar os mecanismos de rastreabilidade no Porta | do Militar.

Riscoalto controle: TECNOLOGICO Prazo: 14/DEZ/23

De acordo com as boas praticas de seguranca da informacdo, é
recomendavel que os sistemas registrem a identificacdo, o endereco IP e as
acOes executadas pelos usuarios, bem como data e hora dos eventos, a fim
de que seja possivel rastrear os logs, aumentando a seguranca dos dados
pessoais tramitados nos sistemas e permitindo garantir também que
possiveis violagGes de dados sejam facilmente rastreadas. Uma vez que foi
Descrigéo do controle | identificado que os operadores das Organizagdes Militares podem acessar 0
contracheque dos militares, documento este que comprova o deposito dos
vencimentos de um funcionario em sua conta bancaria, € recomendavel que
no Portal do Militar, minimamente no que se refere a consulta aos
contracheques (por exemplo), sejam implementados mecanismos de
rastreabilidade de maneira a garantir a identificacdo durante uma eventual
investigacao.

Resultado esperado Implementar mecanismos de rastreabilidade no Portal do Militar.

1) Art. 46 da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27002:2013 (item 12.4.1).

Auséncia de mecanismos de registro de Eventos, Rastreabilidade e
Salvaguarda de Logs.

Referéncias

Gap associado
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E recomendavel que o COMAER elabore um Relatério de  Impacto
30 a Protecdo de Dados Pessoais (RIPD) para o Sistema Integrado

Risco alto

de Logistica de Material e de Servigos (SILOMS).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Segundo a LGPD, o RIPD devera ser executado onde o tratamento
representar alto risco a garantia dos principios gerais de protecao de dados
pessoais previstos nessa Lei. Desta forma, mesmo que de maneira proativa,
€ recomendavel que o COMAER elabore tal relatério para o SILOMS para
gue, uma vez identificados os riscos a privacidade no Relatério de Risco dos
Sistema da Informacdo deste sistema, o0 COMAER possa discutir 0s
controles mitigatdrios a serem implementados de maneira a diminuir o nivel
de riscos. Um exemplo potencial de nao conformidade com a divulgacéo de
dados pessoais pode ser observado na solucéo prévia do e-PAG.

Resultado esperado

Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais.

Referéncias

1) Art. 10, § 3°da Lei n° 13.709/2018.
2) ABNT NBR ISO/IEC 29134:2020.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

31 Convém que seja avaliada a utilizacdo de solucdo qu e permita

descobrir e governar os dados pessoais.

Risco baixo

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Como a FAB necessita cada vez mais realizar uma melhor gestéo sobre os
dados por ela tratados é importante que seja implementada solucdo que
permita gerenciar os dados em um Unico local, realizando a descoberta
destes dados em diferentes repositérios (estruturados ou nédo) e executando
processos para garantir a qualidade dos dados, de modo que eles tenham
seu ciclo de vida considerados.

Resultado esperado

Avaliar a implantagéo de uma solucdo de Gerenciamento ou de Descoberta
de Dados (Master Data Management — MDM e/ou Data Discovery) em apoio
a LGPD.

Referéncias

1) Art. 6°, V da Lei n°® 13.709/2018.

Gap associado

Auséncia de mecanismos para garantir a precisao e a qualidade.
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Devera desenvolver ou adquirir um sistema para real izar o
32 gerenciamento unificado de dados pessoais néo estru turados, a

luz da LGPD, de todas aquelas pessoas que se relaci onam com o
Risco alto COMAER e nao possuem seus dados no SIGPES ou SIGEPE

Controle; TECNOLOGICO Prazo: 14/DEZ/23

Descricéo do controle

Em funcdo do processo de adequacdo a LGPD foram observadas varias
demandas por tratamento de dados pessoais que poderiam ser
administrados por um unico sistema. Esses dados sdo referentes aquelas
pessoas que NAO sdo militares ou servidores civis do COMAER, que ja
possuem suas informagBes administradas pelo SIGPES ou SIGEPE. Tal
solicitagdo foi encaminhada a DTI por ocasido do planejamento do PDTI 22-
25, porém o EMAER necessita do posicionamento técnico da Diretoria para
a coordenacdo com os demais ODSA para o0 aprimoramento da lista de
requisitos.

Para a adequacdo dessa acdo deverdao ser consideradas as seguintes
acodes: 03, 05, 06, 17, 54, 58, 61, 72, 83, 94, 95, 96, 112, 116 e 121.

Resultado esperado

Implantar, até o final do prazo, um sistema que relna tais informaces néo
estruturadas (requisitos especificados no PDTI), possibilitando entregar aos
titulares a gestéo de suas proprias informacdes, conforme preconiza a Lei.

Referéncias

1) Art. 5°, 6°, 49 e 50 da Lei n® 13.709/2018.

Gap associado

Auséncia de mecanismos para garantir a precisao e a qualidade.

5.7.2COMGAP/DTI/CCA-BR

Descricdo do controle

A NSCA 7-13/2013 tem como objetivo orientar as Organizacdes do
COMAER quanto aos principios de seguranca da informagéo que devem ser
seguidos a fim de garantir a confidencialidade, a integridade, a
disponibilidade e a autenticidade das informacBes armazenadas,
processadas ou em transito a fim de garantir a Defesa do Escopo
Cibernético do Comando da Aerondutica. Desta forma se faz necessério a
revisdo de tal documento para que as orientacbes passadas as
organizacfes através das diversas politicas contidas neste documento
estejam ajustadas as atualizacdes de seguranca identificadas nos ultimos
anos, assim como aos ditames da LGPD.

Resultado esperado

Atualizar e divulgar o Regulamento de Seguranca da Informacgéo e Defesa
Cibernética nas Organiza¢des do Comando da Aeronautica.

Referéncias

1) Art. 6°, X da Lei n® 13.709/2018.
2) RTD n° 03.

Gap associado

Auséncia de medidas de responsabilizagéo.
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34

Risco alto

Convém que todos os militares que realizem o tratam  ento de
dados pessoais no sistema SIGAER devem receber trei  namento,
educacdo e conscientizagcdo apropriados, e as atuali zacgles
regulares das politicas e procedimentos organizacio nais
relevantes para as suas funcoes.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Convém que medidas sejam implementadas para assegurar que membros
gue tenham acesso a dados pessoais no sistema SIGAER estejam cientes
das possiveis consequéncias para a organizagdo (por exemplo,
consequéncias legais, perda de negécios e dano reputacional ou da marca),

Descricdo do controle | para os membros da organizacdo (por exemplo, consequéncias

disciplinares) e para o titular (por exemplo, consequéncias fisicas, materiais
e emocionais) da violacdo de privacidade ou de regras de seguranca e
procedimentos, especialmente aqueles relacionados ao manuseio de dados
pessoais.

Resultado esperado Implementar o programa de conscientizacao.

Referéncias

1) Art. 50, |, “a)” da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 7.2.2).
3) RTD n° 04.

Gap associado

Auséncia de mecanismos de conscientizacdo sobre a importancia da
Privacidade e da Seguranga da Informacéo.

35

Risco alto

E recomendavel a implementacdo de medidas técnicas e
organizacionais que garantam o tratamento apenas do s dados
essenciais ao objetivo dos processos do SIGAER.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Uma vez que durante a execucdo deste processo existe acesso a
informacdes pessoais e sensiveis, sendo estas coletadas em diversas
fontes, é recomendavel que sejam implementadas medidas de seguranca,

Descricdo do controle | desde o momento da criacdo dos processos de carga de dados, incluindo

também medidas para a anonimizacao daqueles dados que identificam seus
proprietarios e ndo sejam fundamentais para que os usuarios do Sistema de
Apoio a Decisao realizem suas consultas e relatérios.

Resultado esperado Implementar medidas avangadas de seguranca.

Referéncias

1) Art. 69, Il da Lei n°® 13.709/2018.
2) RTD n° 04.

Gap associado

Auséncia de medidas para assegurar a Limitagdo da Coleta.
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36 Habilitar os mecanismos de rastreabilidade do SIGAE  R.

Risco alto

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Descricéo do controle

De acordo com as boas praticas de seguranga da informacdo, é
recomendavel que os sistemas registrem a identificacdo, o endereco IP e as
acOes executadas pelos usuarios, bem como data e hora dos eventos, a fim
de que seja possivel rastrear os logs, aumentando a seguranca dos dados
pessoais tramitados nos sistemas e permitindo garantir também que
possiveis violacdes de dados sejam facilmente rastreadas. Desta forma é
recomendavel que o SIGAER possua mecanismos de rastreabilidade de
maneira a garantir a identificacdo durante uma eventual investigacdo.

Resultado esperado

Implementar mecanismos de rastreabilidade no Sistema de Apoio a
Deciséo.

Referéncias

1) Art. 46 da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27002:2013 (item 12.4.1).
3) RTD n° 04.

Gap associado

Auséncia de mecanismos de registro de Eventos, Rastreabilidade e
Salvaguarda de Logs.

37 Habilitar os mecanismos de rastreabilidade do SAM.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

De acordo com as boas praticas de seguranga da informacdo, é
recomendavel que os sistemas registrem a identificagéo, o endereco IP e as
acOes executadas pelos usudrios, bem como data e hora dos eventos, a fim
de que seja possivel rastrear os logs, aumentando a seguranca dos dados
pessoais tramitados nos sistemas e permitindo garantir também que
possiveis violagbes de dados sejam facilmente rastreadas. Desta forma &
recomendavel que o SAM possua mecanismos de rastreabilidade de
maneira a garantir a identificacdo durante uma eventual investigacéo.

O CCA-BR devera auxiliar a CPO na acao 75.

Resultado esperado

Implementar mecanismos de rastreabilidade no Sistema de Apoio a
Deciséo.

Referéncias

1) Art. 46 da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27002:2013 (item 12.4.1).
3) RTD n° 55.

Gap associado

Auséncia de mecanismos de registro de Eventos, Rastreabilidade e
Salvaguarda de Logs.
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5.7.3COMGAP/DTI/CCA-RJ

Uma vez que a FAB, ou pelo menos o CCA-RJ, utiliza os servicos de uma
empresa especializada em desenvolvimento e manutencéo de sistemas da
FAB (no caso do CCA-RJ a empresa Plenos) e que seus funcionarios tém
acesso, pela natureza de suas atividades, a inUmeros dados pessoais e
confidenciais durante a realizagéo de suas atividades, é necessario que este
contrato seja revisto para que o0 mesmo possua todas as clausulas
referentes a atividade de operador realizada pela empresa segundo a

Descricdo do controle

LGPD.
Resultado esperado Revisar e adequar o contrato com a LGPD.
Referancias 1) Art. 39 e Art. 50, § 1° da Lei n® 13.709/2018.
2) RTD n° 01.
Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

E recomendavel que o COMAER elabore um Relatério de  Impacto
39 a Protecdo de Dados Pessoais (RIPD) para o Sistema  de

Risco alto Informagdes Gerenciais de Pessoal (SIGPES).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, o RIPD devera ser executado onde o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados
pessoais previstos nessa Lei. Desta forma, mesmo que de maneira proativa,
€ recomendavel que o COMAER elabore tal relatério para o SIGPES para
que, uma vez identificados os riscos a privacidade no Relatorio de Risco dos
Sistema da Informacdo deste sistema, o COMAER possa discutir os
controles mitigatérios a serem implementados de maneira a diminuir o nivel
de riscos.

Descricdo do controle

Resultado esperado Elaborar o Relatério de Impacto a Prote¢do de Dados Pessoais.

1) Art. 10, § 3° da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 29134:2020.

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

Referéncias
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5.7.4COMGAP/DTI/CCA-SJ

E recomendavel que o COMAER elabore um Relatério de  Impacto
40 a Protecdo de Dados Pessoais (RIPD) para o Sistema

Informatizado de Gestdo Arquivistica de Documentos da
Risco alto Aeronautica (SIGADAER).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, o RIPD devera ser executado onde o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados
pessoais previstos nessa Lei. Desta forma, mesmo que de maneira proativa,
€ recomendavel que o COMAER elabore tal relatério para o SIGADAER (ou
outro sistema que vier a substitui-lo) para que, uma vez identificados os
riscos a privacidade no Relatério de Risco dos Sistema da Informagéo deste
sistema, 0 COMAER possa discutir os controles mitigatérios a serem
implementados de maneira a diminuir o nivel de riscos.

Descricéo do controle

Resultado esperado Elaborar o Relatério de Impacto a Prote¢do de Dados Pessoais.

1) Art. 10, § 3° da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 29134:2020.

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

Referéncias

5.8 COMGEP

E recomendavel que o COMAER elabore um Relatério de  Impacto
41 a Protecdo de Dados Pessoais (RIPD) para o Sistema  de

Risco alto Informacdes Gerenciais de Pessoal (SIGPES).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, o RIPD devera ser executado onde o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados
pessoais previstos nessa Lei. Desta forma, mesmo que de maneira proativa,
€ recomendavel que o COMAER elabore tal relatério para o SIGPES para
gue, uma vez identificados os riscos a privacidade no Relatério de Risco dos
Sistema da Informacdo deste sistema, o0 COMAER possa discutir 0s
controles mitigatdrios a serem implementados de maneira a diminuir o nivel
de riscos.

Descricéo do controle

Resultado esperado Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais.

1) Art. 10, § 3°da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 29134:2020.

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

Referéncias
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E recomendavel que o COMAER elabore um Relatério de  Impacto
42 a Protecdo de Dados Pessoais (RIPD) para o Sistema

Informatizado de Gestdo Arquivistica de Documentos da
Risco alto Aeronautica (SIGADAER).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Segundo a LGPD, o RIPD devera ser executado onde o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados
pessoais previstos nessa Lei. Desta forma, mesmo que de maneira proativa,
€ recomendavel que o COMAER elabore tal relatério para o SIGADAER (ou
outro sistema que vier a substitui-lo) para que, uma vez identificados os
riscos a privacidade no Relatério de Risco dos Sistema da Informagéo deste
sistema, 0 COMAER possa discutir os controles mitigatérios a serem
implementados de maneira a diminuir o nivel de riscos.

Resultado esperado

Elaborar o Relatorio de Impacto a Protegdo de Dados Pessoais.

Referéncias

1) Art. 10, § 3° da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 29134:2020.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

Descricdo do controle

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
Formulario de Proposta de Prestacdo de Tarefa por Tempo Certo para que
os titulares que preencherem tal documento estejam cientes de como seus
dados pessoais serdo tratados e de que serdo tratados somente durante a
execucao deste processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o aviso de privacidade no Formulario de Proposta de Prestacao
de Tarefa por Tempo Certo.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 54.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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Definir e apresentar a finalidade do tratamento dos dados
44 pessoais coletados no Sistema de Informacdes Gerenc iais de

Pessoal (SIGPES).
Controle: PROCESSUAL Prazo: 15/DEZ/22

Risco alto

As organizagbes devem comunicar aos titulares dos dados pessoais a
finalidade para a qual serdo coletadas e como serdo processadas. Essa
comunicagdo deve ocorrer antecipadamente ao momento da coleta dos
dados. Desta forma, é importante que seja acrescentado aviso de
privacidade (privacy notice) ao médulo de cadastro/consulta de informacdes
pessoais para que os titulares tenham ciéncia de como o COMAER tratara e
garantira a seguranca dos dados a ela fornecidos no SIGPES ou Portal do
Militar.

Descricéo do controle

Resultado esperado Implantar os Avisos de Privacidade no SIGPES e no Portal do Militar.

1) Art. 6°, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).

Referéncias

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacao.

45 Convém que seja desenvolvido um Repositorio Arquivi stico

Digital Confiavel (RDC-Arq).

Risco baixo -
Controle: TECNOLOGICO Prazo: 14/DEZ/23

Uma vez que ha um nimero cada vez maior de documentos que contém
informacdes pessoais sendo tratados digitalmente é importante que a FAB
desenvolva e implemente um repositério digital que armazena e gerencia
esses documentos, seja nas fases corrente e intermediaria, seja na fase
permanente. E que seja capaz de manter auténticos os materiais digitais, de
preservéa-los e prover acesso a eles pelo tempo necessario.

Descricéo do controle

Resultado esperado Implantar os Repositério Arquivistico Digital Confiavel (RDC-Arq).

Referéncias 1) Art. 6°, V da Lei n® 13.709/20.

Gap associado Auséncia de mecanismos para garantir a precisdo e a qualidade.
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5.8.1COMGEP/CDA

E necessaria a aplicacdo da politica de temporalida de e
4 6 destinacéao final aos dados pessoais tratados durant e a aplicacao

do teste de avaliacdo do condicionamento fisico par  a exames de
Risco alto admissao e de selecao.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
tratados neste processo, ndo s6 no ambito dos documentos fisicos
coletados e gerados durante a realizacdo dos exames, mas também no
escopo do sistema utilizado para esta finalidade. Com atencédo especial para
os dados pessoais dos candidatos ndo aprovados. Também é recomendavel
que, ao alcangcar o tempo de guarda previsto na fase intermediaria, os
documentos/registros utilizados para esta finalidade sigam as orientacdes
para aplicacdo da destinacao final definidos através das diretrizes de Gestédo
Documental no &mbito do COMAER.

Descricdo do controle

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 09.

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

Resultado esperado

Referéncias

47 Implementar aviso de privacidade nas Fichas de Anam  nese.

Riscoalto ¢5nirole: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Ficha de Anamnese e de Avaliacdo do TACF para que os titulares estejam
L cientes de que seus dados pessoais serdo tratados somente durante a
Descricéo do controle | execucsio deste processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado Implementar o aviso de privacidade na Ficha Individual.
1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 10.

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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5.8.2COMGEP/CENDOC

E recomendavel a implementacdo de um processo de re  gistro
48 das solicitacbes de consulta aos documentos no arqu iV

Risco baixo

temporario.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricéo do controle

A consulta e utilizacdo, sob qualquer forma, da documentagdo armazenada
no arquivo temporario pode ser realizada de diversas formas, dentre elas
diretamente na sede do Arquivo Intermediario ou sob forma de empréstimo,
por exemplo. Desta forma, é recomendavel a criacdo de um mecanismo de
registro centralizado e que, independentemente de como ocorrer esta
consulta, o CENDOC tenha mecanismos de rastreabilidade, inclusive nesta
etapa do processamento realizado.

Resultado esperado

Criar e implementar um mecanismo de registro de consultas aos
documentos sob a gestao do arquivo intermediario.

Referéncias

1) Art. 6°, V da Lei n°® 13.709/20.
2) RTD n° 30.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

Descricéo do controle

Considerando que boa parte dos documentos sob a gestdo do Arquivo
Intermediario estdo aguardando sua destinacao final (eliminacdo ou guarda
permanente), seja em razdo do final de sua vigéncia, dos longos prazos de
prescricdo, precaugdo ou por serem raramente consultados, se faz
necessario que sejam projetadas e aplicadas camadas de protecao fisica
em seu ambiente de modo a prevenir desastres naturais, ataques maliciosos
ou acidentes na estrutura do Arquivo Intermediario.

Resultado esperado

Implementar controles ambientais no Arquivo Intermediério.

Referéncias

1) ABNT NBR ISO/IEC 27701 (Item 11.1.4).
2) RTD ne 30.

Gap associado

Auséncia de Controles de Seguranca em Redes, Protecdo Fisica e do
Ambiente.
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Convém que o sistema de classificacdo da informacao da FAB
50 considere explicitamente Dados Pessoais como parte do Plano

Risco baixo

de Classificagdo de Documentos de Arquivo.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

E importante que os dados pessoais sejam considerados em todo o Plano
de Classificagdo de Documentos de Arquivo para que seja possivel entender
qual tipo de dado pessoal é tratado pela FAB, onde estes dados pessoais
estdo armazenados e os sistemas pelos quais ele pode fluir, especialmente
no que se refere a temporalidade e ao término do tratamento de dados.

Serd muito importante caso o CENDOC possa contribuir para o
desenvolvimento das seguintes a¢fes: 01, 04, 09, 11, 12, 23, 46, 52, 55, 56,
62, 65, 67, 69, 71, 74, 78, 80, 82, 85, 86, 89, 106, 107, 109, 114, 117, 118,
122, 125, 127 e 128.

Resultado esperado

Revisar o plano de Classificacdo de Documentos de Arquivo.

Referéncias

1) Art. 15 e 16 da Lei n°® 13.709/20.
2) RTD n° 30 e 31.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

Descricdo do controle

Considerando que os documentos sob a gestdo do Arquivo Permanente
estdo la para garantir a preservacdo do patrimdnio documental de interesse
historico, cultural e social da FAB, se faz necessario que sejam projetadas e
aplicadas camadas de protecgéo fisica em seu ambiente de modo a prevenir
desastres naturais ataques maliciosos ou acidentes na estrutura do Arquivo
Permanente.

Resultado esperado

Implementar controles ambientais no Arquivo Permanente.

Referéncias

1) Art. 15 e 16 da Lei n°® 13.709/20.
2) ABNT NBR ISO/IEC 27701 (Item 11.1.4).
3) RTD n° 31.

Gap associado

Auséncia de Controles de Seguranca em Redes, Protecdo Fisica e do
Ambiente.
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5.8.3COMGEP/DIRAP

52

Risco alto

E necessaria a aplicacdo da politica de temporalida de e
destinacdo final aos dados pessoais tratados durant e o0s
processos seletivos realizados nos Servicos de Recr utamento e
Preparo de Pessoal da Aeronautica (SEREP).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados durante a realizacdo dos processos seletivos, ndo s6 no
ambito dos documentos fisicos fornecidos durante os exames de admisséo
e selecdo, mas também no escopo dos sistemas utilizados pelas

Descricdo do controle | instituicdes. Também é recomendavel que, ao alcangar o tempo de guarda

previsto na fase intermediaria, os documentos/registros utilizados para esta
finalidade sigam as orientacdes para aplicacdo da destinacao final para eles
definidos através das diretrizes de Gestdo Documental no ambito do
COMAER.

Observar que tal politica devera constar ou refletir nos editais ou sumarios
contendo orientac8es e critérios de selecdo, especialmente no momento da
coleta dos dados, por ocasido dos processos seletivos.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucdo do processo.

Referéncias

1) Art. 6° - Ill, Art. 11, Art. 15 - 1 e ll, Art. 40 e 46 da Lei n® 13.709/2018.
2) RTD n° 15.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

53

Risco alto

Implementar aviso de privacidade no Formulario de S  olicitagédo
de Inscricdo nos processos seletivos realizados nos Servicos de
Recrutamento e Preparo de Pessoal da Aeronautica (S EREP).

Controle: PROCESSUAL Prazo: 15/DEZ/22

E recomendavel que seja acrescentado aviso de privacidade (privacy notice)
no Formulario de Solicitagdo de Inscricdo utilizado pelas instituigbes de
ensino para a realizagdo dos exames de admisséo e selecdo, com o objetivo
de informar aos titulares no momento do preenchimento da ficha para que

Descricdo do controle | estejam cientes de como seus dados pessoais serdo tratados durante

processo seletivo.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado Implantar o aviso de privacidade no Formulario de Solicitacdo de Inscricao.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 15.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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Descricdo do controle

Ao ocorrerem 0s processos seletivos conduzidos nos SEREP, todos os
dados pessoais dos candidatos aprovados séo transferidos para o SIGPES,
contudo, para os candidatos ndo aprovados o mesmo ndo ocorre, sendo
necessario incluir esses dados pessoais em um sistema capaz de entregar
ao titular um mecanismo de gerenciamento préprio dos seus dados,
conforme determina a Lei, tudo para o controlador ndo correr o risco de
realizar o tratamento apds alcancada sua finalidade de coleta.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Resultado esperado

Padronizar os procedimentos de guarda dos dados pessoais coletados
durante os processos de selecdo e implantar, até o final do prazo, um
sistema centralizado capaz de gerenciar as informacdes dos candidatos ndo
selecionados.

Referéncias

1) Art. 6°, V, Art. 8° - 82°, Art. 15 - | e Il, da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 11.1.2).
3) RTD n° 15.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

E necessaria a aplicacdo da politica de temporalida de e
5 5 destinacgéao final aos dados pessoais tratados durant € 0 processo

de emisséo/renovacéo das Carteiras de Identidade Mi litar ou dos
Risco alto Cartbes Militar de Identificagéo.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricao do controle

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
tratados neste processo, ndo s6 no ambito dos documentos fisicos
fornecidos durante o ciclo de coleta, mas também no escopo dos sistemas
utilizados pela organizacdo. Também é recomendavel que, ao alcancar o
tempo de guarda previsto na fase intermediaria, os documentos/registros
utilizados para esta finalidade sigam as orientacBes para aplicacdo da
destinacéo final definidos através das diretrizes de Gestdo Documental no
ambito do COMAER.

Resultado esperado

Aplicar critérios de temporalidade aos documentos/registros fisicos e digitais
utilizados durante a execuc¢éo do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.
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5.8.4COMGEP/DIRENS

E necessaria a aplicacdo da politica de temporalida de e
56 destinacdo final aos dados pessoais tratados durant e o0s

Risco alto processos seletivos.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados durante a realizacdo dos processos seletivos, nao sé no
ambito dos documentos fisicos fornecidos durante os exames de admissédo
e selecao, mas também no escopo dos sistemas utilizados pelas instituicbes
Descrigdo do controle | de ensino, como o SIGC e o SGCEM. Também ¢é recomendavel que, ao
alcancar o tempo de guarda previsto na fase intermediaria, o0s
documentos/registros utilizados para esta finalidade sigam as orientaces
para aplicacdo da destinagédo final para eles definidos através das diretrizes
de Gestdo Documental no &mbito do COMAER.

Observar que tal politica devera constar ou refletir nos editais,
especialmente no momento da coleta dos dados, por ocasido dos processos
seletivos.

Aplicar os critérios de temporalidade aos documentos/registros fisicos e

FEgEelD EEEERED digitais utilizados durante a execucao do processo.

1) Art. 6° - 111, Art. 11, Art. 15-1e ll, Art. 40 e 46 da Lei n° 13.709/2018.

Referéncias 2) RTD ne 15.

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

57 Implementar aviso de privacidade no Formulario de S  olicitagdo

de Inscricao (FSI).

Risco alto
Controle: PROCESSUAL Prazo: 15/DEZ/22

E recomendavel que seja acrescentado aviso de privacidade (privacy notice)
no Formulario de Solicitacdo de Inscricdo utilizado pelas instituicbes de
ensino para a realizacdo dos exames de admisséo e selecao, com o objetivo
L de informar aos titulares no momento do preenchimento da ficha para que
Descri¢édo do controle estejam cientes de como seus dados pessoais serdo tratados durante
processo seletivo.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado Implantar o aviso de privacidade no Formulario de Solicitagao de Inscrigao.
1) Art. 6, | e Art. 50, 829, |, “a)” da Lei n® 13.709/2018.

Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 15.

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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E recomendavel que seja definido um procedimento pa  drdo para
58 o tratamento dos formularios gerados pela solicitac ao de

Risco alto INScricado e que ndo sao aproveitadas para insergéo no SIGPES.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Ao ocorrerem 0s processos seletivos, todos os dados pessoais dos
candidatos aprovados nos diversos concursos de admisséo séo transferidos
para o SIGPES, contudo, para os candidatos ndo aprovados o mesmo néo
. ocorre, sendo necessario incluir esses dados pessoais em um sistema
Descricéo do controle | capaz de entregar ao titular um mecanismo de gerenciamento préprio dos
seus dados, conforme determina a Lei, tudo para o controlador nédo correr o
risco de realizar o tratamento apés alcancada sua finalidade de coleta.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Padronizar os procedimentos de guarda dos dados pessoais coletados
durante os processos de selecdo e implantar, até o final do prazo, um
sistema centralizado capaz de gerenciar as informa¢des dos candidatos ndo
selecionados.

1) Art. 6°, V, Art. 8° - 82°, Art. 15 - | e Il, da Lei n® 13.709/2018.

Resultado esperado

Referéncias 2) ABNT NBR ISO/IEC 27701 (Item 11.1.2).
3) RTD n° 15.
Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

Convém que o COMAER realize uma avaliagdo completa de
59 seguranca no Sistema de Gerenciamento e Controle de Exames

Militares (SGCEN).
Controle: TECNOLOGICO Prazo: 14/DEZ/23

Risco alto

De acordo com a avaliacdo de riscos realizada no sistema SGCEN foi
identificado que 0 mesmo ndo contempla as melhores praticas de seguranca
e privacidade, gerando assim um alto risco aos dados por ele tratados.
Desta forma, é recomendavel que, utilizando como base o Relatério de
Descricdo do controle | Risco dos Sistemas da Informacéo da FAB, seja avaliado de forma mais
aprofundada as fragilidades de seguranca do sistema e que sejam avaliados
0s proximos passos do desenvolvimento do sistema ou até mesmo a sua
substituicao.

A DIRENS devera solicitar o apoio da DTI para a referida avaliacéo.

Implantar, até o final do prazo, as melhorias quanto a seguranga e a

HESUIEL® CepREeD privacidade dos dados no sistema.

Referéncias 1) ABNT NBR ISO/IEC 27701 (Iltem 5.4.1.2).

Gap associado Auséncia de mecanismos para garantir a seguranga web.
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Implementar um aviso de privacidade no Formulario d e
60 inclusdo/recadastramento de alunos das escolas assi stenciais do

COMAER.
Controle: PROCESSUAL Prazo: 15/DEZ/22

Risco alto

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
Formulario de inclusdo/recadastramento de alunos das escolas assistenciais
para que os titulares estejam cientes de que seus dados pessoais serdo
Descrig&o do controle ]tc.rat:il_((jjoz somente durante a execucdo deste processo e para essa
inalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implementar o aviso de privacidade no Formulario  de

Resultado esperado inclusdo/recadastramento de alunos das escolas assistenciais do COMAER.

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.

REEIENEEE 2) ISO/IEC 29151:2017 (Item A.4.2).

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacao.

E recomendavel que seja definido um procedimento pa  drdo para
61 o tratamento dos dados pessoais dos alunos das esco las

assistenciais do COMAER.
Controle: TECNOLOGICO Prazo: 14/DEZ/23

Risco médio

Os pais que procuram as escolas assistenciais do COMAER para
matricularem seus filhos, serdo submetidos a critérios de selegéo definidos
pelas escolas. Com isso, ao tornarem publico tais critérios, deverdo ser
apresentadas também a finalidade e a temporalidade para a realizacdo do
tratamento dos dados pessoais coletados dos titulares responsaveis, bem
Descrigdo do controle | como dos dependentes menores (dados pessoais sensiveis). Assim, essas
informacdes pessoais deverdo ser inseridas em um sistema capaz de
entregar ao titular um mecanismo de gerenciamento préprio dos seus dados,
conforme determina a Lei, tudo para o controlador ndo correr o risco de
realizar o tratamento apés alcangada sua finalidade.

A DTI devera apoiar neste processo, conforme descrito na agéo 32.

Padronizar os procedimentos de guarda dos dados pessoais coletados nas
Resultado esperado escolas assistenciais e implantar, até o final do prazo, um sistema
centralizado capaz de gerenciar tais informacdes sensiveis.

1) Art. 6°, V, Art. 8° - 82°, Art. 11, Art. 15 -1 e ll, da Lei n® 13.709/2018.

Referéncias 2) ABNT NBR ISO/IEC 27701 (Item 11.1.2).

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.
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5.8.5COMGEP/DIRSA

E necessaria a aplicacdo da politica de temporalida de e
62 destinacédo final aos dados pessoais durante o trata  mento das

solicitagbes de Guias de Apresentagcdo de Beneficiar ios e
Risco alto Autorizacdes de Ressarcimento.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda de cada documento que contenha dados pessoais tratados
nesses processos, ndo sé no ambito do Processo Administrativo de Gestao,
mas também no escopo dos sistemas utilizados para esta finalidade, como o
SISAUC. Também é recomendavel que, ao alcangar o tempo de guarda
previsto na fase intermediaria, os documentos/registros utilizados para esta
finalidade sigam as orientacdes para aplicacdo da destinacao final definidos
através das diretrizes de Gestdo Documental no &mbito do COMAER.

Resultado esperado

Aplicar critérios de temporalidade aos documentos/registros fisicos e digitais
utilizados durante a execuc¢éo do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 18.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

63 Implementar aviso de privacidade nos sistemas de at  endimento

on-line nos hospitais da FAB.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricao do controle

As unidades hospitalares da FAB disponibilizam, em sua maioria
mecanismos de acesso remoto para Seus usuarios aos servicos de
Agendamento de Consulta e Resultado de Exames. E necessario que sejam
acrescentados avisos de privacidade (privacy notice) nos formularios de
acesso a estes servicos para que os titulares estejam cientes de que seus
dados pessoais seréo tratados somente durante a execucdo deste processo
para essa finalidade, especialmente por se tratar de dados pessoais e em
sua grande maioria sensiveis. (As informacdes dos hospitais que
possibilitam a marcacdo de consulta podem ser encontradas no seguinte
portal: https://www.fab.mil.br/aba_reservainterativa#agendar_consulta)

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Para o ambiente interno, no que se refere ao processo de marcacdo de
consultas no Portal do Militar, o “Termo de Consentimento” apresentado ndo
esta de acordo com a LGPD, necessitando ser revisado.

Resultado esperado

Aplicar Avisos de Privacidades nos Formularios de Agendamento de
Consulta e Resultado de Exames das unidades hospitalares da FAB.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.




54/91 PCA 16-14/2021

64 Implementar aviso de privacidade no formulario de S olicitacdo de

Encaminhamento a Rede Complementar do SISAU.

Risco alto
Controle: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
formulario de solicitacdo de encaminhamento para que os titulares estejam
cientes de que seus dados pessoais serdo tratados somente durante a
Descricéo do controle | execucéo deste processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implantar o aviso de privacidade no formulario de Solicitacdo de
Encaminhamento.

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.

Resultado esperado

Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 18.
Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

E necessaria a aplicacdo da politica de temporalida de e
destinacado final aos dados pessoais tratados durant e o
65 tratamento das solicitacbes de Guias de Apresentacd o0 de

Beneficiarios e Autorizacbes de Ressarcimento, para 0S

Risco alto . . .
procedimentos realizados no exterior.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
Descricédo do controle | tratados neste processo. Também é recomendavel que, ao alcangar o tempo
de guarda previsto na fase intermedidria, os documentos/registros utilizados
para esta finalidade sigam as orientacdes para aplicacdo da destinacéo final
definidos através das diretrizes de Gestdo Documental no &mbito do
COMAER.

Aplicar critérios de temporalidade aos documentos/registros utilizados
durante a execuc¢ao do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 19.

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

Resultado esperado

Referéncias
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Implementar aviso de privacidade no Formulario para
66 Autorizacdo de Ressarcimento de Despesas em Saude n o

Risco alto exterior.

Controle: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
formulario de solicitagdo de autorizacdo para realizacdo de gastos com
salude por militares que estejam em missdes no exterior, para que 0s
Descrigéo do controle | fitulares estejam cientes de que seus dados pessoais serdo tratados
somente durante a execuc¢ao deste processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implementar o aviso de privacidade no Formulario de Solicitagdo de
Autorizacao para realizacdo de gastos com saude no exterior.

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.

Resultado esperado

Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 19.
Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

E necessaria a aplicacdo da politica de temporalida de e
67 destinagdo final aos dados pessoais tratados durant e o

Risco alto julgamento das acdes pela Junta Superior de Saude.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
tratados neste processo, ndo s6 no ambito das atas geradas ao final da
Descricdo do controle | analise, mas também no escopo dos registros criados no sistema que da
suporte a este processo, 0 SAL9000. Também é recomendavel que, ao
alcancar o tempo de guarda previsto na fase intermediaria, o0s
documentos/registros utilizados para esta finalidade sigam as orientaces
para aplicacao da destinacao final definidos através das diretrizes de Gestao
Documental no &mbito do COMAER.

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 20.

Resultado esperado

Referéncias

Gap associado Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.
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Implementar um aviso de privacidade na Declaragdo d o
68 Militar/Titular Contribuinte para inclusdo/recadast ramento de

Risco alto dependentes no Sistema de Saude da Aeronautica.

Controle: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Declaracdo do Militar Contribuinte para inclusdo/recadastramento de
dependentes no Sistema de Saude de Aeronautica para que os titulares
Descrigdo do controle | estejam cientes de que seus dados pessoais seréo tratados somente
durante a execucao deste processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implementar o aviso de privacidade na Declaracdo do Militar/Titular
Resultado esperado Contribuinte para inclusdo/recadastramento de dependentes no Sistema de
Saude da Aeronautica.

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.

Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 21.
Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

5.8.6COMGEP/IPA

E necessaria a aplicacdo da politica de temporalida de e
69 destinacdo final aos dados pessoais tratados durant e a

Risco alto realizacéo dos Exames de Aptidao Psicologica.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
tratados neste processo, ndo sO no ambito dos documentos fisicos
Descricdo do controle | coletados e gerados durante a realizacdo dos exames, mas também no
escopo do sistema utilizado para esta finalidade, como o SIGCEM. Também
€ recomendavel que, ao alcancar o tempo de guarda previsto na fase
intermediaria, os documentos/registros utilizados para esta finalidade sigam
as orientacdes para aplicacdo da destinacdo final definidos através das
diretrizes de Gestdo Documental no &mbito do COMAER.

Aplicar os critérios de temporalidade aos documentos/registros fisicos e

FREgEelD EEEERD digitais utilizados durante a execucao do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.

Referéncias 2) RTD n° 27.

Gap associado Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.
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70 Implementar aviso de privacidade na Ficha Individua

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Ficha Individual utilizada pela Divisdo de Selecdo do IPA durante a
realizacdo dos Exames de Aptidao Psicolégica para que os titulares estejam
Descrigéo do controle | cientes de que seus dados pessoais seréo tratados somente durante a
execucao deste processo e apenas para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado Implementar o aviso de privacidade na Ficha Individual.
1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 27.
Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
5.9 COMPREP

E necessaria a aplicacdo da politica de temporalida de e
71 destinacéao final aos dados pessoais tratados durant € 0S acessos

=reen ali@ as instalacbes da Aeronautica.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo s6 no ambito dos formuléarios fisicos
Descricdo do controle | preenchidos durante o acesso, mas também no escopo dos sistemas
utilizados para esta finalidade, como os sistemas das Centrais de Visitantes.
Também é recomendavel que, ao alcancar o tempo de guarda previsto na
fase intermediaria, os documentos/registros utilizados para esta finalidade
sigam as orientac8es para aplicacdo da destinacao final definidos através
das diretrizes de Gestdo Documental no &mbito do COMAER.

Aplicar os critérios de temporalidade aos documentos/registros fisicos e

RESECD CHEEeD digitais utilizados durante a execucdo do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.

Referéncias 2) RTD n° 32.

Gap associado Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.
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Risco baixo
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E recomendavel que seja definido um procedimento pa  drdo para
o tratamento dos formularios gerados durante o aces SO as
instalacfes da Aeronautica.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Uma vez que sdo preenchidos, minimamente duas fichas de controle de
entrada/saida, tanto para pedestres quanto para veiculos, e estes
documentos sdo encaminhados para o Grupo de Seguranca e Defesa
(GSD) da unidade ao final do servico, € recomendavel que todos estes

Descrigdo do controle | 9rupos tenham um procedimento padrdo, bem como sistema, para o

tratamento de tais informacBes a fim de garantir a seguranca das
informacdes pessoais ai apresentadas, assim como para nao correr o risco
de realizar o tratamento apds alcancada sua finalidade de coleta.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Padronizar os procedimentos de guarda dos dados pessoais coletados

Resultado esperado durante os acessos as instalagdes da Aeronautica e implantar, até o final do

prazo, um sistema centralizado capaz de gerenciar tais informacdes.

Referéncias

1) Art. 6°,V da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (ltem 11.1.2).
3) RTD n° 32.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

/3

Risco baixo

Descricéo do controle

E recomendavel que seja definido um procedimento pa  drdo para
o0 cadastramento e recadastramento de veiculos para acessar as
instalacdes da Aeronautica.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Para que os veiculos dos militares que circulam em cada OM tenham seu
acesso garantido e facilitado se faz necessario o0 cadastramento prévio
destes veiculos com a coleta de diversas informacdes pessoais do
proprietario. Uma vez que ndo ha um padrdo de como e onde estas
informacdes serdo armazenadas, € recomendavel que se crie procedimento
padrdo, bem como um sistema, para o tratamento de tais informacdes de
modo a ter condigbes de garantir a seguranca dos dados coletados e
garantir também o atendimento aos demais requisitos da LGPD.

Resultado esperado

Padronizar os procedimentos de cadastramento e recadastramento de
veiculos para acessos as instalagfes da Aeronautica.

Referéncias

1) Art. 6°, V da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 11.1.2).
3) RTD n° 32.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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59/91

E necessaria a aplicacdo da politica de temporalida de e
74 destinacéao final aos dados pessoais tratados durant e a execucao

Risco alto

da avaliacdo de desempenho de oficiais e graduados.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
tratados neste processo, ndo s6 no ambito do dossié de avaliacdo do militar,
mas também no escopo dos sistemas utilizados para esta finalidade, como o
SISPROM, o0 SAM e o0 SAG. Também ¢é recomendavel que, ao alcancar o
tempo de guarda previsto na fase intermediaria, os documentos/registros
utilizados para esta finalidade sigam as orientacBes para aplicacdo da
destinacéo final para eles definidos através das diretrizes de Gestdo
Documental no &mbito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTDn°5e 6.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

75 Habilitar os mecanismos de rastreabilidade do SISPR  OM.

Risco alto

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Descricdo do controle

De acordo com as boas praticas de seguranca da informacdo, é
recomendavel que os sistemas registrem a identificacdo, o endereco IP e as
acOes executadas pelos usudrios, bem como data e hora dos eventos, a fim
de que seja possivel rastrear os logs, aumentando a seguranca dos dados
pessoais tramitados nos sistemas e permitindo garantir também que
possiveis violagbes de dados sejam facilmente rastreadas. Desta forma é
recomendavel que o SISPROM possua mecanismos de rastreabilidade de
maneira a garantir a identificacdo durante uma eventual investigaco.

O Sistema de Avaliagcdo de Graduados (SAG) devera receber a mesma
atencao até que seja substituido.

O CCA-BR deveré auxiliar a CPO nesta acéo.

Resultado esperado

Implementar Sistema de Registro de Informacdes de Promocdo com
mecanismos de rastreabilidade.

Referéncias

1) Art. 46 da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27002:2013 (item 12.4.1).
3)RTDn°5e 6.

Gap associado

Auséncia de mecanismos para garantir a seguranga web.
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Convém que o COMAER realize uma avaliagcdo completa de
76 seguranca nos Sistemas de Avaliacdo, bem como no Si  stema de

S5 i Analise de Mérito.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

De acordo com a avaliagdo de riscos realizada no Sistema SAG e no
Sistema SAM foi identificado que o mesmo ndo contempla as melhores
praticas de seguranca e de privacidade, gerando assim um alto risco aos
dados por ele tratados. Desta forma é recomendavel que, utilizando como
. base o Relatério de Risco dos Sistemas da Informacdo da FAB, seja
Descricéo do controle | gyaliado de forma mais aprofundada as fragilidades de seguranca do
sistema e que sejam avaliados os préximos passos do desenvolvimento ou
até mesmo da sua substituicdo. Esse controle deve ser extensivo aos
demais sistemas de avaliacdo

A CPO devera solicitar o apoio da DTI para a referida avaliagao.

Avaliar os sistemas quanto a seguranca e a privacidade, definindo plano de
melhorias para implantacao das melhores praticas.

1) Art. 6°, V e Art. 46 da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 5.4.1.2).

Gap associado Auséncia de mecanismos para garantir a seguranca web.

Resultado esperado

Referéncias

77 Restringir ao maximo o acesso (por terceiros) as in  formacdes

pessoais produzidas no Setor.
Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

E importante que somente a SECPROM e os titulares tenham acesso aos
documentos disponibilizados ou gerados pelos processos internos da
Descrigéo do controle | Comissdo. Isso garante que somente aqueles devidamente credenciados
terdo acesso aos documentos/produtos da CPO, garantindo assim uma
maior seguranga contra possiveis acessos indevidos.

Implementar mecanismos de restricdo de acesso as informacdes pessoais,
especialmente por terceiros, produzidas pelos processos internos da CPO.

1) Art. 6, VII e Art. 50, 820, |, “a)” da Lei n® 13.709/2018.
Referéncias 2) ABNT NBR ISO/IEC 27002:2013.
3)RTDn°5e 6.

Gap associado Auséncia de Controles de Acesso Ldgico.

Resultado esperado
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61/91

E necessaria a aplicacdo da politica de temporalida de e
78 destinacdo final aos dados pessoais tratados durant e a

Risco alto

prospeccao de oportunidades.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
tratados durante a prospecc¢édo em Ciéncia, Tecnologia e Inovacao. Também
€ recomendavel que, ao alcancar o tempo de guarda previsto na fase
intermediaria, os documentos/registros utilizados para esta finalidade sigam
as orientacbes para aplicacdo da destinacdo final definidos através das
diretrizes de Gestdo Documental no &mbito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 33.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

79 Implementar aviso de privacidade no Formuldrio de E  studos

Prospectivos.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricao do controle

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
Formulario de Estudos Prospectivos, documento que oficializa a solicitagao
de prospeccdo de estudos para que os titulares que preenchem tal
documento estejam cientes de que seus dados pessoais serdo tratados
somente durante a execucéo deste processo para essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o aviso de privacidade no Formulario de Estudos Prospectivos.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 33.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacao.
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E necessaria a aplicacdo da politica de temporalida de e
80 destinacdo final aos dados pessoais tratados durant e a

Risco alto

formalizacdo de parcerias institucionais.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricéo do controle

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais coletados tratados durante o estabelecimento e formalizacao das
parcerias para execucdo de atividades ou projetos conjuntos de Pesquisa,
Desenvolvimento e Inovacdo (P,D&l). Também é recomendavel que, ao
alcancar o tempo de guarda previsto na fase intermediaria, o0s
documentos/registros utilizados para esta finalidade sigam as orientacdes
para aplicacao da destinacao final definidos através das diretrizes de Gestao
Documental no &mbito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucdo do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 34.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

81 Revisar os anexos da NSCA 80-12/2020.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Uma vez que as Instituicdes Cientificas, Tecnologicas e de Inovagédo (ICT)
do Comando da Aeronautica necessitam estabelecer acordos de parceria
com instituicdes publicas e privadas para realizacdo de atividades conjuntas
de pesquisa cientifica e tecnolégica e de desenvolvimento de tecnologia,
produto, processo ou servico é fundamental que este instrumento legal,
utilizado para estabelecer tal parceria, seja revisto para que 0 mesmo
possua todas as clausulas referentes as responsabilidades das partes
guanto a manutencdo da privacidade dos dados pessoais tratados durante
tal relacionamento. Os anexos que necessitam de revisdo sdo o “A” (Acordo
de Parceria para Atividades de P,D&l), o “B” (Acordo de Compartilhamento e
Gestdo da Propriedade Intelectual e Participagdo nos Resultados), o “C”
(Convénio para Projeto de Pesquisa, Desenvolvimento e Inovacéo), o “D”
(Acordo de Cooperacdo Internacional), o “E” (Termo de Outorga para
Pesquisa, Desenvolvimento e Inovacéo) e o “F” (Contrato de Aquisicdo de
Produtos para Pesquisa, Desenvolvimento e Inovacao).

Resultado esperado

Revisar os anexos da NSCA80-12/2020 a Lei n° 13.709/218.

Referéncias

1) Art. 6° - 111, Art. 39 e Art. 50, § 1° da Lei n® 13.709/2018.
2) RTD n° 34.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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82

Risco alto

E necessaria a aplicacdo da politica de temporalida de e
destinagdo final aos dados pessoais tratados durant e 0s
processos seletivos do ITA.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados durante a realizacdo dos processos seletivos, ndo s6 no
ambito dos documentos fisicos fornecidos durante os exames de admisséo
e selecdo, mas também no escopo dos sistemas utilizados pela instituicdo

Descri¢éo do controle | de ensino. Também é recomendéavel que, ao alcancar o tempo de guarda

previsto na fase intermediaria, os documentos/registros utilizados para esta
finalidade sigam as orientacdes para aplicacdo da destinacao final para eles
definidos através das diretrizes de Gestdo Documental no ambito do
COMAER.

Observar que tal politica devera constar ou refletir nos editais,
especialmente no momento da coleta dos dados, por ocasido dos processos
seletivos.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

Referéncias

1) Art. 6° - Ill, Art. 11, Art. 15 - 1 e ll, Art. 40 e 46 da Lei n® 13.709/2018.
2) RTD n° 15.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

83

Risco Alto

E recomendavel que seja definido um procedimento pa  drdo para
o tratamento dos dados pessoais dos titulares (exte rnos ao
COMAER) que participam dos contratos de parceria em pesquisa
e desenvolvimento ou dos cursos ofertados pelo ITA.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Para um cidaddo estar em condicbes de solicitar matricula no ITA ou
participar de um termo de parceria de pesquisa e desenvolvimento no
DCTA, devera seguir alguns critérios definidos pelo COMAER. Com isso, ao
tornarem publico tais critérios, deverdo ser apresentadas também a
finalidade e a temporalidade para a realizacdo do tratamento dos dados

Descricdo do controle | coletados dos titulares. Assim, essas informacdes pessoais deverdo ser

inseridas em um sistema capaz de entregar ao titular um mecanismo de
gerenciamento préprio dos seus dados, conforme determina a Lei, tudo para
o controlador nao correr o risco de realizar o tratamento apds alcancada sua
finalidade.

A DTI devera apoiar neste processo, conforme descrito na agéo 32.

Resultado esperado

Padronizar os procedimentos de guarda dos dados pessoais coletados dos
participantes externos ao COMAER nos cursos do ITA ou parcerias no
DCTA e implantar, até o final do prazo, um sistema centralizado capaz de
gerenciar tais informacdes.

Referéncias

1) Art. 6°, V, Art. 8° - 82°, Art. 11, Art. 15- 1 e I, da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (ltem 11.1.2).

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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5.12DECEA

34

Risco alto

PCA 16-14/2021

E recomendavel que o DECEA elabore um Relatério de  Impacto a
Protecdo de Dados Pessoais (RIPD) para o processo d e Solicitar
Autorizacdo para Voo de Aeronaves Remotamente Pilot  adas.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, o RIPD devera ser executado onde o tratamento
representar alto risco a garantia dos principios gerais de protecao de dados
pessoais previstos nesta Lei. Desta forma, mesmo que de maneira proativa,
€ recomendavel que a FAB elabore tal relatério para as SolicitacGes de

Descricdo do controle | Autorizacdo para Voo de Aeronaves Remotamente Pilotadas (SARPAS)

para que, uma vez identificados os riscos a privacidade no Relatério de
Risco dos Sistemas da Informacao deste sistema, 0 COMAER possa discutir
os controles mitigatérios a serem implementados de maneira a diminuir o
nivel destes riscos ao menor patamar possivel.

Resultado esperado Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais.

Referéncias

1) Art. 10, § 3°da Lei n°® 13.709/2018.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

85

Risco alto

E necessaria a aplicacdo da politica de temporalida de e
destinacao final aos dados pessoais tratados durant e a prestacao
dos Servicos de Trafego Aéreo.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada registro que contenha dados pessoais tratados
neste processo no ambito dos sistemas utilizados para submisséo do plano

Descricdo do controle | de voo, para o pagamento das tarifas de navegacao ou para a apuragéo e

aplicacdo das penalidades devidas. Também é recomendavel que, ao
alcancar o tempo de guarda previsto na fase intermediaria, 0os registros
utilizados para esta finalidade sigam as orientacBes para aplicacdo da
destinacéo final definidos através das diretrizes de Gestdo Documental no
ambito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 22.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.
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86

Risco alto

E necessaria a aplicacdo da politica de temporalida de e
destinacgao final aos dados pessoais tratados durant e a emissao
de autorizacOes para utilizacdo de Aeronaves Nao Tr  ipuladas.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada registro que contenha dados pessoais tratados
neste processo no d&mbito do sistema utilizado para solicitagdo de acesso ao

Descri¢do do controle | Espaco Aéreo para o uso de Sistemas de Aeronaves Remotamente

Pilotadas (RPAS/DRONES). Também ¢é recomendavel que, ao alcancar o
tempo de guarda previsto na fase intermediaria, os registros utilizados para
esta finalidade sigam as orientacfes para aplicacdo da destinacdo final
definidos através das diretrizes de Gestdo Documental no &mbito do
COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execugao do processo.

Referéncias

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.
2) RTD n° 23.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

87

Risco alto

E necessario que a FAB estabeleca sua Politica de P rivacidade
especifica para o servico onde é possivel Solicitar Autorizacao
para Voo de Aeronaves Remotamente Pilotadas.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Convém que o DECEA elabore uma declaragdo quanto ao apoio e
comprometimento para alcancar o compliance com a LGPD, assim como
pretende garantir a seguranca e a protecdo dos dados pessoais tratados
neste processo. O servico fornecido através do Sistema de Solicitagdo de
Acesso ao Espaco Aéreo por Aeronaves Nao Tripulada (SARPAS) tem
como publico-alvo pessoas fisicas e juridicas de diferentes naturezas e que

Descricdo do controle | podem n&o ter nenhum outro tipo de vinculo com a FAB. Desta forma,

através da elaboracdo de uma Politica de Privacidade especifica para este
servico 0 COMAER alcangara ndo somente o compliance com a Lei, como
também demonstrara a seus titulares o0 seu comprometimento com a
transparéncia, um dos pilares da LGPD. Esta atividade também sera
importante para diminuir os riscos identificados no sistema SARPAS
presentes no Relatério de Risco dos Sistemas da Informacgéo da FAB.

Resultado esperado Elaborar a Politica de Privacidade aos usuarios do sistema SARPAS.

Referéncias

1) Art. 6, [ e Art. 50, §2°, I, “a)” da Lei n° 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 6.2.1.1).

3) ISO/IEC 29151:2017 (A2).

4) RTD n° 23.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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88 Implementar um aviso de privacidade ao Servico de A tendimento

ao Cidadao do DECEA.
Controle: PROCESSUAL Prazo: 15/DEZ/22

Risco alto

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
formulario web de comunicagdo para o envio de duavidas, sugestoes,
comentarios, criticas, elogios e notificacdes de erros para que os titulares ao
Descrigdo do controle | Preencherem este formulario estejam cientes de como seus dados pessoais
serdo tratados e protegidos durante o atendimento a esta demanda.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implementar o Aviso de Privacidade no formulario do Servico de

Resultado esperado Atendimento ao Cidaddo do DECEA.

1) Art. 6, | e Art. 50, 82°, 1, “a)” da Lei n® 13.709/2018.

RETEEmEE 2) ISO/IEC 29151:2017 (Item A.4.2).

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

5.12.1DECEA/ICEA

E necessaria a aplicacdo da politica de temporalida de e
89 destinacao final aos dados pessoais tratados durant e a formacéo

Risco alto e capacitacao realizada pelo ICEA.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo s6 no ambito dos sistemas utilizados
Descricédo do controle | para esta finalidade, como no Portal do ICEA e no SGEW, mas também nos
registros armazenados fisicamente nas instalagbes do ICEA. Também é
recomendavel que, ao alcancar o tempo de guarda previsto na fase
intermedidria, os documentos/registros utilizados para esta finalidade sigam
as orientacdes para aplicacdo da destinacdo final definidos através das
diretrizes de Gestdo Documental no &mbito do COMAER.

Aplicar os critérios de temporalidade aos documentos/registros fisicos e

FREgEelD EEEERD digitais utilizados durante a execugao do processo.

1) Art. 40 e Art. 15 -1 e Il da Lei n® 13.709/2018.

Referéncias 2) RTD n° 24,

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.
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90 Implementar aviso de privacidade na Ficha de Indica  ¢do para os

Cursos disponibilizados pelo ICEA.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Ficha de Indicacdo de Curso para que os titulares estejam cientes de como
seus dados pessoais serdo tratados e protegidos durante o atendimento a
esta demanda.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o Aviso de Privacidade na Ficha de Indicacdo para o Curso.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 24.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

91 Implementar aviso de privacidade na Ficha de Propos ta de

Estrangeiros para Participagao nos cursos do ICEA.

Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Ficha de Proposta de Estrangeiros para Participacdo nos cursos do ICEA
para que os estrangeiros que tiverem interesse nos cursos ofertados pelo
ICEA estejam cientes de que seus dados pessoais serdo tratados somente
durante a execucdo deste processo e que este tratamento ocorrerd de
acordo com as boas praticas de protecdo e privacidade de dados. A Ficha
de Proposta esta disponivel no Portal do ICEA, em Catalogo Completo para
Estrangeiros.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o Aviso de Privacidade na Ficha de Proposta de Estrangeiros
para Participacé@o nos cursos do ICEA.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 24.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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Descricéo do controle

Os conceitos de Privacy by Desing e Privacy by Default estdo presentes em
diversos pontos da Lei n® 13.709/2018 e auxiliam que consideravelmente no
cumprimento das demais regulamentacBes de coleta, armazenamento,
utilizacdo e descarte das informacdes pessoais. Desta forma é importante
que os principios propostos nesta teoria sejam considerados em todo ciclo
de vida do software em especial durante as etapas de design, codificacéo,
testes, lancamento e manutencao.

Resultado esperado

Implementar os principios do Privacy by Design no ciclo de desenvolvimento
do software.

Referéncias

1) Art. 46, §2° da Lei n° 13.709/2018.

2) ABNT NBR ISO/IEC 27701 (Item 5.4.1.2).
3) ISO/IEC 29151:2017 (Item 14.2.10).

4) RTD n° 24.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

5.13EMAER

Descricéo do controle

Uma vez indicado e com suas informacdes divulgadas é importante que o
Encarregado esteja apto a exercer suas fungfes que, além de ser o elo de
comunicacdo com a Autoridade Nacional e a sociedade também tem um
papel fundamental na implementacdo do Programa de Governanca em
Privacidade do COMAER. Desta forma, é recomendavel que seja
estabelecido um plano de trabalho com as funcbes e as responsabilidades
do Encarregado para que o mesmo tenha condicbes de bem desempenhar
tal papel, com respaldo da Lei e da DCA 16-6/21.

Resultado esperado

Assessorar 0 Encarregado do COMAER sobre suas funcbBes e
responsabilidades.

Referéncias

1) Art. 41, § 2° da Lei n°® 13.709/2018.

2) ABNT NBR ISO/IEC 27701 (Item 6.3.1.1).
3) Art. 2° da IN SGD/ME N° 117.

4) DCA 16-6.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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Convém que a organizacao determine e documente um p  rocesso
94 pelo qual possa demonstrar se, quando e como 0 cons entimento

para o tratamento de dados pessoais foi obtido, qua ndo o
Risco alto enguadramento nessa base legal for pertinente.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Descricdo do controle

E recomendavel que a organizacédo estabeleca processo apto a demonstrar
a forma e a data na qual o consentimento foi obtido dos titulares de dados
pessoais para aqueles processos de negocio onde se faca necesséria a
coleta de consentimento para a realizagcdo do tratamento de dados pessoais,
em funcao dessa hipotese de tratamento, quando a situagao assim o exigir.

A DTI devera apoiar neste processo, conforme descrito na agdo 32.

Resultado esperado

Implementar o fluxo de gestdo do consentimento.

Referéncias

1) Art. 8° - §2° da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 7.2.3).

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

Convém que a organizacdo forneca mecanismos para qu e 0S
95 titulares de dados possam modificar ou cancelar os seus

Risco alto

consentimentos.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Descricao do controle

Convém que a organizacao informe aos titulares dos dados sobre os seus
direitos relativos ao cancelamento do consentimento a qualquer tempo, e
forneca o mecanismo para fazé-lo. O mecanismo usado para cancelamento
depende do sistema; convém que ele seja consistente com 0s mecanismos
usados para a obtencdo do consentimento, quando possivel. Por exemplo,
se 0 consentimento é coletado por e-mail ou por formulario web, convém
gue 0 mecanismo para cancelamento seja 0 mesmo, e hdo uma solucao
alternativa, como telefone ou fax. Convém que a organizacdo registre
gualquer solicitac@o para cancelar ou mudar o consentimento de uma forma
similar ao registro do consentimento propriamente dito.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Resultado esperado

Implementar o fluxo de gestao do consentimento.

Referéncias

1) Art. 8°, §2° e 85° da Lei n° 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (ltem 7.3.4).

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacao.
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Convém que a organizagdo estabeleca e implemente fl uxos,
9 6 politicas, procedimentos e/ou mecanismos para atend er as suas

obrigacdes para os titulares de dados acessarem, co  rrigirem e/ou
Risco alto excluirem os seus dados pessoais.

Controle; TECNOLOGICO Prazo: 14/DEZ/23

Convém que a organizacdo implemente fluxos, politicas, procedimentos e/ou
mecanismaos para permitir aos titulares obter acesso para corrigir e excluir os
seus dados pessoais, quando solicitado e sem atraso indevido. E importante
gue a organizacdo defina um tempo de resposta e que a solicitagdo seja
Descricdo do controle | tratada de acordo com isto. Quaisquer correges ou exclusdes deverdo ser
disseminadas por todos os sistemas e/ou para 0s usuarios autorizados e
também para aqueles para os quais os dados pessoais (coletados pela FAB)
foram transferidos.

A DTI devera apoiar neste processo, conforme descrito na agdo 32.

Resultado esperado Implementar o fluxo de atendimento as solicitagdes.
1) Art. 8°, 82° e 85°, Art. 19 da Lei n°® 13.709/2018.
Referéncias 2) ABNT NBR ISO/IEC 27701 (Item 7.3.6).
3) ISO/IEC 29151:2017 (Item A.10.1).
Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

97 E necessario que o COMAER estabeleca sua Politica d e

Privacidade.
Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Convém que a organizacdo produza uma declaracdo de comprometimento
para o alcance da compliance com a LGPD, com termos contratuais
Descricdo do controle | acordados entre a organizacdo e seus parceiros, subcontratados e seus
terceiros aplicaveis (clientes, fornecedores etc.), para os quais convém que
se especifiquem claramente as responsabilidades entre eles.

Resultado esperado Elaborar e publicar a Politica de Privacidade do COMAER.

1) Art. 6, I, Art. 23 e Art. 50, 820, |, “a)” da Lei n® 13.709/2018.
Referéncias 2) ABNT NBR ISO/IEC 27701 (Item 6.2.1.1).
3) ISO/IEC 29151:2017 (Item A2).

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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Descricdo do controle

E importante que a FAB defina e publique, no cenério atual onde o trabalho
remoto se tornou uma realidade para muitas pessoas e areas, uma politica
que defina as condi¢cdes e restricbes para o uso do trabalho remoto
considerando itens como 0s requisitos de seguranca nas comunicagdes,
levando em consideracdo a necessidade do acesso remoto aos sistemas
internos da organizacéo, a sensibilidade da informacao que sera acessada e
trafegada na linha de comunicacéo e a sensibilidade do sistema interno.

Trata-se de um documento muito importante para a manutencdo da
seguranca da informacdo na FAB, uma vez que devem conter 0os aspectos
técnicos do acesso que sera realizado.

Resultado esperado

Implementar politicas e procedimentos referentes ao trabalho remoto.

Referéncias

1) ABNT NBR ISO/IEC 27002:2013 (Item 6.2.2).

Gap associado

Auséncia de Controles de Seguranca em Redes, Protecao Fisica e do
Ambiente.

Descricao do controle

Convém que medidas sejam implementadas, incluindo a conscientizacao
sobre notificacdo de incidentes, para assegurar que membros relevantes
estejam cientes das possiveis consequéncias para a organizacao (por
exemplo, consequéncias legais, perda de negécios e dano reputacional ou
da marca), para os membros da organizacéo (por exemplo, consequéncias
disciplinares) e para o titular (por exemplo, consequéncias fisicas, materiais
e emocionais) da violacdo de privacidade ou de regras de seguranca e
procedimentos, especialmente aqueles relacionados ao manuseio de dados
pessoais.

Resultado esperado

Implementar um programa de conscientizagao.

Referéncias

1) Art. 50, |, “a)” da Lei n° 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 7.2.2).

Gap associado

Auséncia de mecanismos de conscientizacdo sobre a importancia da
Privacidade e Seguranca da Informacéao.
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Risco baixo

PCA 16-14/2021

Convém que a organizacdo assegure que O0S arquivos
temporérios criados como um resultado de tratamento de dados
pessoais sejam descartados (por exemplo, apagados o u
destruidos) seguindo procedimentos documentados den tro de
um periodo especificado.

Controle: PROCESSUAL Prazo: 15/DEZ/22

E importante que a organizacdo assegure, através da apresentacdo de
procedimento especifico, que os usuarios, ao tratar de dados pessoais, se
preocupem com a exclusdo dos arquivos temporarios gerados durante seu
processamento a fim de que planilhas ou documentos néo fiquem

Descricdo do controle | armazenados nos computadores pessoais de cada um ao final do

tratamento realizado. Além disso, é importante orientar também sobre o nao
armazenamento de informagfes oficiais do COMAER nos computadores
locais dos militares, devendo sempre priorizar os sistemas e os ambientes
em conformidade com as boas préticas de seguranca da informag&o.

Conscientizar o efetivo a eliminar arquivos temporarios apés sua utilizacéo,

Resultado esperado especialmente aqueles que ndo mais atendam a finalidade para qual foram

coletados, além de priorizar a utilizacdo dos ambientes seguros.

Referéncias

1) ABNT NBR ISO/IEC 27701 (Item 7.4.6).
2) ISO/IEC 29151:2017 (Item A.7.2).

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

101

Risco alto

Convém que responsabilidades e procedimentos de ges tdo sejam
estabelecidos para assegurar respostas rapidas, efe tivas e
ordenadas quando da identificacdo de violagbes de d  ados
pessoais, bem como um plano para a gestéo de crise.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Como os incidentes de violacdo de dados pessoais podem gerar grandes
consequéncias se ndo forem devidamente controlados, € de extrema
importéncia a criacdo de um processo maduro de gestdo de crise que auxilie
a FAB a suportar todos os cenarios de uma crise, desde a sua identificacao

até a sua superacéao e levantamentos de licbes aprendidas.

Descricdo do controle | Como parte do processo de gestdo de incidentes de seguranca da

informacdo de modo global, convém que a organizacdo estabeleca
responsabilidades e procedimentos para a identificacdo e registro de
violagdes de dados pessoais. Adicionalmente, convém que a organizagao
estabeleca responsabilidades e procedimentos relativos a notificacdo para
as partes envolvidas nas violagbes de dados (incluindo o tempo de tais
notificacdes) e a divulgacdo para a ANPD.

Estabelecer e implantar procedimentos de resposta a incidentes de

Resultado esperado seguranca da informacéo e gestao de crise que representem violacdes de

dados pessoais.

Referéncias

1) Art. 50, I, “g)” da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 6.13.1.1 € 6.13.1.5).

Gap associado

Auséncia de procedimento de resposta a incidentes.
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Descricdo do controle

O tratamento de dados pessoais gera riscos para os titulares. Convém que
estes riscos sejam analisados por meio de uma avaliacdo de impacto de
privacidade (Privacy Impact Analysis - PIA). Os critérios, considerados para
a decisdo de avaliar ou ndo um processo, podem incluir a producédo de
efeitos legais nos titulares ou o tratamento em larga escala de categorias
especiais de dados (por exemplo, informagéo relativa a salde, origem étnica
ou racial, opinides politicas, crencas religiosas ou filoséficas, membros de
sindicatos, dados de biometria ou dados genéticos).

Resultado esperado

Realizar a avaliagao sistematica de impactos e riscos a privacidade.

Referéncias

1) Art. 50, I, “d)” da Lei n° 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (ltem 7.2.5).

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

Convém que a organizacao defina e implemente, onde
103 apropriado, uma avaliacdo de legitimo interesse qua  ndo houver a

opcéo por justificar ou for aplicavel a utilizacédo da base legal do
Risco baixo |egitimo Interesse.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

O tratamento de dados pessoais devera sempre ser baseado nas hipoteses
legais apresentadas nos artigos 7° e 11 da Lei n° 13.709/2018. Caso a
hipétese escolhida seja o legitimo interesse (Art. 7°, IX) a FAB devera
implementar uma Avaliacdo de Legitimo Interesse (Legitimate Interests
Assessment - LIA) que deverd ser realizada antes do inicio do
processamento de dados. Através da LIA sera possivel a avaliacdo de risco
de se utilizar tal hipétese com base no contexto e nas circunstancias
especificas. Convém também que o COMAER registre e armazene tais
Avaliacdes para demonstrar conformidade com suas obrigac6es legais.

A Autoridade Nacional Inglesa detalha melhor e d4 um exemplo deste tipo
de documento auxiliar: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-
interests/how-do-we-apply-legitimate-interests-in-practice/

Resultado esperado

Aplicar a Avaliagdo de Legitimo Interesse a novos processos que utilizarem
como base esta hipétese legal.

Referéncias

1) Art. 10 da Lei n®13.709/2018.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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Convém que a organizacdo registre a transferéncia d e dados
10 4 pessoais para terceiros e assegure a cooperagdo com estas

partes para apoiar futuras solicitacbes relativas & s obrigacdes
Risco alto para os titulares de dados.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Registros podem incluir transferéncias de terceiros de dados pessoais que
tenham sido modificados como um resultado das suas obrigacées no
gerenciamento dos controladores, ou na transferéncia para terceiros para
implementar solicitagbes legitimas dos titulares, incluindo solicitagbes para
exclusédo dos dados (por exemplo, apds o consentimento do cancelamento).
Convém que a organizacgédo aplique o principio de minimizagdo dos dados
para os registros de transferéncia, retendo apenas as informacdes
estritamente necessérias e que estas transferéncias também sigam o
Decreto 10.046/2019, quando tal compartilhamento de dados se der no
ambito da administracao publica federal.

Descricéo do controle

Resultado esperado Registrar todos os processos de transferéncias de dados pessoais.

1) Art. 7° da Lei n°® 13.709/2018.

2) ABNT NBR ISO/IEC 27701 (Item 7.5.3).
3) ISO/IEC 29151:2017 (Item A.13.2).

4) Decreto n° 10.046/2019, Capitulo Il

Referéncias

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

Definir e implementar um processo de avaliagdo cont inua do
105 nivel de conformidade do COMAER em relacdo as prati cas de

Risco baixo privacidade propostas pela LGPD.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Convém que o COMAER desenvolva e implemente um processo de
avaliagdo continua para monitoramento do nivel de conformidade da
organizacdo no que diz respeito as praticas de privacidade propostas pela
LGPD. Desta forma, a Organizacéo tera uma visdo mais assertiva sobre sua
evolucdo acerca dos aspectos apresentados na legislacdo de privacidade e
protecdo de dados pessoais.

Descricéo do controle

Resultado esperado Implementar processo de avaliagéo continua de conformidade.

Referéncias 1) ABNT NBR ISO/IEC 27701 (Item 6.15.2.3).

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.
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106

Risco alto

Descricdo do controle

E necessaria a aplicacdo da politica de temporalida de e
destinacao final aos dados pessoais tratados durant e a indicacao
de militares para as Missodes de Paz.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, como 0S registros armazenados nos
servidores de arquivos do EMAER, dentre eles as certiddes e cépias de
formularios. Também é recomendavel que, ao alcancar o tempo de guarda
previsto na fase intermediaria, os documentos/registros utilizados para esta
finalidade sigam as orientac8es para aplicacdo da destinacao final definidos
através das diretrizes de Gestdo Documental no ambito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

Referéncias

1) Art. 15 - 1 e ll, Art. 40 da Lei n® 13.709/2018.
2) RTD n° 49.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

107

Risco alto

E necessaria a aplicacdo da politica de temporalida de e
destinacao final aos dados pessoais tratados no esc opo das
atividades exercidas pelas adidancias militares no exterior.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados durante a execucdo das atividades das adidancias,

Descricdo do controle | principalmente, os dados de seus funcionarios que sdo armazenados em

servidores de arquivos locais. Também é recomendavel que, ao alcangar o
tempo de guarda previsto na fase intermediaria, os documentos/registros
utilizados para esta finalidade sigam as orientacBes para aplicacdo da
destinacéo final definidos através das diretrizes de Gestdo Documental no
ambito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execugao do processo.

Referéncias

1) Art. 15 - I e II, Art. 40 da Lei n° 13.709/2018.
2) RTD n° 50.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.
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Descricéo do controle

Como as adidancias militares no exterior realizam diversas atividades em
gue se faz necesséria a coleta e o tratamento de dados pessoais, ndo sé de
brasileiros, mas também de cidaddos de outras nacionalidades, é
recomendavel que seja elaborado documento que oriente as adidancias
qguanto ao tratamento de dados considerando os principios ndo sé da LGPD,
mas de frameworks internacionais de privacidade, uma vez que este
tratamento pode ser alvo de outros regulamentos locais de privacidade.

Resultado esperado

Elaborar normativo interno sobre a gestdo de dados no ambito das
adidancias militares no exterior.

Referéncias

1) Art. 6°, X da Lei n® 13.709/2018.
2) RTD n° 50.

Gap associado

Auséncia de medidas de responsabilizagéo.

E necessaria a aplicacdo da politica de temporalida de e
109 destinacao final aos dados pessoais tratados coleta  dos durante a

Risco alto

execucao do Programa Forcas no Esporte (PROFESP).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricéo do controle

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais sensiveis ftratados durante a execugdo do programa,
especialmente, os dados das criancas e adolescentes que participam deste
programa. Também é recomendavel que, ao alcangar o tempo de guarda
previsto na fase intermediaria, os documentos/registros utilizados para esta
finalidade sigam as orientacdes para aplicacdo da destinacao final definidos
através das diretrizes de Gestdo Documental no &mbito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execugao do processo.

Referéncias

1) Art. 6°, V, Art. 8° - 82°, Art. 11, Art. 15 -1 e I, da Lei n® 13.709/2018.
2) RTD n° 52.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.
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110 E necessaria a revisdio do Termo de Adesdo ao Servic o

Voluntério no Programa Forcas no Esporte.
Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

Durante a execucao das atividades do programa sao utilizados voluntarios
que podem nédo ter nenhum tipo de vinculo com a FAB. Desta forma, é
recomendavel que o Termo por eles assinados seja revisado de modo a
certificarem que estdo cientes de que seus dados pessoais serdo tratados
somente durante a execugao deste processo, bem como no refor¢co do papel
do voluntario na manutencdo da seguranca e da privacidade dos dados

. coletados durante as atividades do programa.
Descricdo do controle

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
Termo para que os titulares estejam cientes de que seus dados pessoais
serdo tratados somente durante a execucdo deste processo e apenas para
essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado Revisar o Termo de Ades&o ao Servigo Voluntario no PROFESP.
Referancias 1) Art. 39 e Art. 50, § 1° da Lei n® 13.709/2018.

2) RTD n° 52.
Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

111 E necessaria a revisdo da Ficha de Cadastro e Autor izag&do para

Pratica Esportiva utilizada no Programa Forcas no E  sporte.

Risco alto
Controle: PROCESSUAL Prazo: 15/DEZ/22

Para que as criancas tenham acesso aos servicos prestados no Programa
Forcas no Esporte é necessario o preenchimento de ficha de cadastro com a
autorizacdo dos pais e responsaveis, bem como o fornecimento de diversas
informacdes pessoais dos menores que integrardo o programa. Desta forma
€ necessario que a ficha de cadastro seja revisada para deixar claro que os
dados pessoais serdo tratados somente durante a execucéo deste processo,
bem como com a insercdo de item destacado para a coleta de
consentimento dos pais e responsaveis quanto ao fornecimento dos dados

DIESEEe B Corie e dos menores ao COMAER para a execucéo deste programa.

E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Ficha para que os titulares estejam cientes de que seus dados pessoais
serdo tratados somente durante a execucdo deste processo e apenas para
essa finalidade.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado Revisar a Ficha de Cadastro e Autorizacdo para a participagdo no

PROFESP.

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.
Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).

3) RTD n° 52.

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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E recomendavel que seja definido um procedimento pa  drdo para
112 o tratamento dos dados pessoais dos menores que par ticipam do

Risco alto Programa Forcas no Esporte (PROFESP).

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Os pais que procuram as Forcas Armadas para candidatarem seus filhos no
PROFESP, serao submetidos a critérios de selegdo definidos pelas FFAA.
Com isso, ao tornarem publico tais critérios, deverdo ser apresentadas
também a finalidade e a temporalidade para a realizacdo do tratamento dos
dados pessoais coletados dos titulares responsaveis, bem como dos
Descrigdo do controle | dependentes menores (dados pessoais sensiveis). Assim, essas
informacdes pessoais deverdo ser inseridas em um sistema capaz de
entregar ao titular um mecanismo de gerenciamento préprio dos seus dados,
conforme determina a Lei, tudo para o controlador ndo correr o risco de
realizar o tratamento apés alcangada sua finalidade.

A DTI devera apoiar neste processo, conforme descrito na agéo 32.

Padronizar os procedimentos de guarda dos dados pessoais coletados para
Resultado esperado 0o PROFESP e implantar, até o final do prazo, um sistema centralizado
capaz de gerenciar tais informacgdes sensiveis.

1) Art. 6°, V, Art. 8° - 82°, Art. 11, Art. 15 -1 e ll, da Lei n® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Item 11.1.2).

Referéncias

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

113 Implementar aviso de privacidade no Sistema de Gest &ao

Estratégica da Aeronautica (GPAer).

Risco alto
Controle: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
Sistema de Gestdo Estratégica da Aeronautica (GPAer) para que 0s
usudrios estejam cientes de que seus dados pessoais serdo tratados
Descricdo do controle | Somente durante a execugdo deste processo e que este tratamento ocorrera
de acordo com as boas praticas de protecao e privacidade de dados.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implementar o Aviso de Privacidade no Sistema de Gestdo Estratégica da
Aeronautica (GPAer).

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).

Resultado esperado

Referéncias

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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5.14GABAER

E necessaria a aplicacdo da politica de temporalida de e
11 4 destinacdo final aos dados pessoais tratados durant e as

avaliacdes para concessao de medalha, condecoracao ou
Risco alto membro honorario.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento que contenha dados pessoais
Descrigéo do controle | tratados neste processo de formacdo de dossié avaliativo para as
concessfes. Também é recomendavel que, ao alcangar o tempo de guarda
previsto na fase intermediaria, os documentos/registros utilizados para esta
finalidade sigam as orientacdes para aplicacdo da destinacao final definidos
através das diretrizes de Gestdo Documental no ambito do COMAER.

Aplicar os critérios de temporalidade aos documentos/registros fisicos e

~EalEnD EEpErzal digitais utilizados durante a execugao do processo.

1) Art. 15 -1 e ll, Art. 40 da Lei n® 13.709/2018.

Referéncias 2) RTD n° 44.

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

115 Implementar aviso de privacidade na Ficha de Propos ta para

concessao de medalha, condecoracdo ou membro honora rio.
Risco alto

Controle: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Ficha de Proposta para concessédo de medalha, condecoracdo ou membro
honorario, para que os titulares estejam cientes de que seus dados pessoais
. serdo tratados somente durante a execucdo deste processo e que este
Descricéo do controle | tratamento ocorrera de acordo com as boas praticas de protecdo e
privacidade de dados.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implementar o Aviso de Privacidade na Ficha de Proposta para concessdo

Result r ~ -
CEUIERD GEpEEet de medalha, condecora¢gdo ou membro honorario.

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.
Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 44.

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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E recomendavel que seja definido um procedimento pa  drdo para
116 o tratamento dos dados pessoais do publico externo submetido a

avaliacao para concessao de medalha, condecoragcdo o  u membro
Risco alto honorario.

Controle: TECNOLOGICO Prazo: 14/DEZ/23

Para os indicados serem agraciados com a concessdo de medalha,
condecoracdo ou membro honorario, serdo submetidos a critérios de
escolha definidos pelo GABAER. Com isso, ao tornarem publico tais
critérios, deverdo ser apresentadas também a finalidade e a temporalidade
para a realizacdo do tratamento dos dados pessoais coletados dos titulares.
Descricdo do controle | ASsim, essas informacdes pessoais deveréo ser inseridas em um sistema
capaz de entregar ao titular (externos ao COMAER) um mecanismo de
gerenciamento proprio dos seus dados, conforme determina a Lei, tudo para
o controlador n&o correr o risco de realizar o tratamento apds alcancada sua
finalidade.

A DTI devera apoiar neste processo, conforme descrito na agéo 32.

Padronizar os procedimentos de guarda dos dados pessoais de titulares
Resultado esperado externos ao COMAER e implantar, até o final do prazo, um sistema
centralizado capaz de gerenciar tais informacdes.

1) Art. 6°, V, Art. 8° - 82°, Art. 15 - | e Il, da Lei n® 13.709/2018.

Referéncias 2) ABNT NBR ISO/IEC 27701 (Item 11.1.2).

3) RTD n° 44.
Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.
5.15SEFA

E necessaria a aplicacdo da politica de temporalida de e
117 destinacéo final aos dados pessoais tratados atravé s da entrega

Risco alto das declaracdes de bens e valores.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento recebido que contenha dados
pessoais tratados durante o fornecimento, por orientacdo legal, da
declaracdo de bens e valores, como por exemplo as declaragbes de
impostos de renda entregues pelos agentes da administracdo que
gerenciam recursos financeiros. Também é recomendavel que, ao alcancar
o tempo de guarda previsto na fase intermediaria, os documentos/registros
utilizados para esta finalidade sigam as orientacBes para aplicacdo da
destinacéo final definidos através das diretrizes de Gestdo Documental no
ambito do COMAER.

Descricéo do controle

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execugao do processo.

1) Art. 15 -1 e ll, Art. 40 da Lei n® 13.709/2018.
2) RTD n° 53.

Resultado esperado

Referéncias

Gap associado Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.
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E necessaria a aplicacdo da politica de temporalida de e
118 destinacdo final aos dados pessoais tratados durant e o0s

Risco alto processos de compra ou de contratagao.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados em todos os processos de aquisicdo ou contratacdo no
ambito do COMAER. Considerando que a SEFA é a dona dessa regra de
negécio, entende-se que sera a responsavel por promover e padronizar
essa adequacédo em toda a FAB. Também é recomendavel que, ao alcancar
o tempo de guarda previsto na fase intermediaria, os documentos/registros
utilizados para esta finalidade sigam as orientacBes para aplicacdo da
destinacéo final definidos através das diretrizes de Gestdo Documental no
ambito do COMAER.

Descricao do controle

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucao do processo.

1) Art. 15 - 1 e ll, Art. 40 da Lei n® 13.709/2018.
2) RTD n° 46.

Resultado esperado

Referéncias

Gap associado Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

E necessario que todas as aquisicdes, contratacdes ou parcerias
119 gue forem realizadas pelo COMAER considerem os aspe ctos da

Lei n°® 13.709/2018.
Controle: PROCESSUAL Prazo: 15/DEZ/22

Risco alto

Os agentes de tratamento, segundo a LGPD, tém entre suas
responsabilidades a de adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais. A LGPD também afirma
gue a responsabilidade sobre violacdo de dados que ocorrer mediante ao
ndo atendimento a legislacdo recaira sobre os agentes de tratamento.
Diante disso € fundamental que estas medidas sejam tomadas desde o
momento que se estabelece uma relacdo contratual ou de parceria com um
operador para que sejam estabelecidas as responsabilidades e atribuigBes
de cada uma das partes durante o tratamento de dados que ocorrera
mediante esta vigéncia contratual.

Descricdo do controle

Elaborar contratos com clausulas de protecdo de dados pessoais e expedir
modelos de clausulas para utilizacdo geral do COMAER.

1) Art. 15 -1 e ll, Art. 40 da Lei n® 13.709/2018.
2) RTD n° 38 e 46.

Gap associado Auséncia de medidas para assegurar o Compliance com a Privacidade.

Resultado esperado

Referéncias
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12 O Revisar o contrato com a empresa que presta servigco de crédito

consignado com a Forca Aérea Brasileira.

Risco alto

Controle: NORMATIVO Prazo: 30/JUN/22

Descricéo do controle

Considerado que o COMAER utiliza os servicos da empresa Zetra, que é
especializada em proporcionar mais facilidade ao Militar/Pensionista e uma
maior competitividade entre as Entidades Consignatarias, é importante que
este instrumento legal seja revisto para que o mesmo possua todas as
clausulas referentes a atividade de operador realizada pela empresa
segundo a LGPD, uma vez que durante a natureza desta atividade a
empresa tém acesso a inumeros dados pessoais e confidenciais dos
militares da FAB.

Resultado esperado

Revisar e adequar o contrato a LGPD.

Referéncias

1) Art. 39 e Art. 50, § 1° da Lei n® 13.709/2018.
2) RTD n° 35.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

E recomendavel que seja definido um procedimento pa  drdo para
121 o tratamento dos dados pessoais do publico externo gue possui

Risco alto

relacéo contratual ou de parceria com o COMAER.

Controle; TECNOLOGICO Prazo: 14/DEZ/23

Descricdo do controle

Para que um cidaddo se torne parceiro ou prestador de servigcos junto ao
COMAER, sera submetido a critérios de escolha definidos por instrumento
contratual. Com isso, ao tornarem publico tais critérios, deverdo ser
apresentadas também a finalidade e a temporalidade para a realizagdo do
tratamento dos dados pessoais coletados dos titulares. Assim, essas
informacdes pessoais deverdo ser inseridas em um sistema capaz de
entregar ao titular (externos ao COMAER) um mecanismo de gerenciamento
proprio dos seus dados, conforme determina a Lei, tudo para o controlador
nao correr o risco de realizar o tratamento apds alcangada sua finalidade.

A DTI devera apoiar neste processo, conforme descrito na acéo 32.

Resultado esperado

Padronizar os procedimentos de guarda dos dados pessoais de titulares
externos ao COMAER e implantar, até o final do prazo, um sistema
centralizado capaz de gerenciar tais informacdées.

Referéncias

1) Art. 6°, V, Art. 8° - 82° Art. 15 -1 e ll, da Lei n°® 13.709/2018.
2) ABNT NBR ISO/IEC 27701 (Iltem 11.1.2).
3) RTD n° 38 e 46.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.
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E necessaria a aplicacdo da politica de temporalida de e
122 destinagdo final aos dados pessoais tratados durant e a

Risco alto

administracdo dos Préprios Nacionais Residenciais ( PNR).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricdo do controle

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo s6 no ambito dos documentos
apresentados fisicamente as OrganizagBes Militares, mas também nos
registros armazenados nos servidores de arquivos e bancos de dados das
Prefeituras de Aeronautica. Também € recomendavel que, ao alcangar o
tempo de guarda previsto na fase intermediaria, os documentos/registros
utilizados para esta finalidade sigam as orientacbes para aplicacdo da
destinacéo final definidos através das diretrizes de Gestdo Documental no
ambito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execugao do processo.

Referéncias

1) Art. 15 -1 e ll, Art. 40 da Lei n® 13.709/2018.
2) RTD n° 36.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.

Descricdo do controle

Como cada prefeitura apresenta sua prépria maneira de receber, guardar e
armazenar os dados coletados durante a administracdo dos PNR e desta
forma ndo h& garantias quanto a seguranca, temporalidade e rastreabilidade
de acesso aos dados pessoais é recomendado que se crie procedimento
padrdo, bem como um sistema, para o tratamento de tais informagdes, de
modo a ter condigbes de garantir a seguranca dos dados coletados e
garantir também o atendimento aos demais requisitos da Lei n® 13.709/2018.
E necessario que seja acrescentado aviso de privacidade (privacy notice) na
Ficha cadastral para ocupagcdo dos PNR, para que os titulares estejam
cientes de que seus dados pessoais serdo tratados somente durante a
execucao deste processo e que este tratamento ocorrera de acordo com as
boas praticas de protecéo e privacidade de dados.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o Aviso de Privacidade na Ficha cadastral para ocupacédo de
PNR.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 36.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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124 Revisar o normativo que regulamenta a administracado dos

Préprios Nacionais Residenciais (PNR).

Risco alto

Controle: NORMATIVO Prazo: 30/JUN/22

Descricéo do controle

ICA 12-20/2019 tem como objetivo regulamentar a administracdo de
Préprios Nacionais Residenciais (PNR). Desta forma se faz necessario a
revisdo de tal documento para que os anexos que solicitam informacdes
pessoais dos titulares estejam ajustados aos ditames da Lei n° 13.709/2018.

Especial atencdo devera ser dada aos anexos “I”, “L”", “P”", “Q", “R", “S", e
HWH.

Resultado esperado

Adequar a ICA 12-20/2019 a4 LGPD.

Referéncias

1) Art. 6°, I, 11, IIl, V, VI e X da Lei n° 13.709/2018.
2) RTD n° 36.

Gap associado

Auséncia de medidas para assegurar o Compliance com a Privacidade.

E necessaria a aplicacdo da politica de temporalida de e
125 destinacao final aos dados pessoais tratados pelos Hotéis de

Risco alto

Transito (HT).

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricéo do controle

Segundo a LGPD, os dados pessoais s6 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo s6 no ambito dos formularios de
reserva enviados por e-mail aos hotéis, mas também nas fichas de hotelaria
geradas e armazenados localmente nos HT. Também é recomendavel que,
ao alcancar o tempo de guarda previsto na fase intermediaria, o0s
documentos/registros utilizados para esta finalidade sigam as orientaces
para aplicacao da destinacao final definidos através das diretrizes de Gestao
Documental no &mbito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execugao do processo.

Referéncias

1) Art. 15 -1 e ll, Art. 40 da Lei n® 13.709/2018.
2) RTD n° 37.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacéo Final definidas.
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Descricdo do controle

Como cada HT possui sua propria dinamica para receber, guardar e
armazenar os dados coletados durante suas atividades de gestao hoteleira e
da forma como é realizado atualmente ndo ha garantias quanto a
seguranca, temporalidade e rastreabilidade de acesso aos dados pessoais,
€ recomendado que se crie procedimento padrao, bem como um sistema,
para o tratamento de tais informacdes de modo a ter condi¢cdes de garantir a
seguranca dos dados coletados e garantir também o atendimento aos
demais requisitos da Lei n° 13.709/2018. E necessario que seja
acrescentado aviso de privacidade (privacy notice) no formulario de
hospedagem para ocupacdo dos HT, para que os titulares estejam cientes
de que seus dados pessoais serdo tratados somente durante a execucao
deste processo e que este tratamento ocorrera de acordo com as boas
praticas de protecédo e privacidade de dados.

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Resultado esperado

Implementar o Aviso de Privacidade no formulario de hospedagem para
ocupacéo de Hotel de Transito.

Referéncias

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n® 13.709/2018.
2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 37.

Gap associado

Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.

5.15.1SEFA/DIRAD

E necessaria a aplicacdo da politica de temporalida de e
127 destinacéao final aos dados pessoais tratados durant e a execucao

Risco alto

do pagamento de pessoal.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Descricao do controle

Segundo a LGPD, os dados pessoais sO podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo s6 no ambito dos sistemas utilizados
para esta finalidade, mas também nos registros armazenados nos
servidores de arquivos e bancos de dados da SDPP. Também é
recomendavel que, ao alcancar o tempo de guarda previsto na fase
intermediaria, os documentos/registros utilizados para esta finalidade sigam
as orientacdes para aplicacdo da destinacdo final definidos através das
diretrizes de Gestdo Documental no &mbito do COMAER.

Resultado esperado

Aplicar os critérios de temporalidade aos documentos/registros fisicos e
digitais utilizados durante a execucdo do processo.

Referéncias

1) Art. 15 - 1 e ll, Art. 40 da Lei n® 13.709/2018.
2) RTD n° 35.

Gap associado

Auséncia de Tabela de Temporalidade e Destinacé@o Final definidas.
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5.15.2SEFA/DIRAD/BREVET

E necessaria a aplicacdo da politica de temporalida de e
128 destinacdo final aos dados pessoais dos inativos e dos

ewn el pensionistas geridos pela BREVET.

Controle: PROCESSUAL Prazo: 15/DEZ/22

Segundo a LGPD, os dados pessoais s60 podem permanecer na base de
dados até a ocorréncia de um dos requisitos elencados em seu art. 15.
Desta forma, é necessario que sejam aplicadas as diretrizes sobre o prazo
de guarda aplicado a cada documento/registro que contenha dados
pessoais tratados neste processo, ndo sé no ambito documentos fisicos
Descricdo do controle | recebidos durante os atendimentos realizados, mas também no escopo dos
sistemas utilizados para tramitacdo dos mesmos. Também é recomendavel
qgue, ao alcancar o tempo de guarda previsto na fase intermediaria, os
documentos/registros utilizados para esta finalidade sigam as orientacdes
para aplicacdo da destinagédo final para eles definidos através das diretrizes
de Gestdo Documental no &mbito do COMAER.

Aplicar os critérios de temporalidade aos documentos/registros fisicos e

REEIECD CEPEEED digitais utilizados durante a execucdo do processo.

1) Art. 15 - 1 e ll, Art. 40 da Lei n® 13.709/2018.

Referéncias 2) RTD n° 47.

Gap associado Auséncia de Tabela de Temporalidade e Destinacédo Final definidas.

129 Implementar aviso de privacidade no formulario de c adastro ao

canal de comunicacédo Reserva Interativa.

Risco alto
Controle: PROCESSUAL Prazo: 15/DEZ/22

E necessario que seja acrescentado aviso de privacidade (privacy notice) no
formulario de cadastro no Reserva Interativa, para que os titulares estejam
cientes de que seus dados pessoais serdo tratados somente durante a
execucao deste processo e que este tratamento ocorrera de acordo com as
Descricéo do controle | boas préaticas de protecao e privacidade de dados.

Disponivel em: <https://www.fab.mil.br/reservainterativa>

Ao final deste documento (Anexo A) é apresentado um modelo de aviso de
privacidade para orientar acerca da definicdo deste item.

Implementar o Aviso de Privacidade na Ficha de Proposta para concessao

Resultado esperado " .
b de medalha, condecora¢do ou membro honorario.

1) Art. 6, | e Art. 50, 82°, |, “a)” da Lei n°® 13.709/2018.
Referéncias 2) ISO/IEC 29151:2017 (Item A.4.2).
3) RTD n° 47.

Gap associado Auséncia de medidas para garantir a Abertura, Transparéncia e Notificacéo.
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6 DISPOSICOES FINAIS

Este Plano deve ser atualizado por iniciativa dadéesMaior da Aeronautica,
em coordenacdo com 0os ODSA, sempre que julgades@ie, pois a implementacédo destes
controles ndo garantira a conformidade definitp@ar, ser tratar de um processo ciclico e a
realizacdo de seu gerenciamento continuo € fundampara garantir a manutencédo da
adequacao a LGPD.
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ANEXO A
PRIVACY NOTICE

Este anexo é destinado para auxiliar a melhor ceemséo e elaboracdo do
Comando da Aeronautica quantoRrivacy Noticeou aviso de privacidade.

Privacy Noticeou é um pequeno texto de carater publico que axmomo é
realizado o tratamento de dados pessoais e deveter @aformacdes quanto ao que sera feito
com estes dados, de modo a indicar quais dadosgeserao utilizados, para qual finalidade
e por quanto tempo.

O aviso de privacidade deve ser acrescentado aosnémtos ou formularios em
qgue o Titular de dados fornecer suas informacoesqgaes, podendo variar conforme cada
especificidade.

Em razéo disso, serdo apresentados dois exemploBridacy Notice que
norteardo o melhor entendimento para diversasymissiplicacdes:

l. “Suas informacOes pessoais serdo tratadas pefnafdo da Aeronautica com a

finalidade de executar politicas publicas voltadadefesa nacional, com isso, apesar do
enquadramento no Art. 4°, inciso lll, letra “b” né@r a Organizacdo da aplicacdo da Lei, 0s
dados serdo tratados com adequacao as finalidaftesnadas ao titular no momento da

coleta, seguindo o principio da necessidade, gquialio tratamento ao minimo necessario
para a realizacéo das respectivas finalidades,do@no dentro da temporalidade prevista em
Lei.”

Il. “Quando nosso site é acessado exclusivamenta phter informacfes, ou seja,
guando vocé néo se registra ou nos fornece inf@resagde qualquer outra forma, apenas
coletamos os dados pessoais fornecidos pelo sagador ao nosso servidor. Quando vocé
realizar ologin (acessar a area reservada) no nosso site, cokt@mms dados necessarios
para fins técnicos para podermos demonstrar natgsa gocé e para garantir a estabilidade e
a seguranca de acesso adequadas (IP, Hora do Adéssegador, Sistema Operacional).
Esses dados sao retidos por razdes de segurancax@oplo, para investigacdo de uso
indevido ou prevencao de fraude) por no maximodietee excluidos apds o vencimento. Os
dados que devem ser retidos por um periodo mag®Jaromo evidéncia, sO serdo excluidos
apos o incidente relevante ser finalmente escldweci
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ANEXO B

DADOS ESTATISTICOS DAS ACOES
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