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PREFACIO

O Comando de Operacdes Aeroespaciais (COMAE), @rggdo do Comando
da Aeronautica (COMAER) prevista pelo Decreto 838, de 30 de abril de 2009, alterado
pelo Decreto n°® 9.077, de 8 de junho de 2017, égédodcentral de Sistema de Defesa
Aeroespacial Brasileiro (SISDABRA), subordinado etimente ao Comandante da
Aeronautica em tempo de paz e, quando em situag&ortdlito, ao Presidente da Republica.
E um Comando Operacional Conjunto, permanentenaiviédo, ao qual compete realizar a
defesa aeroespacial do territorio nacional conbidag as formas de ameaca, a fim de
assegurar 0 exercicio da soberania no espaco desdeiro, sintetizado na misséao:
“Empregar o poder aeroespacial brasileiro com yiatgarantir a soberania do espacgo aéreo e
a integracao do Territério Nacional”.

Como qualquer outra Organizagcdo do mundo contempord COMAE faz
uso da Tecnologia da Informacéo (Tl) como ferrameantprescindivel para o suporte ao
cumprimento de sua missédo. Para tanto, a OM digf®euma estrutura de rede de
computadores que interliga os Centros que Ihe wdardinados, integrando e compartilhando
recursos tecnoldgicos essenciais a execucdo detvdades administrativas e operacionais.

Considerando a sua importancia no contexto da Befscional e 0 uso
intenso dos recursos de TI, torna-se importantsiderar os aspectos relacionados ao Espaco
Cibernético, uma regido sem fronteiras definidasméda por diversas camadas, com a
presenca de ameacas virtuais. Essa dimensdo apexlagassou a servir de suporte a
espionagem para as mais diversas finalidades, siectisive explorada como campo de
batalha das guerras contemporaneas, principalmegite fato de possuir caracteristicas
singulares, como possibilidade do anonimato, agdw@ocidade, precisdo dos atagues e o
alto poder de causar danos com um efeito coladgtedmamente reduzido.

Vale salientar que os crimes virtuais estdo seatwto comuns e que as
Organizagbes Governamentais estao entre os prisi@pens dos criminosos digitais. Nesse
cenario, a vulnerabilidade cibernética, muitas semeorre pela falha ou fragilidade humana,
sendo potencializada pelo simples descuido, pelas@m, pela preguica e pela vaidade, entre
outras.

Diante dessa conjuntura, é necessario que o COMAIRare a Seguranca
Cibernética para fazer frente a todas as ameagasqgs que estdo atreladas ao uso da
Tecnologia da Informacédo. Para tanto, diversassagégem ser adotadas em busca de um
ambiente digital mais seguro, ressaltando-se adadde medidas para reforcar o “elo mais
fraco da corrente”, o ser humano.

Sendo assim, 0 propdsito desta instrucdo € estabekgras de seguranca em
tecnologia da informacdo no COMAE, além de conirilpara reforcar a seguranca da
Organizagéo, reduzindo suas vulnerabilidades sgioro de vista do uso do Espaco
Cibernético. O documento estabelece regras e agées que visam ndo sO, O
aperfeicoamento da protecdo da estrutura compostigos 0s recursos computacionais do
COMAE, como também, adotar boas praticas no ussedagcursos e, principalmente, gerar
no efetivo uma mudanca de habitos que certameateeiroalimentar todo o processo de
forma positiva.
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1 DISPOSICOES PRELIMINARES

1.1 FEINALIDADE

Apresentar as regras de seguranca em Tecnologdotianacédo (T1) e uso dos
recursos computacionais do Comando de Operacoesgmciais (COMAE).

1.2 OBJETIVO

Estabelecer as diretivas para a implementacéo @terag@io dos mecanismos
de seguranca logica e fisica dos recursos computasiexistentes no COMAE, dos papéis e
responsabilidades da Equipe de Tl e de AdministraliziiRede e a conduta dos usuérios e
Centros subordinados no uso dos recursos de TrgEn@acao.

1.3 CONCEITUACOES

A interpretacdo de significado da terminologia ezgpda deve ser feita de
acordo com o consagrado no vernaculo, nos docusi@atonativos em vigor no Ministério
da Defesa (MD) e no Comando da Aeronautica (COMA&IRonforme explicitado a seguir.

1.3.1 ACESSO REMOTO

Acesso a qualquer recurso disponibilizado na red€@MAE, bem como na
INTRAER, por intermédio de outra rede, dispositimj meio estranho ao ambiente
controlado pela equipe de Tl deste Comando.
1.3.2 ADMINISTRADOR DE REDE

Membro da equipe de Tl designado para administrade de comunicacgao de
dados local da OM.
1.3.3 ANTIVIRUS

Sistema de prote¢cdo do computador que detecta meinali programas
maliciosos.
1.3.4 BLUETOOTH

Bluetooth € uma tecnologia de comunicacdo sem fie germite que
computadores, celulargsplets TVs e afins troquem dados entre si e se coneatsmuses,
teclados, fones de ouvido, caixas de som, imprassooutros dispositivos por meio de ondas
eletromagnéticas.
1.3.5 CONTA DE USUARIO

Identificac&o individual, constituida por um cédigama senha, que permite o
acesso do usuario a rede e aos recursos nela cinaoms.
1.3.6 CONHECIMENTO

E o produto resultante do processamento do(s) sladi®( interesse para o
processo decisoério, com vistas ao cumprimento daduida Aeronautica.
1.3.7 DADO

E o elemento ou a base para a formac&o do juiger atilizado na producéo
do conhecimento.
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1.3.8 DMZ

Desmilitarized ZongDMZ) é uma subrede que fica situada entre uma red
confiavel e outra ndo confiavel, garantindo a sagget por meio do isolamento.

1.3.9 FIREWALL

Dispositivo de rede que monitora e controla o gafde borda por meio da
utilizac&@o de regras especificas.

1.3.10 PHISHING

O termo phishing faz alusdo a palavra em ingl@éishing que significa
"pescaria”, em traducao livre. @hishing scamé uma tentativa de fraude pela internet que
utiliza “iscas", isto &, artificios para atrair i@ragdo de uma pessoa e fazé-la realizar alguma
acado. Mensagens consideraghagshing(ou phishing scamestéo entre os maiores perigos da
internet. Essas tentativas de fraudes podem clpEyae-mail e resultar em consequéncias
graves as vitimas, principalmente prejuizo finamcei

1.3.11 REDE SEM FIO

Solucéo técnica de rede comumente utilizada passaca INTERNET, cujo
objetivo é estabelecer conectividade entre equiptoaee um determinado ambiente de rede
sem a utilizacdo de conexao fisica por meio desabo

1.3.12 SENHA

Senha é uma palavra ou frase secreta que deveorsercifla sozinha ou
precedida de uma identificacdo do seu proprietauiasuario, com a finalidade de ter acesso
liberado a um programa ou sistema de TI.

1.3.13 USUARIO

Pessoa fisica com algum vinculo direto ou indicetm o COMAE, que esteja
autorizada a utilizar, de alguma forma, mesmo quenteal, os Recursos Computacionais
existentes.

1.3.14 VPN

Do inglésVirtual Private Networktermo usado para se referir a construcao de
uma rede privada utilizando redes publicas (pomgke, a Internet) como infraestrutura.
Estes sistemas utilizam criptografia e outros mieocams de seguranga para garantir que
somente usuarios autorizados possam ter acessie gngada e que nenhum dado deve ser
interceptado enquanto estiver passando pela rdaliegqu

1.4 AMBITO E GRAU DE SIGILO

Esta Instrucéo se aplica a todos os servidoretanesi ou civis, prestadores de
servicos e fornecedores que venham a desempenhda@dts no ambito do COMAE ou dos
seus Centros subordinados.

Este documento é classificado como Ostensivo.
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2 SEGURANCA EM TECNOLOGIA DA INFORMACAO E USO DOS RE CURSOS
COMPUTACIONAIS

2.1 PREMISSAS

A presente Instrucéo define as principais regrascesso, utilizagéo e controle
dos recursos computacionais do COMAE. Portantodéaumento que contém as diretivas
gerais no que diz respeito a seguranca cibernéiéanbito deste Comando. Trata-se de uma
Instrucdo com efeitos obrigacionais, a qual todogJsuarios, civis ou militares, de todos os
setores e Centros da Organizacdo, sdo responpéveiga observancia.

Os detalhamentos operacionais e as medidas de nraplacdo seréo
estabelecidas por intermédio dos processos intefamsndo-0s constar em suas respectivas
Normas Padrdo de Acao (NPA).

A equipe de Seguranca Cibernética do COMAE reptasebraco operacional
desse Comando para fins de auditoria em todo oesmgbcomputacional da Organizacéo,
bem como para verificacdo de conformidade do enopdes recursos computacionais com
esta Instrucdo e demais normas de Tecnologia damafdo do COMAER. As acdes de
auditoria poderao ocorrer de forma inopinada, devefesta maneira, receber a colaboracao e
cooperacao dos demais setores da Organizacao.

2.2 RECURSOS COMPUTACIONAIS E REGRAS DE UTILIZACAO

Os recursos computacionais do COMAE tém por fisaledservir as atividades
técnicas, administrativas e operacionais que ddevmo suporte as Operacdes Aeroespaciais
da Forca Aérea Brasileira. Tais recursos devemtsados exclusivamente para esse fim.

O uso dos recursos computacionais do COMAE es#ite s leis federais, as
normas e regulamentos do COMAER e as diretivasnasedeste Comando.

A permissdo de acesso aos recursos computacioomienge podera ser
concedida apods analise de solicitacdo formal delwabede Contas de Usuario direcionada a
equipe de administragédo e suporte de rede da OM.

O acesso aos recursos computacionais do COMAE gensena autorizado
para usuario devidamente autenticado pelo adnmadistrde dominio da rede.
2.2.1 CONTAS DE ACESSO A REDE

Recurso por meio do qual o usuario tem acesso agata de rede.

A conta de acesso e a respectiva senha serdoiddisbeom exclusividade para
cada usuario, sao intransferiveis, ndo devem sewpadilhadas com outras pessoas,
tampouco ser armazenadas em arquivos eletronigugitas em papel, inseridas em
mensagens de e-mail ou qualquer outra forma de micagéo eletrénica.

2.2.2 ESTACAO DE TRABALHO

Recurso por meio do qual cada usuéario se conectaleé para executar as
tarefas relacionadas com as suas fungoes.

Todos os equipamentos conectados a rede devem lsiyatoriamente
integrados ao seu respectivo dominio.

Todas as estacdes de trabalho do COMAE devem sagre® Servidor de
Dominio da Organizacao e serem monitoradas viswaodtde gestdo de ativos de TI.
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As entradas do tipo USB terédo o recurso de acessdigpositivos portateis de
armazenamento restrito mediante mecanismos técnmes operacionais a serem
implementados pela equipe de TI.

ConcessOes especificas a setores, usuéarios e/acbestde trabalho para
possibilitar 0 acesso a dispositivos de armazentortatil, apds analise da equipe de TI,
serdo submetidas a apreciacdo do Chefe do Estao-Gtanjunto do COMAE.

2.2.3 E-MAIL CORPORATIVO

Recurso de correio eletrdnico disponibilizado pElmmando da Aeronautica
para seu efetivo, devendo ser utilizado apenas@aéfego de mensagens relacionadas com
as atividades administrativas e funcionais em awéascia com os interesses do Ministério da
Defesa e das Forcas Armadas.

As caixas postais do e-mail corporativo e seusectmtuts sao de propriedade do
Comando da Aeronautica, sendo passiveis de momiémt® e ndo havendo expectativa de
privacidade por parte dos usuarios.

2.2.4 INTERNET, INTRAER E REDES LOCAIS DO COMAE

Os servicos de acesso a INTERNET e INTRAER estépodiveis para os
usuarios como ferramenta de trabalho, devendo tliEagéo guardar estrita relacdo com as
atividades desenvolvidas no ambito do COMAER, a@edaccom a NSCA 7-1 e a ICA 7-5.

O acesso a INTERNET a partir dos equipamentos tades a rede do
COMAE sera realizado, obrigatoriamente, via INTRAPRBr meio do servi¢co oferecido pelo
CCA-BR, mediante os critérios estabelecidos poekgGentro de Computacéo e a utilizacao
das credenciais de acesso ao Portal do Militar.

O acesso a qualquer servigo oferecido na INTERNJG®,porventura ndo seja
atendido pelos parametros estabelecidos no pasagrdtrior, deverd ser solicitado pelo
interessado ao CCA-BR, seguindo as orientacdesgdidtas na pagina daquele Centro.

Em caso de resposta negativa ao pleito citado ragpEo anterior, o Chefe do
setor interessado deverda encaminhar a referidaitagho devidamente justificada e
fundamentada para apreciacdo do CHEMC.

Caso a solicitagdo citada no paragrafo anteri@ apjovada pelo CHEMC, a
equipe de administracéo e suporte de rede estagqarssibilidade técnica de atender ao pleito
a partir de um ponto de acesso em rede segregada

O acesso de dispositivos moveis a INTERNET por ndeiogede sem fio do
COMAE podera ser realizado, desde que seja expnessa autorizado pelo CHEMC.

As redes locais devem ser segregadas fisica otaloginte, utilizando-se para
tal, o critério de niveis de seguranca. Para dasigripo de segregacao, esse critério deve
considerar os dados e 0s ativos presentes emexdela r

Em conformidade com o item anterior, as redes &tiges que se comunicam
com a Rede Operacional de Defesa (ROD), a Salauggr&e outros meios de acesso a
INTERNET que ndo sejam providos pelo Proxy Brasdievem ser fisicamente segregados
desde a sua borda.

A Rede de Area de Armazenamento (SAN) do COMAE desenanecer
fisicamente segregada.



ICA 7-53/2022 13

Os ativos de DMZ que compdem os servicos SPA-GETBASAG e HF
Militar ndo podem enviar requisi¢ées as demaisseldeCOMAE.

Nenhum equipamento do COMAE, desde a borda, gisnssivos de rede ou
endpoints que se comunique com a INTRAER, tera acesso &RWET, salvo aquela
provida pelo Centro de Computacao de Aeronautidardsilia (CCA-BR).

O trafego entre as VLANS de usuarios do COMAE eia BMZ podera ser
segregado logicamente, desde que o trafego erdgas esdes tenha ao menos dois ativos de
seguranca entre elas.

Regras de controle de acesso em equipamentos glieame a funcdo de
roteamento entre as VLANS de usuarios do COMAE mhegarantir o isolamento entre elas,
excetuando-se dessa premissa apenas a VLAN deaeinternos e a VLAN de servigcos
externos, para as quais serdo aplicadas regragdggsoade acordo com a necessidade.

2.2.5 REDE SEM FIO DO COMAE

A rede sem fio do COMAE deverd, no minimo, possairarquitetura
preconizada na OTCA 009/DTI/2019 e obedecer adérios de seguranca existentes nas
demais normas do COMAER.

Em hipotese alguma, a rede sem fio do COMAE potgraomunicacdo com
as demais redes locais da Organizagao.

O ingresso de dispositivos moveis na rede sem GoCOMAE, apds a
aprovacao do CHEMC, devera ser controlado via treg endereco MAC do dispositivo e
autenticacao do usuario.

Todos os logs de acesso do usuario, na rede sedo fl@OMAE, devem ser
gerados e armazenados, conforme requisitos dalRed§5, de 23 de abril de 2014 e 13.7009.
de 14 de agosto de 2018.

2.2.6 INTERNET DEDICADA AOS SERVICOS OPERACIONAIS

Os servicos operacionais que exigirem acesso anditeledicada, como o
download de imagens satelitais, serdo suportadosup@ rede segregada fisicamente da
INTRAER e de todas as outras redes da organizacao.

2.2.7 SOFTWARE E SISTEMAS

Somente a Equipe de Tl do COMAE tera permissaaviquios de sistema
para proceder a instalagédo de Softwares nas Estagd&rabalho. Os perfis dos integrantes
da equipe serao estabelecidos em NPA especifica,

Todos os softwares a serem instalados no COMAEndeser devidamente
licenciados. E vedada a instalacao/utilizacdo agaqger software nas estacdes de trabalho da
OM, sem prévia homologacao pela DTI ou pela eqdg@seguranca cibernética.

De acordo com o item 3.6.2 (NSCA 7-13), os procesteodesenvolvimento e
manutengdo de sistemas e aplicativos devem serpacdrados pela equipe de seguranca
cibernética que realizara os testes necessariaglptectar as possiveis vulnerabilidades.

As especificagbes técnicas para o desenvolvimenfiantacdo e manutengao
de sistemas de Tl deverdo ser contempladas conorisoles de seguranca previstos na
Norma NBR ABNT ISO/IEC 27002:2013, com a devidatooszacéo para as peculiaridades
de cada projeto.
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2.2.8 ANTIVIRUS E CODIGOS MALICIOSOS.

Todas as estacOes de trabalho do COMAE devem coatarum software
Antivirus, padronizado pela DTI e administrado pedquipes de Tl da OM.
2.2.9 ACESSO REMOTO

O acesso a INTRAER, via internet (VPN), poderafgarecido pelo CCA-BR
mediante solicitacdo, seguindo as orientacfesghdals na pagina daquele Centro.
2.2.10 DISPOSITIVOS MOVEIS

E vedada a conex&o de dispositivos particularesstsdes de trabalho e as
redes locais do COMAE.

E vedado o uso de dispositivos méveis em salasudgdo, operacdo, exercicio
e demais ambientes classificados como sensiveis

2.2.11 ARMAZENAMENTO DE ARQUIVOS

Os arquivos, relacionados as atividades dos settweSOMAE, devem ser
armazenados em pastas especificas disponiveigd@adeinistrativa da OM.

As pastas devem ser segregadas de acordo comdasi@ees de acesso e a
necessidade de conhecer de cada usuario da rede.

O acesso, a manipulacdo e o armazenamento de @ qigyosos ou de acesso
restrito devem ser realizados com obediéncia tdahormas do COMAER, bem como a
legislacdo pertinente a matéria.

Os arquivos armazenados localmente nas estacdesbdéno nédo faréo parte
dos procedimentos de backup da OM.

O usuario é o unico responsavel pelos arquivosopesgjue possam existir
localmente nas estacdes de trabalho do COMAE. Esgegamentos, bem como o conteudo
neles armazenados, para todos os efeitos, ndosg#iims a qualquer regime de privacidade
e sdo passiveis de monitoramento e inspecado, s®no @viso, pela equipe de seguranca da
rede, em consonancia com as normas e legislacéntgig

2.2.12 EXERCICIOS OPERACIONAIS

Os Exercicios Operacionais realizados no ambit€ dMAE deverdo contar
com uma infraestrutura de TI especifica, totalmeségregada das redes locais da
Organizacéo.

Os recursos computacionais disponibilizados paradatarminado Exercicio
Operacional poderao ser customizados, no intuitateleder as suas necessidades especificas,
desde que todos os requisitos estejam listadoseswectivo Plano de Operagdo e sejam
comunicados em tempo habil as equipes de Tl reapeiss

Em nenhuma hipétes®s recursos computacionais dedicados aos Ex@scici
Operacionais poderdo ser compartilhados com aquaiézados nas redes locais do
COMAE.

2.2.13 FIREWALL E RECURSOS COMPUTACIONAIS NA DMZ

A rede administrativa do COMAE deve contar com umfaaestrutura de
FIREWALL de modo que o mesmo seja 0 Unico pontenteada e saida, filtrando todo o
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trafego de informacdes entre a rede local e onddss de forma a minimizar os incidentes de
seguranca.

Deve ser adotada a posicao de negacado padrao afabpuéodo e qualquer
trafego entre as redes, exceto aqueles servicess@tos para as atividades funcionais.

Sempre que for necessaria a liberacdo de alguntcegrara acesso externo,
este deve ser disponibilizado em uma zona desnaltia (DMZ) onde devem ser feitos os
controles necessarios para a protecdo e o moniotande tentativas de invaséao, negacao de
servigos, dentre outros.

2.2.14 INFRAESTRUTURA FiSICA

Servidores, roteadores, switches e demais equigamentilizados na
manutencao e administracdo dos recursos compussido COMAE, deverdo estar em salas
exclusivas e com acesso restrito as equipes de TI.

2.2.15 AUDITORIA

Além do monitoramento diario, bem como das integ@es necessarias para
eliminar eventuais vulnerabilidades encontradaseda, a Célula de Defesa Cibernética do
COMAE deve realizar auditorias regulares, prefasmente semestrais nos recursos
computacionais da Organizacédo, emitindo parecende@e orientando aos demais setores
sobre a necessidade de corre¢des e aplicacao sipfatiaas de defesa cibernética.

2.2.16 TRATAMENTO DE INCIDENTES DE SEGURANCA

O tratamento de incidentes de seguranca sera megolado em NPA
especifica e sera atribuicdo exclusiva da equiedaranca cibernética.

2.3 RECURSOS HUMANOS DE ADMINISTRACAO DA INFRAESTRUTURABE TI

O componente humano exerce papel especifico e ippedis de interacao
com 0s recursos computacionais da Organizagao.

Para efeito desta ICA, os papeis definidos pararago com 0S recursos
computacionais estdo estabelecidos no Regimenwrnbitdo Comando de Operacgbes
Aeroespaciais (RICA 20-39), bem como regulamentatiosNormas Padrédo de Acédo (NPA)
especificas dos setores envolvidos.

Os recursos humanos responséaveis pela administdacadraestrutura de TI,
cujas responsabilidades estdo estabelecidas no 2tdmdeste documento, sdo aqueles
pertencentes ao efetivo dos seguintes setoressfrawd RICA 20-39: Célula de Tecnologia
da Informacédo (CTI), aqui definida com Equipe denistracédo e Suporte de Rede; Célula
de Defesa Cibernética (CDC), aqui definida comoijfigde Seguranca Cibernética; e Secéo
de Infraestrutura (SIE), aqui definida como EqudpeSuporte ao Usuéario.

Todos os recursos humanos responsaveis pela attagais da infraestrutura
de Tl devem assinar Termo de Responsabilidade #o Sigevisto em NPA especifica
confeccionada pela Célula de Defesa Cibernétical)CD

Tanto a mobilizacdo como a desmobilizacédo de resuramanos responsaveis
pela administracdo da infraestrutura de Tl sergulaenentadas em NPA especifica e
obedecerédo aos critérios exigidos pelo Centro udigéncia da Aeronautica (CIAER) para a
emisséao, controle e manutencéo de credenciaiggdessea.
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2.4 RESPONSABILIDADES

2.4.1 DA EQUIPE DE ADMINISTRACAO E SUPORTE DE REDE

2.4.1.1Adotar as medidas necessarias para garantir eleviadb de seguranca no que diz
respeito aos critérios de criacdo e manutencaseatdsas utilizadas para acesso a rede.

2.4.1.2Manter as contas de usuario em um unico sistenwadastro, o qual devera conter
informagdes cadastrais de todas as contas existent€ OMAE.

2.4.1.3Providenciar a validacdo periddica e o bloqueicaceKxclusdo das contas de usuario
inativas.

2.4.1.4Suspender, temporariamente, 0 acesso de qualquiar @® usuario, a todo e qualquer
recurso computacional, nos casos de suspeita dac&w das regras estabelecidas neste
documento ou qualquer ato que atente contra aasgacibernética.

2.4.1.5Manter as credenciais de administrador de rede,doeno administrador local apenas
para o grupo reduzido de técnicos, cuja execucsitadefas diarias exija tal privilégio.

2.4.1.6Atualizar periodicamente as credenciais de adnnagdb dos recursos de rede.

2.4.1.7Efetuar a troca completa das credencias conhegdasdeterminado membro da
equipe que seja desligado de suas fungdes.

2.4.1.8Garantir que 0 acesso as informacdes correspondt@meente as credenciais de
seguranca de cada usuario.

2.4.1.9Evitar a manutencado de sessao aberta para estic@rabalho inativas.

2.4.1.10Manter rigoroso controle para garantir gue 0 acassaecursos computacionais seja
permitido apenas para pessoas pertencentes awvoeflsti OM, que estejam no exercicio
normal de suas fungdes.

2.4.1.11Manter atualizada, acessivel, integra e funcionadma de seguranca (backup) dos
arquivos e pastas armazenados na rede adminiatddi\COMAE, bem como de todos os
sistemas em uso, seus respectivos bancos de daddgye fonte.

2.4.1.12Manter desabilitadas as fungcdes de montagem dedilisps de armazenamento
removiveis em todas as estacfes de trabalho, sabegdes expressamente autorizadas pelo
CHEMC.

2.4.1.13Manter desabilitadas em todas as estagOes de hivalosl recursos, porventura
existentes, de acesso a rede sem fio e de coméaidactipo Bluetooth.

2.4.1.14Garantir a segregacao entre as redes existent@sina

2.4.1.15Garantir a confidencialidade e o sigilo das infogdes cujo acesso seja viabilizado
pelos privilégios concedidos aos administradoreésfiiaestrutura computacional.

2.4.1.16Cumprir fielmente as normas de seguranca, printipale quando em uso dos perfis
privilegiados de administracéo da infraestrutunagotacional.

2.4.1.17Atuar de forma a preservar a privacidade funciotal todos os usuarios da
infraestrutura computacional.

2.4.1.18Utilizar-se dos meios e perfis com acessos priidthas exclusivamente para fins do
servigco e no uso de suas prerrogativas funcionais.
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2.4.2 DA EQUIPE DE SEGURANCA CIBERNETICA

2.4.2.1Validar todos os ativos a serem instalados na ded€EOMAE, tais como switches,
servidores, maquinas fisicas ou virtuais, softwsistemas, etc.

2.4.2.2Impedir que as maquinas conectadas a rede do COMta&Esem a INTERNET por
qualquer meio diferente do previsto, qual sejeemtitacio via CCA-BR.

2.4.2.3Negar o acesso aos servicos de rede da INTRAER ENTBERNET quando os
mesmos envolverem procedimentos suspeitos queacentr as leis em vigor no pais ou a
moral e os bons costumes, ou que venham a prejudrealizacdo das atividades de interesse
do COMAER, ou que provoguem danos a imagem do CORI&Edas demais instituicbes
governamentais, ou, ainda, que causem prejuizosismu financeiros a terceiros.

2.4.2.4dmpedir o compartilhamento de recursos e ativotedeologia da informacéo entre a
rede administrativa do COMAE e qualquer outra derna ao COMAER.

2.4.2.5Manter as normas de seguranca de rede do COMAEredmmamentadas nas boas
praticas, tais como NBR 27000, biblioteca ITIL &€Ee alinhadas com a legisla¢te de Tl no
ambito do COMAER.

2.4.2.6Realizar testes para detectar vulnerabilidades prosessos de desenvolvimento,
implantacdo e manutencao de sistemas e aplicatwasiderando, dentre outros, os controles
de seguranca previstos na Norma NBR ABNT ISO/IEQ0272013.

2.4.2.7Visualizar e monitorar as estacfes de trabalh@da do COMAE no que diz respeito
a solucao de Antivirus adotada pelo COMAER.

2.4.2.8Fiscalizar e exigir que software antivirus seja tid@natualizado e seja executado
periodicamente.

2.4.2.9Controlar e monitorar a seguranca da rede por meiatilizacdo de softwares de
deteccédo de intruséo, auditoria interna e outrtisvaces especificos.
2.4.3 DA EQUIPE DE SUPORTE AO USUARIO

2.4.3.1Garantir a seguranca e o sigilo das credenciadegso direto as estagdes de trabalho,
inclusive no que se refere a rea de configuraQa®l0S.

2.4.3.2Manter as estacbes de trabalho configuradas deaféamque a inicializacdo seja
realizada somente pelo disco rigido.

2.4.3.3Manter as estacdes de trabalho do COMAE com Sistepaacional padronizado,
licenciado e atualizado.

2.4.3.4Manter as estacoes de trabalho do COMAE com sadtdarAntivirus, definido pela
DTI, instalado, configurado e atualizado.
2.4.4 DOS CHEFES DE DIVISAO, SECAO E ASSESSORIA

2.4.4.1Manter, rotinas regulares, preferencialmente a de®a meses, de verificagdo dos
arquivos armazenados na rede, na area reservadauasetor de trabalho, eliminando as
duplicacdes e os arquivos ndo mais utilizados.

2.45 DOS USUARIOS

2.4.5.1Responder individualmente por todas as atividadeserolvidas por meio da
utilizacdo de suas credenciais de acesso aos oscwaMmputacionais que lhe forem
disponibilizados.
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2.4.5.2Zelar pelos recursos computacionais que |Ihe forigpodibilizados.

2.4.5.3Tomar medidas para evitar o acesso ndo autorizada astacéo de trabalho, efetuar o
LOGOUT da sua Conta, bloquear ou desligar o equépéonsempre que se afastar do seu
local de trabalho.

2.4.5.4Desligar sua estacdo de trabalho ao final do egpesli possibilitando assim, a
aplicacao de atualizagdes no Sistema Operacional.

2.4.5.5Efetuar a troca de sua senha sempre que houvespaittude que ela tenha sido
descoberta.

2.4.5.6Solicitar o cancelamento de suas credenciais em dasafastamento definitivo de
suas atribuicbes no COMAE.

2.4.5.7Usar os recursos que lhe forem disponibilizadosnapepara efetuar atividades
diretamente relacionadas com suas obrigacdes fuaisio

2.4.5.8Comunicar, imediatamente, ao Setor de Defesa Bbeansobre o recebimento de

mensagens de e-mail do tipo PHISHING. O usuéricedevelatar o problema e fornecer

copia do material suspeito para que sejam realizadgrocedimentos de coleta e envio ao
CTIR.FAB.

2.4.5.9Comunicar, imediatamente, a inexisténcia ou dekzéigdo de Antivirus em sua
estacao de trabalho.

2.4.5.10Reportar, imediatamente, a observancia de maudoagiento de sua estacao de
trabalho, comportamentos andmalos dos sistemazadtis e/ou suspeita de infeccdo por
virus ou codigos maliciosos.

2.4.5.11Entregar a equipe de seguranca cibernética qualgisgositivo movel de
armazenamento (pendrives, cartdes de memodria, sn&fd, Cds/DVDs, etc.) encontrado
sem um responsavel. Tais dispositivos ndo devemceeectados a quaisquer recursos
computacionais do COMAE.

2.5 RESTRICOES

2.5.1 AOS USUARIOS SERA VEDADO

2.5.1.1Efetuar instalacdo, manutencédo, realocacdo ou wgrlgpo de configuracdo nos
equipamentos utilizados na rede da OM.

2.5.1.2Conectar qualquer tipo de equipamento, acessoridispositivo, seja este particular
ou ndo, a rede da OM.

2.5.1.3Utilizar quaisquer softwares de analise de redetpatvulnerabilidades ou qualquer
tipo de exploracdo em qualquer rede de computadorésbito do COMAE.

2.5.1.4Usar sua conta de e-mail corporativo do COMAER gdara particulares, como
efetuar compras ou realizar cadastro de qualqueraza.

2.5.1.5E vedado ao usuério de e-mail corporativo:
a) tentar acesso ndo autorizado a caixa postal deinesg

b) enviar materiais obscenos, ofensivos, ilegais, éficos, propagandas, ameacas,
difamacéo, injuria, racismo, de pedofilia ou heimgfimensagens do tipo corrente,
spam ou outros que venham a causar molestamentwritm ou danos ao destinatario
ou a terceiros;
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c) enviar qualquer informacéo que viole a legislagéovegor no Brasil;

d) enviar intencionalmente mensagens que contenhams wu qualquer espécie de
programacao de computador prejudicial ou danosa,;

e) utilizar as listas publicas de enderecos eletr&m COMAE para a distribuicdo de
mensagens que ndo sejam de estrito interesse Maheidem a devida autorizacédo dos
responsaveis pelas listas;

f) abrir e enviar quaisquer arquivos anexados a mensage correio eletrbnico, sem
antes passé-los pelo software antivirus;

g) enviar mensagens em resposta a qualquer assumtpyahdade de representante legal
do COMAE, sem autorizacao formal da autoridade @ianie;

h) executar qualquer arquivo recebido de terceirgajrseles pertencentes ao Comando
da Aerondutica ou ndo, 0s quais possuam extensdgsod EXE, .COM, .SCR, .MSI
OU outros que possam comprometer o sistema atdevésxecucdo de comandos
maliciosos, virus e similares;

i) cadastrar o endereco de e-mail corporativo emsligia distribuicdo externas ao
COMAER, excetuando-se aquelas pertencentes as si€orgias Armadas (MB e EB)
e ao Ministério da Defesa;

J) realizar qualquer outro procedimento de uso doecmeletronico que possa afetar de
forma negativa a Forca Aérea Brasileira ou COMASe@s usuarios; e

k) clicar em links de acesso, recebidos por remetel@ssonhecidos.

2.5.1.6Ativar redes sem fio a partir de qualquer dispesitqgue possua a capacidade de
prover tal recurso.

2.5.1.7Acessar a rede a partir de equipamentos que naartesido previamente integrados
ao respectivo dominio da rede.

2.5.1.8Possuir ou utilizar, ainda que de outrem, credénai® administrador local das
estacoes de trabalho, tampouco da rede ou de gualgude seus ativos.

2.5.1.9Instalar softwares ou aplicativos em sua estacdmtalho.
2.5.1.10Desabilitar os servicos previamente configuradaswes no Antivirus.

2.5.1.11Acessar ou permitir o acesso remoto a rede loc&@BAE. Excecéo feita apenas
para 0s acessos aos servicos publicados na INTRABERzados por meio de VPN fornecida
por qualquer um dos Centros de Computacao da Aagtioaa

2.5.1.12Usar a area de armazenamento da rede para guagdaoa de natureza particular.

2.5.1.13Armazenar arquivos de midia (videos, imagens, etay pastas da rede
administrativa do COMAE, exceto aqueles estritamardcessarios para atividades do seu
setor de trabalho.

2.5.1.14Usar dispositivos moveis funcionais conectados edes do tipo Wi-Fi fora do
ambiente militar, tais como hotéis, aeroportospping centers ou qualquer tipo de ambiente
compartilhado e liberado para acesso publico. Nessasidoes, devera utilizar o acesso
disponivel no pacote de dados contratado pelo COM@\Eervico de telefonia moével.

2.5.1.15Instalar qualquer tipo de software nos laptopsifurais.

2.5.1.16Utilizar WhatsApp Web bem como qualquer servicordsagem instantanea ou de
bate-papo disponivel na Internet e mantido poded#s externas ao COMAER.
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2.5.2 AOS ADMINISTRADORES E TECNICOS DE Tl E VEDADO

2.5.2.10s administradores e técnicos de Tl estdo sujeitoslas as proibicdes aplicadas aos
usuarios, excetuando-se as previstas nos iteris2.32.5.1.3; 2.5.1.6; 2.5.1.7; e 2.5.1.8.

2.5.2.2Usar suas credenciais para criar qualquer tipo addidade ou configuracdo de
excecdo, atendendo ao interesse particular, nemotaso a um pedido direto de qualquer
usuario.

2.5.2.3Criar ou utilizar qualquer tipo de mecanismo pamsaar os ativos de rede a partir de
ambiente alheio a rede de geréncia ou de inteddeeente da console de acesso de cada
equipamento.

2.5.2.4Utilizar os perfis ou privilégios de acesso aos amecomputacionais para obter
informacgdes ou dados restritos ou privativos fumaie para objetivos diversos que nao sejam
exclusivamente do interesse do servigo e com aldeumnparo legal.
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3 DISPOSICOES FINAIS

As determinagfes e orientacdes contidas nestaigastiterdo efeito a partir da
data de sua publicacdo e serdo, quando houver sidm#s, regulamentadas em normas
(NPA) especificas para cada caso.

A nédo observancia ao previsto nesta instrucdosgmréada e podera ter efeitos
na esfera administrativa e, se for o caso, criminal

Os casos nao previstos serdo submetidos a aprectEzdomandante de
OperagOes Aeroespaciais.
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