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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
COMANDO-GERAL DE APOIO

PORTARIA COMGAP N° 018/1EM, DE 26 DE JANEIRO DE 2017.

Aprova a edicdo da Instrucdo que
estabelece o “Curriculo Minimo do Curso
de Especializagdo em Governanga de
Tecnologia da Informacao (CGTI)”.

O CHEFE DO ESTADO-MAIOR DO COMANDO-GERAL DE APOIO, no
uso de suas atribui¢des, que lhe confere, por delegacdo de competéncia emanada pelo Exmo.
Sr. Comandante-Geral de Apoio, publicada no Boletim Interno Ostensivo n° 24, de 18 de
fevereiro de 2016, do GAL, e considerando o disposto no Inciso IX do Art. 9° do Regulamento
do Comando-Geral de Apoio, aprovado pela Portaria n° 2.133/GC3, de 29 de novembro de
2013, resolve:

Art. 1° Aprovar a edicdo da ICA 37-731, relativa ao “Curriculo Minimo do
Curso de Especializacdo em Governanga de Tecnologia da Informacao (CGTI)”, que com esta
baixa.

Art. 2° Esta Instruc¢ao entra em vigor na data de sua publicagao.

Maj Brig Ar RICARDO CESAR MANGRICH
ChEM do COMGAP
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

A presente Instrugcdo tem por finalidade estabelecer o Curriculo Minimo do
Curso de Especializacdo em Governanga de Tecnologia da Informacao (CGTI).

1.2 AMBITO

Esta instrucdo se aplica ao Instituto de Logistica da Aeronautica (ILA), a
Diretoria de Tecnologia da Informagao (DTI), aos docentes e aos discentes do Curso.
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2 CONCEPCAO ESTRUTURAL DO CURSO

2.1 O CGTI visa propiciar ao COMAER oficiais e civis assemelhados da area de TI com
especializagdo em Governanga de Tecnologia da Informagdo, oferecendo subsidios para o
desenvolvimento e aprimoramento de suas competéncias gerenciais aplicadas a Governanga
de TI no COMAER, priorizando a correta utilizagdo dos recursos alocados a TI para alinhar
os objetivos da TI com os objetivos estratégicos da OM. Pretende-se assim que os mesmos
promovam a aplicagao de metodologias e ferramentas de TI na solu¢dao de problemas, assim
como o alinhamento estratégico das tecnologias no aprimoramento do desempenho
organizacional e do papel de suporte a missao da FAB.

2.2 E um curso de pds-graduagdo “lato sensu”, na modalidade de ensino semipresencial,
categorizado em tipologia do Instituto de Logistica da Aerondutica como um curso de
“Especializagao”.

2.3 Sua estrutura curricular atuard no dominio cognitivo, com os propoésitos tradicionais de
desenvolvimento, disseminagdo e aplicagdo do conhecimento, importantes para a garantia da
qualidade, eficacia e eficiéncia das atividades a serem desempenhadas. O desenvolvimento de
tais dominios ocorre segundo a seguinte estratégia estabelecida pelo ILA:

2.3.1 As Subunidades terdo como objetivos o conhecimento e a compreensdo da base teorica
necessaria (niveis de aprendizagem Cn e Cp). As Unidades agrupardo Subunidades afins e
terdo como objetivos a aplicagdo dos seus conjuntos de conhecimentos (nivel de
aprendizagem Ap). As Disciplinas terdo como proposito: a analise de como as Unidades afins
se relacionam para composi¢do/estrutura da Disciplina (nivel de aprendizagem Si); a
percepcdo do porqué a Disciplina necessita das Unidades como suas partes constitutivas
(nivel de aprendizagem An); bem como o julgamento pessoal acerca de questdes inerentes ao
assunto da Disciplina a partir dos conhecimentos adquiridos através da mesma (nivel de
aprendizagem Av). O curso terd os mesmos propositos das Disciplinas, com a diferenga de
que enquanto essas sao especificas aos seus conjuntos proprios de conhecimentos, o curso
sera de carater mais geral, tendo como foco exclusivo a capacitacdo para realizagdo dos
Padroes de Desempenho Especificos estabelecidos.

2.4 Esta instrugdo se destina a apresentagdo de um Curriculo Minimo reunindo os
conhecimentos basicos necessarios a especializacdo pretendida, de forma a promover um
aprendizado gradual e continuo, objetivando nivelar os conhecimentos provenientes de
diferentes origens e formagdes, assim como internalizar os postulados da governanga,
pautando, assim, os seus procedimentos e as melhores praticas internacionais. Como um curso
semipresencial, esta dividido em uma 1* fase EAD e uma 2? fase presencial.

2.4.1 A 1 FASE (EAD) tera por foco o desenvolvimento de um contetido programatico com
todos os requisitos educacionais legais exigidos para um Curso de Especializagdo em
Tecnologia da informagao na modalidade a distancia (P6s-Graduagao lato sensu), conforme
preconizado pela Resolucdo n°® 1, de 8 de junho de 2007, do Ministério da Educagao (MEC).
O desenvolvimento desta fase devera ser realizado por uma Instituicdo de Ensino Contratada
(IEC), que devera executa-la completamente dentro de um periodo de dezenove meses a
contar do inicio do curso, sem infringir os prazos minimos e maximos preconizados pelo
MEC para ministrar Cursos de Pos-Graduagao Lato Sensu em Nivel de Especializagdo. A
Institui¢do de Ensino devera emitir um Certificado de Conclusdao do Curso de Especializacao
em Governanga de Tecnologia da Informacao (Pds-Graduagao lato sensu) para aqueles que
concluirem com aproveitamento satisfatorio esta fase.
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2.4.2 A 2* FASE (presencial) terd por foco o desenvolvimento de um conteudo programatico
com todos os requisitos educacionais legais exigidos para um Curso de Extensdo em
Tecnologia da Informagdo. Devera iniciar, sempre que possivel, no ano seguinte ao de
realizagdo da 1* FASE, preferencialmente com um intervalo minimo de cinco semanas apos o
término dessa. Na 2* FASE os discentes aprofundardo seus conhecimentos, com foco em
Gerenciamento de Projetos, Mapeamento de processos de negocio, Gestao de Seguranca da
Informacao e Continuidade de negocios e Gestdo do STI. O desenvolvimento desta fase sera
realizado pelo Instituto de Logistica da Aeronautica, que emitird um Certificado de Conclusao

do Curso de Extensdo em Tecnologia da Informagdo pela realizagdo com aproveitamento da
2* FASE do CGTL

2.5 Visando a verificagdo e constatacao da concreta eficacia e eficiéncia do processo ensino-
aprendizagem do curriculo entdo estruturado, a sistematica de avaliacdo ¢ estabelecida com
foco nas atividades/atribuigdes que os egressos deverdo ser capazes de realizar ao final do
processo: os Padroes de Desempenho Especificos, propdsito maior da capacitagdo. Assim
sendo, o Trabalho de Conclusao de Curso a ser exigido pela IEC devera ter esta premissa em
foco.

2.6 Por fim, no tocante ao corpo docente, deve ser observado o estabelecido no art. 4° da
Resolugao n° 1, de 8 de junho de 2007, do Ministério da Educacao (MEC).
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3 PADROES DE DESEMPENHO ESPECIFICO E PERFIL DO DISCENTE

3.1 PADROES DE DESEMPENHO ESPECIFICO

a) atuar como elos do STI do COMAER;

b) aperfeicoar o emprego da TI visando apoiar o COMAER no cumprimento
de sua missao;

¢) utilizar metodologia cientifica para resolver problemas e apoiar decisdes ¢
metodologia de pesquisa cientifica em trabalhos de pesquisa da area de
tecnologia da informagao (TI);

d) utilizar o modelo COBIT para a implementar e auditar a maturidade da
governanga de TI nas OM do Comando da Aeronautica (COMAER);

e) aplicar a legislagdo relativa ao Sistema de Tecnologia da Informacao (STI)
nas OM do COMAER;

f) preparar o planejamento estratégico de TI de uma OM alinhado a estratégia
de TI do Orgao Central do STI do COMAER;

g) coordenar a implementagdo da estratégia de TI de uma OM por meio de
métricas, de indicadores de desempenho e de um BSC (Balanced
Scorecard),

h) propor o estabelecimento de Indicadores, Metas, Atividades e Tarefas
necessarias ao cumprimento dos PTA das organizagdes de TI do COMGAP,
bem como planejar as acdes de acompanhamento e controle;

1) avaliar as competéncias dos recursos humanos necessarias para a execu¢ao
das atividades de TI;

j) avaliar os potenciais dos integrantes do STI e desenvolver os talentos
identificados para desempenho 6timo do capital humano das equipes do
STI;

k) destacar os fatores envolvidos na motivacdo dos individuos alocados nas
equipes que atuam no STI;

1) analisar os processos do STI e propor melhoria ou reengenharia desses
utilizando linguagem de modelagem adequada;

m)identificar fatores e riscos envolvidos na adequada gestdo da seguranga e
defesa cibernética de uma OM;

n) adequar os processos de uma OM as normas internacionais e a legislacao
nacional pertinente a seguranga da informagdo e comunicagoes;

0) confeccionar um plano de continuidade dos servigos de TI de uma OM;

p) atuar no gerenciamento de projetos do STI baseando-se nas melhores
préticas internacionais;

q) aplicar o preconizado nas normas do COMAER no gerenciamento do ciclo
de vida de sistemas e materiais de TI;

r) identificar necessidades de melhoria nos sistemas corporativos e nas redes
de comunica¢ao de dados do COMAER;

s) avaliar a melhor alternativa entre desenvolvimento de solu¢des de TI ou
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aquisi¢do junto a fornecedores por meio de licitagdes;

t) elaborar projetos basicos e contratos de obtengdo de servigos e materiais
para o STI;

u) selecionar fornecedores de desenvolvimento de software para posterior
contratagao por meio de licitagdes;

v) empregar métodos ageis no gerenciamento de projetos de desenvolvimento
de software e apreciar a qualidade dos softwares adquiridos ou
desenvolvidos internamente ¢ medir a maturidade dos processos envolvidos;

w) realizar a gestdo de recursos e de servicos de Tecnologia da Informagdo e
Comunicagoes (TIC) sob a dtica da estratégia, projeto, transi¢cao, operacao e
melhoria continua desses servigos.

x) criar o alicerce de conhecimentos necessarios para a afluéncia dos conceitos
apresentados as demandas, ferramentas e praticas da TI nas operagdes da
Aeronautica; e

y) avaliar as tendéncias das tecnologias relacionadas a desenvolvimento de
sistemas, banco de dados, redes de computadores, seguranga da informagao,
software livre entre outras.

3.2 PERFIL DO DISCENTE

O discente do curso possui as seguintes caracteristicas:

a) ¢ Oficial de carreira do posto de 1° Tenente a Tenente-Coronel, ou Civil
assemelhado; com formagao de nivel superior (bacharelado, licenciatura ou
tecn6logo);

b) exerce, ou esta prestes a exercer, relevantes fungdes no STI;
¢) interpreta corretamente textos no idioma inglés; e

d) tem disponibilidade de duas horas diarias para estudo.
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4 FINALIDADE, OBJETIVOS GERAIS E DURACAO DO CURSO

4.1 FINALIDADE DO CURSO

Capacitar Oficiais e civis assemelhados para adotar um conjunto de praticas,
padrdes e relacionamentos estruturados, com a finalidade de garantir controles efetivos,
ampliar os processos de seguranca, minimizar os riscos, ampliar o desempenho, otimizar a
aplicacao de recursos, reduzir os custos, suportar as melhores decisdes e, principalmente,
alinhar a TI a missao e aos objetivos estratégicos da For¢a Aérea Brasileira.

4.2 OBJETIVOS GERAIS DO CURSO

Proporcionar experiéncias de aprendizagem que habilitem e capacitem os
instruendos a:

a) identificar os principais desafios e as estratégias de acdo relacionados aos
processos de Governanga de TI do COMAER (Av);

b) explicar os processos, métodos, técnicas, ferramentas apropriadas e boas
praticas internacionais aplicaveis a Governanca de TI no ambito do
COMAER (An);

c) explicar os principais elementos envolvidos na administracdo e gestdo
moderna e suas importancias (An);

d) explicar o contexto da Governanga de Tecnologia da Informagdo sob a oOtica
introdutoria do planejamento, operacionaliza¢do de servigos, organizagdo e
controle (Av);

e) compilar os conhecimentos necessarios para a afluéncia dos conceitos
apresentados as demandas, ferramentas e praticas da Governanga de
Tecnologia da Informagao (Si);

f) estimar oportunidades de aplicacdo de técnicas gerenciais na Governanga de
Tecnologia da Informagao (Av); e

g) coordenar equipes e recursos na gestdo de atividades ligadas a Governanga
de Tecnologia da Informacgao (Si).

4.3 DURACAO DO CURSO

4.3.1 A duragdo total do curso ¢ de 520 dias letivos (104 semanas), perfazendo uma carga
horéria total de 500 tempos.

4.3.2 A duracdo da 1* FASE (EaD) ¢ de 616 dias corridos (440 dias letivos ou 88 semanas ou
19 a 20 meses), perfazendo uma carga horaria total minima de 420 tempos, tudo do Campo
Técnico-Especializado. Considera-se a duracdo do tempo de aula da fase a distdncia como
sendo de 1 hora.

4.3.3 A duracao da 2* FASE (presencial) ¢ de 10 dias letivos (2 semanas), perfazendo uma
carga horaria total de 80 tempos e uma carga horaria real de 54 tempos, tudo do Campo
Técnico Especializado. Os tempos de aula da fase presencial t€ém a duragao de 50 minutos. A
diferenca de 26 tempos ¢ utilizada com atividades administrativas e complementacdo da

instrucao.
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5 CONTEUDO CURRICULAR

5.1 QUADRO GERAL DO CURSO

5.1.1 Fase a distancia (EAD):

13/31

CAMPO

AREA

DISCIPLINAS

CH
PARA
INSTRUCAO

()

CH
PARA
AVALIACAO

TOTAL

TECNICO-
ESPECIALIZADO

A,

CIENCIA DA INFORMACAO

PENSAMENTO
CIENTIFICO E
METODOLOGIA DA
PESQUISA

60

TRABALHO DE
CONCLUSAO DE
CURSO

60

GESTAO
ESTRATEGICA DE
TECNOLOGIA DA
INFORMACAO

75

GESTAO
OPERACIONAL DE
TECNOLOGIA DA
INFORMACAO

75

GESTAO DA
INOVACAO E
MUDANCA EM
TECNOLOGIA DA
INFORMACAO

75

GESTAO DE
CONTROLE E
COMUNICACAO EM
TECNOLOGIA DA
INFORMACAO

75

TOTAL DO CAMPO TECNICO-ESPECIALIZADO**

420

CARGA HORARIA REAL**

420

CARGA HORARIA TOTAL

*
ET]

A cargo da Institui¢do de Ensino Contratada (IEC), observado o minimo a ser obedecido.
Valor minimo de carga horaria a ser cumprido pela IEC.
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5.1.2 Fase presencial:

CH CH
CAMPO | AREA DISCIPLINAS PARA PARA TOTAL
INSTRUCAO | AVALIACAO
GERENCIAMENTO DE 3 4 2
2 PROJETOS
- < |MAPEAMENTO DE
| 9: 5 PROCESSOS DE 1 5 14
S5 & |NEGOCIOE
O 5 = |METODOLOGIA BPM
Z < = .
QT < |GESTAO DE
= & = |SEGURANCA DA
% 5 |INFORMACAOE 12 2 14
Z | CONTINUIDADE DE
= |NEGOCIOS
LEGISLACAO DO STI 4 0 4
CARGA HORARIA REAL 54
ATIVIDADES ADMINISTRATIVAS 10
COMPLEMENTACAO DA INSTRUCAO 16
CARGA HORARIA TOTAL 80
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5.2 DESDOBRAMENTO DO QUADRO GERAL

CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: PENSAMENTO CIENTIFICO E METODOLOGIA DA PESQUISA

CH INSTRUCAO: 60 CH AVALIACAO: * CH TOTAL: *

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) discriminar os principais métodos de pesquisa cientifica (An);

b) organizar e sistematizar a realizagdo de trabalhos e pesquisas que possam ser
divulgados nos mais variados meios académicos (An); e

c) elaborar projetos de pesquisa académica (Si).

EMENTA:

1) O que ¢ pesquisar. 2) Organizagdo do estudo. 3) Critérios para elabora¢do do projeto de
pesquisa. 4) Componentes do projeto de pesquisa. 5) Andlise de abordagens alternativas de
pesquisa e técnicas de pesquisa: 6) Analise documental. 7) Amostragem. 8) Coleta e andlise
de dados. 9)Metodologia da pesquisa cientifica. 10) Problema de pesquisa.
11) Argumentagdo. 12) Redacdo técnica e cientifica. 13) Elementos de uma boa escrita
cientifica. 14) Pesquisa bibliografica. 15) Revisao bibliografica e referencial tedrico.

* a cargo da Institui¢do de Ensino Contratada (IEC).
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: TRABALHO DE CONCLUSAO DE CURSO

CH INSTRUCAO: 60 CH AVALIACAO: * CH TOTAL: *

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) identificar bibliografias de apoio ao estudo do problema (An);

b) decidir a metodologia a ser empregada no estudo do problema (Av);
¢) elaborar um Trabalho de Conclusao do Curso (Si);

d) analisar hipoteses e solugdes (An);

e) identificar problemas a serem estudado (An); e

f) organizar componentes do estudo (Si).

EMENTA:

1) Atividade orientada de elaboracdo de Trabalho de Conclusdao de Curso (TCC). 2) Regras
de elaboracdo de trabalhos cientificos de acordo com a ABNT. 3) Apresentacdo do projeto
do TCC. 4) Redacdo final e definitiva do TCC.

* a cargo da Institui¢cdo de Ensino Contratada (IEC).
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: GESTAO ESTRATEGICA DE TECNOLOGIA DA INFORMACAO

CH INSTRUCAO: 75 CH AVALIACAO: * CH TOTAL: *

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) explicar a importancia da governanca de TI para as organizacdes (Av);

b) explicar a utilizagdo da TI para o incremento da transparéncia e da ética na gestdo
publica (Av);

¢) distinguir Gestao de TI de Governanga de TI (An);

d) distinguir os processos de planejamento estratégico de TI e de gestao estratégica de TI
(An);

e) discriminar os principais modelos de Governanca e Gestao de TI (An);

f) compilar os conceitos basicos dos modelos de Governanga de TI e os conceitos do
modelo COBIT (Si);

g) organizar a aplicacdo das no¢des de Governanga do COBIT em Organizacdes (Si); e

h) explicar a utilizagdo do modelo COBIT no incremento do controle, transparéncia e
desempenho da TI (Av).

EMENTA:

1) Conceituacdo de Governanga. 2) Governanga organizacional e Governanga Corporativa.
3) Modelo e processos de Governanga. 4) Governanga na gestdo publica. 5) Governanca
aplicada a Tecnologia da Informacgao (TI). 6) A evolugdo da fun¢do da TI nos negdcios.
7) Gestdo de TI nas diferentes estruturas organizacionais. 8) Diferencas entre Governanca e
Gestdo de TI. 9) Planejamento Estratégico e implementacdo da Governanga de TIL
10) Técnicas de Governanca de TI. 11) Ferramentas e modelos de melhores préticas para
Governanga e Gestdo de TI. 12) Governanca de Tecnologia da Informag¢ao com o COBIT.
13) Planejamento de Negocios. 14) Planejamento e organizag¢do dos recursos de TI. 15) PO:
planejamento e organizacdo baseado no COBIT e na ISO 38500.

* a cargo da Instituicdo de Ensino Contratada (IEC).
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: GESTAO DA INOVACAO E MUDANCA EM TECNOLOGIA DA
INFORMACAO

CH INSTRUCAO: 75 CH AVALIACAO: * CH TOTAL: *

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) explicar os conceitos basicos de seguranca da informagdo, a importancia da inovagdo na
area de TI, da TI como motor geratriz de inova¢ao e mudancas e a evolugdo do conceito
de decisdo fazer/comprar e suas influéncias nas praticas de desenvolvimento de
sistemas de tecnologia da informagdo (Av);

b) analisar a utilizacdo do modelo COBIT na aquisicdo e implementagdo de TI; o clima
organizacional, focalizando a administragdao de conflitos; os impactos da auséncia de
uma boa gestdo de mudanga organizacional; bem como os impactos das SLA nos custos
de servigos de TI (An);

¢) distinguir os principais desafios e os caminhos para a Mudanga Cultural (An);

d) apreciar os riscos e 0s processos criticos que suportam os servigos essenciais prestados
pela organizagcdo de maneira que se efetive a gestdo da continuidade desses servicos
(Av); e

e) explicar as normas aplicdveis em cada drea da seguranga da informacao, assim como a
legislacao aplicavel a licitacdo e contratagdo de bens e servigos de TI (Av).

EMENTA:

1) Gestao da Inovagao e do Conhecimento. 2) Gestdo de mudanca organizacional. 3) Gestao
de Conflitos. 4) Melhoria Continua: ITIL e ISO 20000. 5) ISO 9000 para TI. 6) Gestao da
continuidade de negécios (GCN) de acordo com a ABNT NBR 15999. 7) Gestao de riscos
de SI de acordo com a ABNT NBR ISO/IEC 27005. 8) Gestao da seguranca Fisica e
Loégicas de TI. 9) Gestdo da SI de acordo com as normas ABNT ISO/IEC 27001 e 27002.
10) Terceirizagdo (Outsourcing). 11) Contratacdo de terceiros e gestdo de contratos com
base em SLA (Service Level Agreement). 12) Gestdo de aquisi¢ao de Hardware e Software.
13) Al: Adquirir e Implementar — COBIT.

* a cargo da Institui¢cdo de Ensino Contratada (IEC).
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: GESTAO OPERACIONAL DE TECNOLOGIA DA INFORMACAO

CH INSTRUCAO: 75 CH AVALIACAO: * CH TOTAL: *

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) discriminar os principais conceitos envolvidos no gerenciamento de portfolios,
programas e projetos; no gerenciamento de servicos de TIC; assim como as areas do
gerenciamento de projetos e também as fases do ciclo de vida do projeto, do servigo e
do gerenciamento de servicos de TIC (An);

b) examinar as tendéncias atuais no ramo do gerenciamento de servigos de tecnologia da
informacao e comunicac¢des — TIC (An);

¢) justificar a importancia do gerenciamento de servigos na escolha dos melhores servigos
que permitam atingir os objetivos da TIC; da utilizagdo do modelo COBIT na entrega e
suporte de TI; assim como da utilizagao das boas praticas do PMBoK (Av); e

d) propor solucdes de TI a partir de estudos de caso (Si).

EMENTA:

1) Introdugdo ao Gerenciamento de Projetos. 2) Areas de conhecimento e processos de
gerenciamento do PMBoK. 3) Ciclo de Vida dos Projetos: inicia¢do, planejamento,
execucdo, controle e encerramento. 4) Beneficios estratégicos da implementagdao ITIL em
uma organizacdo. 5) Gestdo de servigos de TI pelo modelo ITIL. 6) Processos de
Gerenciamento de Servico e como mapea-los no Ciclo de vida do Servigo. 7) Ciclo de Vida
do Servigo: conceitos e definicdes basicos, atividades e papéis, relacionamento de cada
componente e fatores que afetam sua eficacia. 8) Estratégia do servico (Service Strategy).
9) Projeto de servico (Service Design). 10) Transicdo do servico (Service Transition).
11) Operacao do servico (Service Operation). 12) Melhoria continua do servico (Continual
Service Improvement). 13) DS: Entrega e Suporte — COBIT.

* a cargo da Institui¢do de Ensino Contratada (IEC).
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: GESTAO DE CONTROLE E COMUNICACAO EM TECNOLOGIA DA
INFORMACAO

CH INSTRUCAO: 75 CH AVALIACAO: * CH TOTAL: *

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) elaborar indicadores de desempenho para a TI de uma organizagao (Si);

b) elaborar o diagndstico da maturidade da governanga de TI de uma organizagao (Si);

¢) avaliar o desempenho da TI em uma organizagao (Av);

d) discriminar cada elemento envolvido em uma auditoria de TI (An);

e) ilustrar acdes de responsabilidade social relacionadas a TI (An);

f) justificar a utilizacdo do modelo COBIT no monitoramento e avaliagdo de TI (Av);

a) justificar a importancia da gestdo do conhecimento para a sustentabilidade de uma
organizacao (Av).

EMENTA:

1) Métricas de qualidade e confiabilidade na gestdo de TI. 2) Desenvolvendo o diagndstico
de maturidade da Governanca de Ti. 3) Gestdo estratégica com uso de indicadores de
desempenho e BSC (Balanced Scorecard). 4) Indicadores de desempenho para a gestdo
publica. 5) Gestdo do Desempenho Organizacional (Corporate Performance Management —
CPM). 6) ME: monitoramento e avaliagio — COBIT. 7) Auditoria em TI. 8) Técnicas de
comunicacdo. 9) Comportamento Organizacional do Setor de TI 10) Sistemas de
Informagdes e comunicacdes gerenciais. 11) Utilizacdo da TI para a Sustentabilidade do
Negocio. 12) TI verde.

* a cargo da Institui¢cdo de Ensino Contratada (IEC).
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: GERENCIAMENTO DE PROJETOS

CH INSTRUCAO: 18 CH AVALIACAO: 4 CH TOTAL: 22

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) discriminar os principais conceitos envolvidos no gerenciamento de portfolios,
programas e projetos; assim como as areas do gerenciamento de projetos e também as
fases do ciclo de vida do projeto (An); e

b) justificar a importancia da gestdo e planejamento estratégicos na escolha dos melhores
projetos que permitam atingir os objetivos organizacionais (Av).

EMENTA:

1) Introdugdo ao Gerenciamento de Projetos: Areas de conhecimento e processos de
gerenciamento do PMBoK; Ciclo de Vida dos Projetos (iniciagdo, planejamento, execugao,
controle e encerramento); Estruturas Analiticas de Projetos (EAP). 2) Niveis de
gerenciamento: Gerenciamento de Escopo de Projetos; Gerenciamento de Tempo de
Projetos; Gerenciamento de Custos de Projetos; Gerenciamento de RH em Projetos;
Gerenciamento de Comunicacdo em Projetos; Gerenciamento de Qualidade em Projetos;
Gerenciamento de Riscos de Projetos; Gerenciamento de Aquisicdes de Projetos;
Gerenciamento de Integracdo em Projetos; Gerenciamento de Programas e Portfolios.
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: MAPEAMENTO DE PROCESSOS DE NEGOCIO E METODOLOGIA
BPM

CH INSTRUCAO: 12 CH AVALIACAO: 2 CH TOTAL: 14

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) classificar a evolucdo da Tecnologia da Informacdo (TI) aplicada & modelagem de
processos de negdcios (An);

b) distinguir os fatores criticos de implantagdo para o sucesso da gestdo por processos de
negdcios utilizando a TI (An);

¢) produzir modelos de processos de negdcios utilizando a metodologia BMP (Si).

d) explicar a utilizacdo das ferramentas e técnicas para mapeamento de processos, em
conformidade com os conceitos aprendidos, a partir da produgdo de artefatos (Av); e

a) organizar os processos de gerenciamento dos servigos de TI da OM, utilizando as
técnicas e ferramentas para mapeamento de processos (Si).

EMENTA:

1) Mapeamento de Processos de Negocio: Conceitos de Mapeamento de Processos;
Ferramentas de Mapeamento de Processos; Técnicas de Mapeamento de Processos.
2) Metodologia BPM (Business Process Management): Analise de processos de negocio;
Modelagem de processos de negdcio; Notagdo de processos de negocio.
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: GESTAO DE SEGURANCA DA INFORMACAO E CONTINUIDADE
DE NEGOCIOS

CH INSTRUCAO: 12 CH AVALIACAO: 2 CH TOTAL: 14

OBJETIVOS ESPECIFICOS:
(niveis de aprendizado conforme ICA 37-521/12)

a) discriminar os conceitos basicos de seguranca da informagdo; os elementos envolvidos
em uma auditoria de seguranca da informagdo e as normas aplicaveis em cada area da
seguranga da informagdo (An);

b) justificar a importancia da conscientizagdo de todos em seguranga da informagao,
apresentando conceitos, técnicas e praticas dessa area, vislumbrando primordialmente a
manutengdo do conhecimento organizacional (Av);

¢) demonstrar 0s riscos € 0S processos criticos que suportam 0s Servigos essenciais
prestados pela organizacdo de maneira que se efetive a gestdo da continuidade desses
servicos (Ap);

d) propor solug¢des para problemas de continuidade dos servicos de TI apos identificagao
(Si); e

e) justificar a importancia da conscientizagdo de todos em seguran¢a da informagdo e da
necessidade de acionamento de equipes de tratamento de incidentes e de forense digital,
apresentando conceitos, técnicas e praticas dessa area, vislumbrando primordialmente a
manuten¢do do conhecimento organizacional (Av).

EMENTA:

1) Gestdo de Seguranga da Informagdo. 2) Gestdo da Continuidade de Negocios (GCN).
3) Introdugdo ao Direito Digital: Fundamentos de Direito Digital; Fundamentos de Forense
Computacional.
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CAMPO: TECNICO-ESPECIALIZADO AREA: CIENCIA DA INFORMACAO

DISCIPLINA: LEGISLACAO DO SISTEMA DE TECNOLOGIA DA INFORMACAO
DO COMAER (STI)

CH INSTRUCAO: 4 CH AVALIACAO: 0 CH TOTAL: 4

OBJETIVOS ESPECIFIC (STI)OS:
(niveis de aprendizado conforme ICA 37-521/12)

a) identificar as politicas e diretrizes em vigor para o STI (Cn);
b) identificar a estrutura e o funcionamento do STI (Cn); e
¢) identificar as Normas de Sistema (NSCA) em vigor para o STI (Cn).

EMENTA:

1) Estrutura e Competéncias do STI: politicas e diretrizes para o STI; estrutura e
funcionamento do STI. 2) As Normas de Sistema (NSCA) do STI.
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6 PROCEDIMENTOS DE AVALIACAO

Os procedimentos aqui contemplados complementam os estabelecidos no
Plano de Avaliagcdo do ILA (MCA 37-45), sobrepondo aquilo que for divergente/conflitante.
Algumas informagdes e procedimentos especificos poderdo ainda, conforme a necessidade de
detalhamento e operacionalizacdo de informagdes aqui apresentadas, estar presentes no Plano
de Unidade Didatica do curso (PUD) e em Planos de Trabalho Escolar (PTE) especificos dos
instrumentos de avaliacao.

6.1 AVALIACAO DO CORPO DISCENTE

As informacdes e orientacdes aqui apresentadas se aplicam somente a 2* FASE
(presencial) do curso, haja vista que toda a 1* FASE (EaD) estara a cargo da Instituicao de
Ensino Contratada (IEC). Dessa forma, ndo serdo aqui definidos quaisquer procedimentos
avaliativos referentes a 1* FASE, cabendo a IEC seguir os procedimentos educacionais legais
previstos para aprovagao ou reprovacao de cada discente do Corpo Discente matriculado.
Entretanto, visando o devido registro historico e controle académico, a IEC devera fornecer ao
ILA, em uma escala de zero a dez (com aproximacdo de duas casas decimais), os graus
obtidos pelos discentes em todas as disciplinas da 1* FASE, ai incluido o Trabalho de
Conclusao de Curso (TCC).

6.1.1 SISTEMATICA DE AVALIACAO

6.1.1.1 A avaliacdo da fase presencial do curso serd constituida apenas de verificagdes de
aprendizagem (modalidade somativa). Os seguintes instrumentos poderdo ser adotados, a
critério do ILA, devendo serem definidos na ocasido do planejamento da referida fase:

a) Prova Escrita Individual (PEI);

b) Resenha Critica de Artigo Cientifico (RAC);
c¢) Trabalho Avaliado em Grupo (TAG); ou

d) Trabalho Avaliado Individual (TAI).

6.1.1.2 Provas Escritas Individuais (PEI) poderdao ser Objetivas ou Discursivas (subjetivas).
Sendo Objetivas deverdao ser compostas de 30 questdes, tendo todas o mesmo valor; sendo
Discursivas, de 10 questdes. As questdes deverdo verificar da melhor maneira possivel o
conhecimento da base tedrica necessaria a realizagdo dos Padroes de Desempenho Especificos
(PDEsp) estabelecidos para o curso. Os docentes dos assuntos a serem avaliados com a Prova
deverdo, durante sua estada no local de realizagdo do Curso, elaborar e/ou indicar questdes
para serem usadas na composic¢ao da prova.

6.1.1.2.1 Para cada Prova Escrita a ser aplicada no curso deverdo ser alocados em sua
programacao (Quadro-Horério) 1 tempo para a realizacdo da prova pelos discentes e 1 tempo
para realizacdo da critica da mesma, momento na qual serd analisada e discutida pela turma
junto ao docente, o qual apresentara conclusdes e apontamentos finais.

6.1.1.3 Resenhas criticas de Artigos Cientificos (RAC) deverao ter no maximo duas paginas,
a fim de testar a capacidade de sintese do discente. A padronizagdo da formalistica da resenha
critica e os procedimentos metodologicos para sua confec¢do serdo definidos pelo docente
responsavel pelo assunto a ser avaliado.

6.1.1.3.1 Devera ser orientado aos discentes que utilizem artigos cientificos publicados em
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Revistas Cientificas (eletronicas ou nao), Congressos, Simposios e demais eventos
académicos (nacionais ou internacionais), nao sendo considerados como cientificos os textos
encontrados na Internet sem a comprovagao de data, local de publicagdo/exposicao ou revista
académica oficial. Artigos com menos de cinco anos de publicacdo e no idioma inglé€s devem
ser encorajados, todavia ndo sdo obrigatérios. As resenhas deverdo ser entregues com uma
copia do artigo cientifico, devendo ser estabelecido como prazo no minimo um dia para
confeccgao.

6.1.1.4 Trabalhos Avaliados, Individuais (TAI) ou em Grupo (TAG), deverdao consistir na
elaboragdo, com apresentacdo obrigatoria para TAG, de um trabalho baseado em um ou mais
artigos cientificos, ou capitulos de livros. O docente responsavel pelo assunto a ser avaliado
deverd selecionar os artigos, de forma que o foco e conteido do trabalho aborde a
possibilidade de aplicagao pratica na FAB.

6.1.1.4.1 Para os TAG, a composi¢do dos grupos devera utilizar critérios que distribuam os
discentes com base na experiéncia na Tecnologia da Informagdo; no tempo de servigo na
FAB; na especialidade de cada um e na OM de origem dos mesmos, de forma a promover
diversidade e troca de experiéncia dentro de cada grupo. Os grupos de 4 a 7 discentes, devem
ser diferentes para cada Trabalho previsto e planejado. As apresentacdes deverdo ser
realizadas em software de apresentagdo disponivel no ILA.

6.1.2 INTERPRETACAO DOS RESULTADOS
6.1.2.1 Serdo atribuidos aos discentes graus absolutos de zero (0,0) a dez (10,00).
6.1.2.2 Para aprovacao nesta fase e assim no curso o discente devera obter grau 7,0 (sete).

6.1.2.3 O grau das Provas Escritas Objetivas sera obtido conforme procedimento padrao
previsto no Plano de Avaliagao.

6.1.2.4 Os graus dos trabalhos avaliados e resenhas criticas deverao ser aferidos pelo docente
responsavel segundo parametros a serem definidos e estabelecidos pelos mesmos em fungdo
da natureza das atividades propostas. A afericdo dos graus, na escala de 0 a 10, devera
obedecer ao seguinte padrao:

a) grau 0,0 a 4.9: quando os critérios ndo forem atendidos e/ou a tarefa nao for
cumprida;

b) grau 5.0 a 6.9: quando os critérios forem atendidos parcialmente em acordo
com a tarefa proposta;

c¢) grau 7.0 a 8.9: quando os critérios forem atendidos em acordo com a tarefa
proposta; e

d) grau 9.0 a 10.0: quando os critérios forem atendidos além do proposto na
tarefa.

6.1.2.5 O docente responsavel pela avaliacdo deverd elaborar um PTE com os parametros
acima mencionados e entrega-lo a Secdo de Avaliacdo do ILA para andlise da pertinéncia,
ajustes necessarios e devida aprovagao/divulgacao.

6.1.3 PROCEDIMENTOS COMPLEMENTARES

6.1.3.1 Recuperacdo
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6.1.3.1.1 Ocorrendo aplicagdo de Recuperacao conforme previsto no Plano de Avaliagdo, para
ser recuperado e considerado ‘“com aproveitamento” na avaliacdo em que ocorreu a
deficiéncia, o discente devera obter como resultado da atividade de recuperagdo um grau igual
ou superior a sete (7,0).

6.1.3.1.2 Obtendo sucesso em tal avaliagdo de recuperagdo, devera entao ser considerado e
registrado como grau e resultado oficial da avaliagdo que foi recuperada.

6.2 MEDIA FINAL

A média final do curso sera calculada pela média aritmética entre o grau obtido
na fase a distancia (EAD) e o grau obtido na fase presencial. O grau da fase presencial sera a
média aritmética dos instrumentos aplicados, conforme representado no Quadro Global de
Avaliacao abaixo.

6.3 QUADRO GLOBAL DE AVALIACOES

O quadro abaixo estratifica as avalia¢des da Fase Presencial:

NIVEIS

COD.| TITULO |UNIDADE APREND. INSTRUMENTO | MODALID. | PESO
Prova Escrita
PEI Prova Escrita Objetiva e/ou i
Individual Prova Escrita
Discursiva
Todas da Trabalho Avaliado

TAG Trabalho

TAI Avaliado Fase . Todos em Gmpo / SOMATIVA -
Presencial Individual
Resenha
RAC critica de Resenha Critica de i
Artigo Artigo Cientifico

Cientifico
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7 DISPOSICOES GERAIS

7.1 A 1* FASE do curso devera ser ministrada por Institui¢do de Ensino Contratada (IEC) na
modalidade a distancia em espaco virtual de aprendizagem. A IEC utilizara, para a execugao
plena da 1* FASE, o periodo méximo de dezenove meses a contar do inicio do curso.

7.2 E fundamental que os discentes matriculados, bem como seus respectivos Chefe,
Comandante da OM e Coordenador Local do curso, atentem para o item 6.4.4, da ICA 37-
563/2015 “Sistema de Capacitagdo de Pessoal da Logistica”, o qual instrui que:

7.2.1 “O curso a distincia requer dedicacdo do participante por no minimo duas horas
diarias, preferencialmente durante o expediente, para o aprendizado e realizacdo das
atividades pertinentes ao curso”; e

7.2.2 “E responsabilidade do Comandante, Chefe ou Diretor disponibilizar ao discente as
condicoes adequadas para a realizacdo do curso [..] como:

a) evitar escalar o discente em atividades que o impecam de acessar |[...].
Caso esta condi¢do ndo possa ser atendida, solicitar, tempestivamente, o
desligamento do discente conforme a letra “a” do item 4.9.1;

b) fornecer microcomputador com acesso [...] a INTERNET;

¢) providenciar para que o discente possua conta de email pessoal [...]
durante a realizagdo do curso; e

d) primar para que o setor de treinamento da OM acompanhe o desempenho
do discente durante o curso. ”

7.3 Tendo em vista o item acima, ¢ primordial entdo que o discente acesse o ambiente virtual
do curso a0 menos UMA VEZ POR DIA, pois além das atividades programadas, como
leitura de textos, autoavaliagdo, participag@o nos foruns e demais tarefas, tal conduta permitira
tomar conhecimento do andamento do curso, bem como de eventuais modificacdes postadas
no ambiente.

7.4 As atividades administrativas do curso compreendem:

a) cerimdnia de abertura / orientacdes;
b) aula inaugural;

¢) dinamica de apresentagao;

d) critica da 1? fase;

e) critica da 2% fase; e

f) cerimonia de encerramento.

7.4.1 A abertura geral da 2* FASE do CGTI (cerimonia de abertura / orientagdes) ¢ realizada
no ILA e tem como preceito a participagdo de uma Autoridade do STI presidindo a cerimdnia
e realizando a Aula Inaugural.

7.5 Como complementagdo de instrugao, na 2* FASE, recomenda-se:

a) palestra sobre “Relacionamento Humano em Equipe de Trabalho”, haja
vista que os discentes do curso serdo lideres de equipes de trabalho e chefes
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de projetos, assim sendo necessario uma instrugdo voltada a este respeito (2
tempos);

b) palestra com um representante da ISACA, convidado, a fim de explanar
sobre o COBIT (4 tempos);

c¢) palestra com um Gerente de Negdcio de Projeto de TI do STI (2 tempos);

d) apresentacdo dos trabalhos de Conclusdao de Curso dos alunos (TCC), com a
participagdo de um representante da DTI para assistir as apresentagoes,
analisar e comentar os trabalhos, sob a otica de sua aplicabilidade pratica
em um dos Elos do STI (8 tempos).
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8 DISPOSICOES FINAIS

8.1 Esta Instru¢do entrard em vigor na data da publicagdo da Portaria de aprovagdo no
Boletim do Comando da Aeronautica.

8.2 Os casos ndo previstos serao resolvidos pelo Exmo Sr Comandante-Geral de Apoio.
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