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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
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PORTARIA DECEA N° 79/DGCEA, DE 10 DE MAIO DE 2011.

Aprova a reedigdo da Diretriz do
Comando da Aerondutica, disciplinando
os Requisitos Basicos das Redes de
Comunicagdes do COMAER.

O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, no uso das atribuicdes que lhe confere o art. 195, inciso IV, do
Regimento Interno do Comando da Aerondutica, aprovado pela Portaria n® 1049/GC3, de 11
de novembro de 2009, e o art. 10, inciso IV, do Regulamento do DECEA, aprovado pela
Portaria n° 369/GC3, de 9 de junho de 2010, resolve:

Art. 1° Aprovar a reedigdo da DCA 102-1, “Requisitos Basicos das Redes de
Comunicac¢des do COMAER”, que com esta baixa.

Art. 2° Estabelecer que a DCA 102-1 devera ser revisada, caso necessario, ao
final de dois anos, a partir da sua publicagdo, visando incluir a experiéncia adquirida no

periodo e atualizar os dados da legislagao pertinente.

Art. 3° Revogar a Portaria n° 315/DGCEA, de 22 de outubro de 2008,
publicada no BCA n° 206, de 31 de outubro de 2008.

Art. 4° Esta Diretriz entra em vigor na data de sua publicagdo.

Ten Brig Ar RAMON BORGES CARDOSO
Diretor-Geral do DECEA

(Publicada no BCA n° 098, de 24 de maio de 2011.)
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1 DISPOSICOES PRELIMINARES

1.1 INTRODUCAO

1.1.1 As telecomunica¢des do Comando da Aerondutica sdo suportadas por uma rede com
caracteristicas heterogéneas. Enquanto algumas aplicacdes tém caracteristicas e necessidades
similares as encontradas em instituicdes publicas e privadas em geral, muitas outras sdo
altamente especializadas e incomuns.

1.1.2 As aplicagdes que servem ao Sistema de Controle do Espaco Aéreo Brasileiro
(SISCEAB) ¢ ao Sistema de Defesa Aeroespacial Brasileiro (SISDABRA) sdo exemplos de
necessidades especializadas, que, entre outras caracteristicas, apresentam a exigéncia de alta
disponibilidade de seus meios de comunicagao.

1.1.3 O Departamento de Controle do Espaco Aéreo ¢ o 6rgdo responsavel por prover os
meios de comunicagdo para as diversas Organiza¢des Militares do Comando da Aeronautica.
Para isso, dispde de duas redes de comunica¢do com abrangéncia nacional:

1.1.3.1 Sistema TELESAT — Sistema de comunicagdes por satélite, totalmente gerido pelo
DECEA e suas Organizagdes Militares subordinadas, com emprego de satélite comercial; e

1.1.3.2 Rede de Telecomunicagdes Terrestre — contratada junto a Operadoras de
Telecomunicagdes, com geréncia descentralizada aos Orgaos Regionais subordinados.

1.1.4 A principal atribuicdo do Sistema TELESAT ¢ garantir a alta disponibilidade das
aplicacdes prioritarias para o Comando da Aerondutica.

1.1.5 A Rede Terrestre apresenta grande capilaridade e requer procedimentos de
dimensionamento e contratagdo otimizados, de forma que se tenha o melhor beneficio dentro
de custos aceitaveis.

1.1.6 Com respeito as questdes de coordenagao das necessidades da tecnologia da informagao
e de seguranga das redes, deverdo ser observadas diretrizes constantes do Plano Diretor de
Tecnologia da Informagdo (PDTI) e do Plano Diretor de Seguranca da Informagao (PDSI),
aprovados pelo DECEA e em franca implantacdo, que refletem todas as boas praticas
existentes.

1.1.7 A presente Diretriz detalha o novo conceito de telecomunica¢des a ser aplicado no
ambito do COMAER com a implementagdo da Rede de Telecomunicacdes Aeronauticas,
também denominada ATN e voltada para os servigos de Trafego Aéreo, e da Rede de
Comando ¢ Controle, composta pelas Sub-Redes de Operagdes Militares e Administrativa,
para atender as demandas das Operagdes Militares e Administrativas.

1.2 FINALIDADE

A presente Diretriz visa estabelecer as caracteristicas basicas das novas Redes
de Comunicagdes do Comando da Aerondutica, com a consequente definicio de
responsabilidades.
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1.3 COMPETENCIA

1.3.1 Compete ao SDOP definir as aplicagdes a trafegarem pela Rede de Controle de Trafego
Aéreo.

1.3.2 Compete ao SDOP, ouvido o COMGAR, definir as aplica¢des a trafegarem pela Sub-
Rede de Operagoes Militares.

1.3.3 Compete a0 SDTE, ouvido o COMGAP por meio da DTI, Orgio Central de TI, definir
as aplicagdes a trafegarem pela Sub-Rede Administrativa.

1.3.4 Compete ao SDTE deliberar sobre os requisitos a serem atendidos pela Rede de
Controle de Trafego Aéreo e pela Rede de Comando e Controle, a fim de proporcionar a
transmissdo segura e confiavel das aplicagdes que nelas trafegam.

1.3.5 Compete ao SDTE definir as caracteristicas basicas de Qualidade de Servigo (QoS) para
as aplicagdes que trafegardo nas redes de comunicac¢do, ouvidas todas as Organizacdes
Militares enunciadas no presente capitulo em suas respectivas areas de gestao.

1.3.6 Compete ao SDTE coordenar as agdes relacionadas a Rede de Controle de Trafego
Acéreo ¢ a Rede de Comando e Controle, com as Organizagdes Militares do COMAER ¢ a
outros Orgaos do SISCEAB, para viabilizar a adequada operagao dessas Redes.

1.3.7 Compete ao PAME-RJ gerir todos os contratos com Operadoras de Telecomunicagdes
que suportem a Rede de Controle de Trafego Aéreo e a Rede de Comando e Controle, bem
como o contrato de aluguel de segmento espacial para o Sistema TELESAT.

1.3.8 Compete as Organizacdes Militares atendidas pelas redes de telecomunicagdes o
acionamento das Operadoras de Telecomunicagdes em caso de necessidade de manutengdes
corretivas. Em todos os casos, o PAME-RJ devera ser informado, a fim de que todas as
clausulas contratuais possam ser seguidas.

1.4 AMBITO

1.4.1 A presente Diretriz aplica-se a todas as Organiza¢des Militares do Comando da
Aerondutica.

1.4.2 Estao excluidas desta Diretriz as contratagdes de servicos de telefonia fixa comutada e
da telefonia movel celular com Operadoras de Telecomunicagdes.
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2 GENERALIDADES

2.1 ABREVIATURAS E SIMBOLOS

ACP - Aeronautical Communications Panel (Painel de Comunica¢des Aeronauticas)
CCA-BR - Centro de Computagdo da Aeronautica de Brasilia

CCA-RJ - Centro de Computagdo da Aeronautica do Rio de Janeiro

CGTEC - Centro de Gerenciamento Técnico do SISCEAB (DCA 21-2)

CINDACTA - Centro Integrado de Defesa Aérea e Controle de Trafego Aéreo
COMAER - Comando da Aerondutica

COMGAP - Comando-Geral de Apoio

COMGAR - Comando-Geral de Operagdes Aéreas

DECEA - Departamento de Controle do Espaco Aéreo

DTI - Diretoria de Tecnologia da Informagao

EMAER - Estado-Maior da Aerondutica

ISO - International Organization for Standardization

OACI - Organizagdo de Aviagdo Civil Internacional

OSI - Open System Interconnection

PAME-RJ - Parque de Material de Eletronica da Aeronautica do Rio de Janeiro
PDTI - Plano Diretor de Tecnologia da Informagao (PCA 7-14)
PDSI - Plano Diretor de Seguranga da Informacgao (PCA 7-11)
REGIONAL - Orgio Regional do DECEA (CINDACTA e SRPV-SP)
SDAD - Subdepartamento de Administracio do DECEA

SDOP - Subdepartamento de Operagdes do DECEA

SDTE - Subdepartamento Técnico do DECEA

SISCEAB - Sistema de Controle do Espago Aéreo Brasileiro
SISDABRA - Sistema de Defesa Aeroespacial Brasileiro
SRPV-SP - Servico Regional de Protecdo ao Voo de Sao Paulo

2.2 CONCEITOS GERAIS

2.2.1 ATRASO (“DELAY”)

Ha uma série de definigdes com respeito ao atraso. Contudo, neste trabalho,
entende-se como a caracteristica inerente as redes estatisticas e deterministicas que consiste
no tempo de propagacao fim-a-fim (origem-destino) das aplicagdes.

2.2.2 ESTACAO

Conjunto de instalagdes e/ou equipamentos necessarios a prestacdo de um
adequado servigo de telecomunicacao.

2.2.3 MODELO OSI

E um modelo que divide as redes de computadores em sete camadas, de forma
a se obter camadas de abstragdo. Cada protocolo implementa uma funcionalidade assinalada a
uma determinada camada.

2.2.3.1 Camada Fisica (Nivel 1)

2.2.3.1.1 A camada fisica define as caracteristicas técnicas dos dispositivos elétricos e Opticos
(fisicos) do sistema. Ela contém os equipamentos de cabeamento ou outros canais de
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comunicacdo que se comunicam diretamente com o controlador da interface de rede.
Preocupa-se, portanto, em permitir uma comunicagdo bastante simples e confidvel, na maioria
dos casos com controle de erros basicos:

a) move bits (ou bytes, conforme a unidade de transmissdo) através de um
meio de transmissio;

b) define as caracteristicas elétricas ¢ mecanicas do meio, taxa de transferéncia
dos bits, tensdes, etc; e

c) executa o controle da quantidade e velocidade de transmissdo de
informagoes na rede.

2.2.3.1.2 Nao ¢ funcdo do nivel fisico tratar problemas como erros de transmissao, pois esses
sdo tratados pelas outras camadas do modelo OSI.

2.2.3.2 Camada de Rede (Nivel 3)

2.2.3.2.1 A camada de Rede ¢ responsavel pelo enderecamento dos pacotes de rede, também
conhecidos por datagrama, associando enderecos 16gicos (IP) a enderecos fisicos, de forma
que os pacotes de rede consigam chegar corretamente ao destino. Essa camada também
determina a rota que os pacotes irdo seguir para atingir o destino, baseada em fatores como
condi¢des de trafego da rede e prioridades.

2.2.3.2.2 A referida camada ¢ usada quando a rede possui mais de um segmento e, com isso,
ha mais de um caminho para um pacote de dados percorrer da origem ao destino. As suas
principais funcdes sdo:

a) movimenta pacotes a partir de sua fonte original até seu destino através de
um ou mais enlaces; e

b) define como dispositivos de rede descobrem uns aos outros € como o0s
pacotes sdo roteados até seu destino final.

2.2.4 JITTER

Em uma rede estatistica, os pacotes das aplicacdes que ingressam na referida
rede em uma taxa constante transitam por diversos caminhos (rotas) entre a origem € 0
destino. Devido ao fato de que cada rota tem diferentes caracteristicas de atraso, a taxa de
chegada dos pacotes ao destino pode variar. Essa condi¢do ¢ chamada de “jitter”.

2.2.5 ORGAOS REGIONAIS

Organizacdes Militares subordinadas ao DECEA, com instalacdes fisicas
distribuidas pelo territorio brasileiro, compreendendo quatro Centros Integrados de Defesa
Aérea e Controle de Trafego Aéreo (CINDACTA) e o Servigo Regional de Prote¢do ao Voo
de Sao Paulo (SRPV-SP).

2.2.6 PERDA DE PACOTES

Redes estatisticas podem apresentar congestionamentos que acarretam, em
alguns casos mais severos, o descarte de pacotes por parte dos ativos de rede envolvidos
(roteadores).
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2.2.7 PONTO DE PRESENCA (PP)

Local pertencente as Organizagdes usuarias do COMAER onde a Operadora de
Telecomunicagdes instala os seus equipamentos que estdo ligados a rede de acesso.

2.2.8 REDE ATN (“AERONAUTICAL TELECOMMUNICATION NETWORK?”)

Compreende as infraestruturas de redes e as aplica¢des aeronduticas, definidas
pela OACI, que sdo suportadas pelo conjunto de protocolos que seguem a topologia IP
(ATN/IP) ou OSI (ATN/OSI). O desenvolvimento bem mais acelerado e difundido dos
equipamentos roteadores baseados em IP, o que barateia os seus custos, tem conduzido a
preferéncia pela implantagdo da ATN/IP.

2.2.9 REDE DETERMINISTICA

Rede composta por circuitos dedicados, com alocagdo permanente de banda e
de canal, independente da ativagdo das aplicagdes.

2.2.10 REDE ESTATISTICA

Rede em que o canal de comunicacdo ¢ compartilhado por diversas aplicacdes,
sendo a banda disponivel utilizada pelas aplicagdes ativas, respeitadas as prioridades de cada
aplicagdo.

2.2.11 REDE LOCAL (LAN)

Redes que cobrem uma pequena darea, ligando servidores, computadores,
periféricos e os proprios equipamentos de rede que, no caso especifico do COMAER,
limitam-se as Organizacdes Militares.

2.2.12 REDE DE LONGA DISTANCIA (WAN)

Rede geograficamente distribuida por uma grande area que, no caso especifico
do COMAER, corresponde ao territorio brasileiro.

2.2.13 REDE DE TELECOMUNICACOES AERONAUTICAS (ATN)

Rede de Telecomunicacdes destinada a prover comunicacdo entre os 6rgaos
que compdem o SISCEAB, para trafego exclusivo das aplicagdes que suportam os Servigos
de Controle de Trafego Aéreo. Neste documento, essa rede serd também referenciada como
Rede de Controle de Trafego Aéreo.

2.2.14 REDE DE COMANDO E CONTROLE

Rede de Telecomunicagdes utilizada pelo Comando da Aeronautica. E
composta das seguintes sub-redes:

2.2.14.1 Sub-Rede Administrativa

Rede de Telecomunicagdes para suporte as aplicagdes administrativas em geral
do COMAER.
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2.2.14.2 Sub-Rede de Operacdes Militares

Rede de Telecomunicagdes para suporte as aplicagdes militares do COMAER.
2.2.15 SERVICO FIXO AERONAUTICO

Servigo de telecomunicacdo entre estacdes fixas, destinado primariamente a
seguranga da navegagdo aérea e a operacdo continua, eficiente e econdmica dos servigos
aéreos.

2.2.16 SERVICO MOVEL AERONAUTICO

Servico movel entre estagdes aeronauticas e¢ estagdes de aeronave, ou entre
estagdes de aeronave, do qual podem participar também as estagdes de embarcacdo ou
dispositivos de salvamento; também podem considerar-se incluidas neste servico as estagcdes
de radiobaliza de localizagdo de acidentes que operem nas frequéncias designadas para
socorro e de urgéncia.

2.2.17 TELECOMUNICACAO

Toda transmissdo, emissdo ou recepgdo de sinais, textos, imagens, sons, video
ou informacdes de qualquer natureza por meios metalicos, Opticos, terrestres, satelitais ou
outros sistemas eletromagnéticos.

2.2.18 SEPARACAO FiSICA

Neste trabalho, a separagdo fisica entre duas redes ¢ definida pela separagdo
dos meios fisicos de comunica¢do no nivel 3 do modelo OSI da ISO, compreendendo
equipamentos roteadores diferentes para redes diferentes. No entanto, admite-se o
compartilhamento, entre redes fisicamente separadas, dos meios de comunicagdo de nivel 1
do referido modelo, contemplando radios de micro-ondas, fibras Opticas, satélites, entre
outros. Tal conceito permite, rapidamente, a segregacdo dos referidos equipamentos de
camada fisica, caso haja necessidade de separag¢do de contratos.

2.2.19 SEPARACAO FiSICA TOTAL

Corresponde a separagdo fisica de todos os equipamentos de niveis 1 e 3 e que
podera ser aplicada na eventualidade de ocorrer a decisdo pelo fim da separacao logica entre a
Rede ATN e a Sub-Rede de Operagdes Militares. A consequéncia da decisdo ¢ a de que sera
possivel a ado¢do de medidas administrativas que garantam a divisdo do contrato de suporte
satelital em dois, bem como aquele relacionado a rede terrestre. O resultado final seria
traduzido pela existéncia das seguintes plataformas:

a) um contrato satelital para as aplicagdes da Sub-Rede de Operagdes
Militares;

b) um contrato satelital para as aplicagdes da Rede ATN;

c) um contrato terrestre para as aplicacdes da Sub-Rede de Operagdes
Militares;

d) um contrato terrestre para as aplicacdes da Rede ATN; e

e) um contrato terrestre para a Sub-Rede Administrativa.
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2.2.20 SEPARACAO LOGICA

A separacdo logica permite o compartilhamento dos meios de comunicagdao em
qualquer nivel do modelo OSI da ISO. No entanto, ndo permite a troca de informagdes entre
usuarios de redes distintas. Nos mesmos moldes do descrito no item 2.2.17, permite a
separagdo rapida de equipamentos de niveis 1 ¢ 3 do modelo OSI, vinculada a necessidade
administrativa de divisdo contratual.
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3 ASPECTOS TECNICOS

3.1 TOPOLOGIA DAS REDES

3.1.1 Deverdo ser constituidas duas redes de comunica¢do: a Rede de Controle de Trafego
Aéreo e a Rede de Comando e Controle, que devera ser subdividida em duas sub-redes: a
Sub-Rede de Operagdes Militares e a Sub-Rede Administrativa.

3.1.1.1 Para a interligacdo de orgdos do SISDABRA e do SISCEAB, sob jurisdicdo do
DECEA, a Rede de Controle de Trafego Aéreo e a Sub-Rede de Operacdes Militares deverao
possuir topologia baseada na utilizacdo de enlaces redundantes, similar a descrita na Figura 1.
Um dos enlaces devera pertencer a um sistema satelital. O outro enlace devera ser contratado
junto a uma Operadora de Telecomunicagdes e devera utilizar meios terrestres de transmissao,
com excec¢do das localidades que sejam atendidas apenas por sistemas de transmissdo por
satélite. Nesse caso, o satélite devera ser diverso do utilizado pelo primeiro sistema.

Nota: Para os demais 6rgios do SISCEAB a topologia a ser adotada para a Rede de Controle
de Trafego Aéreo sera definida pelo SDTE, consideradas as caracteristicas especificas
relacionadas ao grau de disponibilidade requerido pelas aplicagdes, de acordo com a
documentacao vigente da OACI, e as solu¢des de segurangca em desenvolvimento,
contemplando acesso de servigos por meio da INTERNET e, possivelmente, a
interligacdo da Rede ATN com outras INTRANET. Para tal, deverdo ser observados o
Plano Diretor de Tecnologia da Informagao - PDTI (PCA 7-14) e o Plano Diretor de
Seguranga da Informacao - PDSI (PCA 7-11).

REDE DE CONTROLE DE TRAFEGO AEREO E
SUB-REDE DE OPERACOES MILITARES.

Eamy s

Rede
Satelital

__ & 1.7
71,772 P _h\
f% ( Operadora de f—% Console
Radar @ V] telecomunlcacoes V] m Operador
P S
W ‘& \-— E Servidores
&= CCAM

Figura 1 —Topologia da Rede de Controle de Trafego Aéreo e da Sub-Rede de Operacoes
Militares

3.1.1.2 A Sub-Rede Administrativa nao devera utilizar enlaces satélites, conforme descrito na
Figura 2, com exce¢do das localidades ndo atendidas por Operadoras de Telecomunicagdes
por via terrestre.
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Sub-Rede Administrativa

Voip " !\ = \/oip
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feréncia |7 Videoconferéncia

Figura 2 — Topologia da Sub-Rede Administrativa

3.1.1.3 A Rede de Controle de Trafego Aéreo e a Sub-Rede de Operagdes Militares deverao
ter separagdo logica. A Sub-Rede Administrativa devera ter separagdo logica das demais, com
excegdo do acesso da Operadora de Telecomunicagdes, na qual separacdo dos roteadores
(nivel 3) devera ser fisica, de acordo com conceitos detalhados nos itens 2.2.17 ¢ 2.2.18,
conforme demonstrado na Figura 3.

Diagrama de Separagao entre a Rede de Controle de
Trafego Aéreo e a Rede de Comando e Controle

TF1, TF2, __ R TF1, TF2,
RTCAER L oy &) rrcrer
5 2 /\/ Rede \1\ 3
@G £ G- i
it S - —
VHF A

;%—_ g Intraer

E TF4

i Operadora de
?% ( telecomunicagdes |

CPE’s

Intraer

|

b

TF4 Servidores

Rede de Controle de Trafego Aéreo e Sub-
Rede de Oneracdes Militares — Senaracan

]

CCAM,
AMHS,
Opera,

Hércules, etc

Sub-Rede Administrativa isolada

Figura 3 — Separacdes Fisica e Logica

3.1.1.4 Uma andlise acurada da figura 3 mostra que a Rede ATN e a Sub-Rede de Operagdes
Militares serdo contempladas com um roteador (CPE — “Customer Premise Equipment”) que
as liga ao suporte satelital e outro, que as direciona para o suporte terrestre. Isso significa que
os referidos roteadores podem ser de propriedade do DECEA ou de Operadoras de
Telecomunicagdes. O modelo a ser empregado dependerd da relagdo custo-beneficio da
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solucdo a ser adotada com respeito ao investimento a ser efetuado, desempenho e robustez
exigidos dos equipamentos, observados os documentos de referéncia da OACI e do DECEA.
Cabe ressaltar que ha disponivel, no mercado, roteadores especificamente desenvolvidos para
aplicacdes ATS, que podem justificar o investimento na compra de equipamentos em relagao
ao provimento, por aluguel, em contratos firmados com as Operadoras de Telecomunicagdes.

Nota 1: Se os equipamentos forem de propriedade do DECEA nao haverd a necessidade de
instalacdo de dois equipamentos: um para o suporte satelital da Rede ATN e da Sub-
Rede de Operagdes Militares; outro para o meio terrestre das duas redes, que deverao
estar separadas logicamente. O descrito deve-se ao fato de que todas as aplicagdes
poderiam ingressar em um Unico equipamento roteador (nivel 3), que estaria ligado
aos equipamentos de nivel 1 das Operadoras de Telecomunicagdes terrestre e satélite.
Isso garante controle e gestdo muito mais eficazes, além de possibilitar um
chaveamento automatico na eventual perda do meio principal de transmissao.

Nota 2: Caso os equipamentos ndo sejam de propriedade do DECEA, muito provavelmente se
terd um roteador para cada suporte de telecomunicagdes, terrestre e satélite, tomando-
se em conta que poderdo existir duas Operadoras de Telecomunicagdes, uma para
cada meio de transmissdo, como vencedoras dos certames licitatorios. A
consequéncia imediata ¢ a de que ocorrerdo mais dificuldades de gestdo, controle e
transferéncia de meio de comunicagdo, pela possivel parada de funcionamento do
suporte principal eleito. Contudo, solugdes técnicas podem ser adotadas para mitigar
as dificuldades apontadas, caso essa possibilidade seja considerada vantajosa
economicamente.

Nota 3: Independentemente da propriedade dos roteadores ser do DECEA ou de Operadora de
Telecomunicagdes, sempre ocorrera a separagdo logica entre a Rede ATN, a Sub-
Rede de Operacdes Militares ¢ a Sub-Rede Administrativa nas redes locais (LAN).
Isso implica, necessariamente, a instalacdo de equipamentos nas redes locais que
permitam fazer a separacdo ldgica, bem como a ligagdo com os roteadores (CPE) de
ligacdo as WAN.

Nota 4: O Anexo A apresenta defini¢des importantes sobre convergéncia de redes em que se
explora a separagdo logica das Redes ATN e da Sub-Rede de Operacdes Militares.
Também traz a razdo da separagdo fisica da Sub-Rede Administrativa, além dos
conceitos de Qualidade de Servigo (QoS) afetos as aplicagdes em redes estatisticas.

3.1.1.5 Com respeito a Sub-Rede Administrativa, os roteadores usados pelas Operadoras de
Telecomunicacdes, que sdo aqueles presentes no mercado atual, atendem perfeitamente aos
requisitos das aplicagdes carregadas, implicando que nao serdo adquiridos pelo DECEA.

3.1.1.6 Enlaces contratados junto a Operadoras de Telecomunica¢des deverdo ser entregues
no interior da Unidade usuaria, no ponto de utilizagao.

3.1.1.7 A disponibilidade fim-a-fim mensal das aplicacdes para a Rede Terrestre devera ser
de, no minimo, 99,5% e para a Rede Satelital de, no minimo, 99,8%.

3.1.1.8 O retardo (“delay”) devera ser inferior a 100 ms para comunicagao entre as localidades
providas de Rede Terrestre, incluindo o tempo de propagacdo nas redes de acesso ¢ de
transporte. Para enlaces por satélite o retardo ndo podera ser superior a 300 ms.
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3.1.1.9 O limite de perda de pacotes para as aplicagdes deverd ser de 0,5% em redes
estatisticas.

3.1.2 REDE DE ACESSO

3.1.2.1 Entende-se Rede de Acesso como a interligacdo entre o ponto de instalagdo de
equipamentos dentro da Unidade usuaria (ponto de presenca — PP) e a estacdo de
telecomunicagdes de propriedade da Operadora de Telecomunicagdes contratada para o caso
da Rede Terrestre.

3.1.2.2 O acesso da Operadora de Telecomunicagdes deverd ser duplicado, com utilizagdo de
caminhos distintos, nos seguintes casos (vide exemplo na figura 4):

a) Nos Orgios Regionais, para a Rede de Controle de Trafego Aéreo e para a
Sub-Rede de Operagdes Militares; e

b) No CCA-RJ e no CCA-BR, para a Sub-Rede Administrativa.

DUPLICAGAO DA ULTIMA MILHA DA OPERADORA

Acesso Radio

000000000000000
00000 gy OO0
00000 fgakel 00000

Acesso Fibra I E——— I

CINDACTA

Figura 4 — Duplicacio de acesso nos pontos de concentracio das redes
Nota 1: No caso de falha de um dos enlaces, o redundante devera suportar todo o trafego
necessario, ¢ a comutagdo devera ser automatica.
Nota 2: A disponibilidade minima do acesso duplicado deverd ser de, no minimo, 99,95% em

uma base mensal.

3.1.3 A definicdo dos enlaces principal e reserva devera obedecer a um dos seguintes critérios,
de acordo com cada aplicagdo:

3.1.3.1 O enlace principal devera ser o que apresentar maior disponibilidade; ou
3.1.3.2 O enlace principal devera ser o que apresentar menor atraso.

Nota: Um exemplo de calculo de disponibilidade de comunica¢des para o Servico Movel
Aeronautico, em que se considera a disponibilidade de cada tipo de meio, é apresentado nos
Anexos B e C. Técnicas semelhantes, ou mais refinadas, deverdo ser empregadas para
calcular a disponibilidade e selecionar qual dos enlaces sera o principal.
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3.1.4 Para interligagdo entre Centros de Controle e Estacdes de Comunicacao Radio, as
frequéncias de VHF/UHF deverdo ser assim divididas entre os enlaces:

3.1.4.1 Quando utilizadas redes deterministicas, a frequéncia principal de cada setor devera
trafegar pelo enlace principal e a frequéncia secundaria de cada setor devera trafegar pelo
enlace reserva. Frequéncias de diversas estagdes em Climax deverdo utilizar o mesmo meio
de transmissdo (Vide Figura 5).

LR | pr e

A

Rede Satelital
Yl Y

P Operadora de
" telecomunicacoes

Central @
de Audio g Y

Figu
ra 5 — Transmissao de canais VHF por redes deterministicas

3.1.4.2 Quando utilizadas redes estatisticas, tanto para o enlace principal quanto para o
reserva, deverdo ser utilizados os dois meios de transmissdo para cada frequéncia de
VHF/UHF. Além disso, a comutagdo entre meios (Rede Satelital e Rede Terrestre estatistica)
devera acontecer em tempo real e de forma transparente para os usuarios (controladores de
trafego aéreo). Deverd ser automadtica também a equalizagdo dos atrasos para as frequéncias
operadas em Climax (Vide Figura 6).

Nota: O ACP esta desenvolvendo documentos que apontam para a utilizagdo de redes
estatisticas, especialmente redes IP, para a transmissdo de aplicagdes ATN. No que
tange as aplicagdes de VHF, a utilizacdo de redes estatisticas somente devera ser
implementada apds o amadurecimento dos equipamentos com a consequente
certificacdo da solucao.
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Figura 6 — Transmissao de canais VHF por redes estatisticas

3.1.5 Os seguintes critérios de desempenho deverdo ser observados para o trafego das
frequéncias de V/UHF por meio das redes de comunicagdes:

3.1.5.1 Independentemente de se usar redes deterministicas ou estatisticas, a diferenga de
tempo entre o caminho mais longo e o mais curto em uma aplicagdo em Climax ndo pode
exceder 10 ms.

3.1.5.2 Para redes deterministicas, os tempos de digitaliza¢do da voz, na origem, transmissao
pela rede e a conversdao para a forma analdgica, no destino, s3o constantes. Eventuais
diferencas de tempo de propaga¢do sao medidos e compensados de sorte a se ter o limite de
10 ms respeitado.

3.1.5.3 Para redes estatisticas, os tempos de empacotamento, transmissdo e a compensagao de
“jitter” para o reordenamento de pacotes, no destino, sdo variaveis. Com isso, um refinado
mecanismo de compensagdo dindmica de variacdo de tempos entre os varios caminhos da
aplicacdao de Climax deverd ser provido pelos equipamentos terminais instalados nos pontos
de presenca (PP), seja de propriedade da Operadora de Telecomunicagdes ou do DECEA, a
fim de garantir o limite exigido de 10 ms, conforme requisitos de desempenho da OACI,
descritos no item 2.2.19, para a aplicagdo em redes estatisticas.

3.1.6 Os sinais provenientes de Sistemas Radar deverdo ser transmitidos simultaneamente, por
dois enlaces redundantes, aos respectivos Centros de Controle, sendo vedado o
compartilhamento de qualquer meio ou equipamento. A Figura 7 representa a arquitetura a ser
observada para a transmissao de dados radar.



20 DCA 102-1/2011

N Rede Satelital
\ W .
< Operadora d:‘
_[.\telecomunicagc")es _
STVD

g Y

Figura 7 — Transmissdo de sinais de radar

3.1.7 A fim de proporcionar flexibilidade para a Rede de Controle de Trafego Aéreo e para a
Sub-Rede de Operacdes Militares, na contratacdo de enlaces deterministicos, devera ser
prevista uma margem de folga de, pelo menos, 20% de capacidade de vazdo, além do
somatorio das taxas de transmissdo dos canais. Da mesma forma, os pontos de acesso dos
provedores de enlaces terrestres deverdo dispor de quantidade de portas, pelo menos, 20%
maior do que o necessario, conforme exemplificado na Figura 8.

Nota 1: As margens excedentes, tanto em capacidade de vazdo quanto em quantidade de
portas, deverdo ser utilizaveis de forma imediata (tempo méaximo de ativagao de sete
dias) e por qualquer aplicagdo cuja vazdo seja compativel com a capacidade
excedente e com as interfaces disponiveis.

Nota 2: As margens excedentes deverdo ser permanentemente preservadas. Sempre que
utilizadas, deverdo ser repostas, por meio de agdes contratuais pertinentes € em
acordo com a viabilidade administrativa.
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Exemplo:
Canais necessarios: cinco de voz a 8Kbps e trés de dados a 64Kbps

Canal necessario: 232Kbps

Canal contratado: 312Kbps

Portas necessarias: cinco para voz e trés para dados
Configuragdo minima do equipamento: seis portas para voz e quatro para dados

Figura 8 — Exemplo de configuracio para a contratagio de circuitos deterministicos
3.1.8 CARACTERISTICAS COMPLEMENTARES DAS REDES DE ACESSO

Os aspectos a seguir deverao ser considerados na contratagao de enlaces de
Operadoras de Telecomunicagdes e na construcao de infraestrutura interna do COMAER, em
complemento ao ja enunciado. Estes segmentos deverao:

a) possibilitar a interconexdo de diversos sistemas de comunicagao;
b) permitir facil migragdo para novas tecnologias e servicos; €

c) ter flexibilidade para modifica¢des e ser escalonaveis.

3.2 CRITERIOS PARA DIMENSIONAMENTO DE ENLACES

3.2.1 Cada segmento das redes devera ser dimensionado de acordo com as necessidades das
aplicagdes, oferecendo robustez aos servigos trafegados, evitando, contudo, o
superdimensionamento dos enlaces, de forma a atender aos principios da razoabilidade e da
economicidade. Devera ser utilizado um método de dimensionamento de enlaces, como o
exemplificado no Anexo D, que permita a afericdo posterior dos critérios utilizados. Depois
de implantado, cada enlace deverd passar por avaliagdes perioddicas para verificagdo da
adequacdo de sua configuragdo a variagdo da demanda da rede.

3.3 APLICACOES

A adocdo desta Diretriz ndo deve representar qualquer descontinuidade na
utilizagdo das aplicagdes existentes. Com isso, devera ser executada a adaptacdo da
infraestrutura existente ao conceito de separagdo de redes descrita na presente Diretriz, sem
rupturas na utilizag¢do e segundo uma estratégia economicamente viavel.

3.3.1 APLICACOES ADMINISTRATIVAS

As arquiteturas das aplicagdes administrativas sdo do tipo cliente/servidor
trabalhando sobre o protocolo TCP/IP. E aceitavel “jitter” e o tempo de resposta devera ser
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menor que 200 ms quando utilizados enlaces terrestres, € 700 ms quando utilizados enlaces
satelitais. As aplicagdes administrativas deverdo ser acessadas por todas as OM do COMAER.

3.3.2 APLICACOES MILITARES

3.3.2.1 Esta Diretriz ndo apresenta um conceito definido, em termos de troca de informagdes
de Comando e Controle, sob o aspecto de Operacdes Militares. Devera ser considerado, entao,
que a infraestrutura de comunica¢do ndo devera limitar a implementacdo dos conceitos de
comando e controle atuais. Mais do que isso, devera ser um instrumento que viabilize a
concep¢do de novos paradigmas operacionais, que podem ndo ter sido formulados por se
considerar que a tecnologia limitaria sua implementagdo. Além disso, essa infraestrutura
devera estar totalmente alinhada com as iniciativas do EMAER em termos de Comando e
Controle.

3.3.2.2 De acordo com os conceitos atuais, a Sub-rede de Operacdes Militares devera
viabilizar, pelo menos, o trafego de informagdes das seguintes aplicagoes:

a) VHF/UHF;

b) Radar;

c) TF1;

d) RTCAER;

e) OPERA-HERCULES - Planejamento e Supervisio de Atividades Aéreas;

f) INTRAGAR - Sistema de Comunicagdo Operacional do COMGAR;

g) COSPAS-SARSAT - Sistema de Busca e Salvamento; e

h) SISTRASAG — Sistema de Transmissao da Situacao Aérea.

3.3.3 APLICACOES ATC

3.3.3.1 As aplicagdes atualmente utilizadas para a prestagdo dos servigos de Controle de
Trafego Aéreo e que empregam recursos de redes de comunicac¢do de voz e dados, tais como
o sistema de automagdo e de trocas de mensagens entre Orgdos operacionais, o sistema de
vigilancia e o sistema de comunicagdo por voz terra-ar e terra-terra, deverdo ser contempladas
pela Rede de Controle de Trafego Aéreo.

3.3.3.2 A Rede de Controle de Trafego Aéreo devera ainda ser adequada ao atendimento das
necessidades das aplicagdes futuras, conforme previsto no conceito CNS/ATM (mais
especificamente as aplicagdes previstas no Volume 3 do Anexo X da ICAO e descritas como
aplicagdes ATN, que sd@o melhor detalhadas nos documentos ICAO Doc 9880 ¢ ICAO Doc
9896). A Rede devera ser concebida para ser adaptada a essas aplicacdes, quando de suas
ativagoes.

3.4 GERENCIAMENTO

3.4.1 CENTRO DE GERENCIAMENTO TECNICO DO SISCEAB (CGTEC)

A DCA 21-2, aprovada em 2009, estabelece os requisitos técnicos bésicos a
serem observados pelo CGTEC, que proporcionara, quando implantado, entre outras
caracteristicas, a gestdo e o controle das redes de comunicagdo do COMAER, proporcionando
uma ac¢do proativa, em tempo real, para possiveis problemas detectados. Até a criagdo do
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CGTEC, as fungdes supracitadas deverdo ser contempladas pelo PAME-RJ, que devera ter
uma coordenacdo estreita com Orgdos Regionais, possibilitando, inclusive, o acionamento das
Operadoras de Telecomunicagoes.

3.4.2 GERENCIA CONTRATUAL

Para qualquer das redes, a geréncia técnica dos contratos deverd ser
descentralizada, com acionamento da contratada pelas Organizagdes Militares atendidas, em
caso de falha. Nesse caso, os orgaos gestores das redes deverdo ser sempre informados. Com
a criacio do CGTEC, um novo modelo de gestdo e controle dos contratos de
telecomunicagdes devera ser definido pelas normas de operacao do referido Centro.

3.4.3 GERENCIA TECNICO-OPERACIONAL

De modo a possibilitar o pronto acionamento € o0 minimo tempo de resposta na
solugdo de inoperancias, as redes de telecomunicagdes deverdo possuir seus centros de
gerenciamento técnico-operacional, sendo que quando da implantacdo do CGTEC todos os
procedimentos operacionais para a gestdo e o controle das redes deverdo ser definidos pelas
normas de operacdo do Centro. O gerenciamento técnico-operacional das redes devera ter
operacdo ininterrupta, 24 horas do dia, 7 dias por semana, englobando toda a canaliza¢do
satelital e terrestre. Todas as atividades descritas no presente topico deverao ser seguidas pelo
PAME-RJ enquanto o CGTEC nao entrar, efetivamente, em operagao.

3.4.3.1 Infraestrutura de gerenciamento

A infraestrutura (hardware e software) dos centros de gerenciamento devera
possuir condigdes de desempenhar, no minimo, as seguintes fungdes:

a) gerenciamento de Falhas;
b) gerenciamento de Desempenho;
c) gerenciamento de Configuragao; e

d) gerenciamento de Seguranga.

3.4.3.1.1 Gerenciamento de Falhas:
a) detectar e reportar falhas;

b) manter logs de eventos significativos e erros ocorridos na rede, que possam
ser examinados futuramente;

c) realizar sequéncias de testes;
d) isolar e corrigir falhas;
e) antecipar falhas;

f) monitoragdo de taxas de erro, de perda de mensagens, atraso na transmissao
de mensagens, entre outros; e

g) verificagdo se tais taxas sdo crescentes e excedem limites predeterminados.

3.4.3.1.2 Gerenciamento de Desempenho:

a) controlar a operagdo didria da rede, monitorando elementos estratégicos:
— taxa de transmissdo da rede;
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— estado de equipamentos e servigos ativos;
— vazao de trafego; e
— tempos de transito ou atrasos, dentre outros.

b) localizar congestionamentos e identificar situagdes que ocasionem
problemas no bom funcionamento da rede;

¢) registrar informacdes para analise posterior;
d) controlar a utilizagao dos recursos da rede;

e) coletar dados sobre a utilizagdo dos recursos de rede (por exemplo, redes
locais, servidores, aplicativos e servigos, além da estrutura central da rede);

f) estabelecer quotas de utilizagdo de tais recursos, vinculadas a usuarios ou
grupos de usuarios;

g) emitir relatérios sobre a utilizagdo dos recursos de rede e os custos
correspondentes; e

h) implementar politicas de qualidade de servico, dando a prioridade devida as
aplicagdes em operacao na rede.

3.4.3.1.3 Gerenciamento de Configuragao:

a) gerenciar o ciclo de vida do sistema e sua configuracdo associada;

b) identificar os componentes de hardware e software do sistema em um nivel
apropriado de controle;

¢) monitorar cada componente da rede durante o ciclo de vida do sistema e
documentar todas as trocas significativas, assegurando que o sistema, como
um todo, preserva sua integridade e estd de acordo com os requisitos
estabelecidos;

d) manter registros sobre o status de cada componente da rede;

e) configurar e alterar configuragdes de elementos da rede, de forma a aliviar
congestionamentos, isolar falhas e atender necessidades dos usuarios, assim
como ativar ou desativa-los;

f) estabelecer parametros de operagao da rede;
g) coletar informagdes sobre a configuragdo atual da rede; e

h) armazenar informacdes relativas a configuracdo da rede e emitir relatérios
baseados nas mesmas.

3.4.3.1.4 Gerenciamento de Seguranga:

a) gerenciar os mecanismos e procedimentos que proporcionam a protecao aos
recursos da rede;

b) manter e manipular registros de seguranca;
¢) garantir a manuteng¢do da politica de seguranca estabelecida;

d) gerenciar facilidades, servigos, mecanismos de seguranca, de modo a
proteger os recursos computacionais e de rede contra ameacas ou violacoes;

e) monitorar a utilizagdo de tais recursos e as operagdes efetuadas pelos seus
usuarios;
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f) criar, remover e controlar os servicos de seguranga;
g) manter e tratar logs de seguranca;
h) emitir relatorios de eventos de seguranca; e

1) reagir a eventos de seguranca.

3.5 SEGURANCA

3.5.1 A diretriz sistémica quanto a seguran¢a da informacao ¢, basicamente, que se preservem
a integridade, a confiabilidade e a disponibilidade da informagdo. As normas adotadas no
Brasil, e que se aplicam ao tema, sdo as da familia de Normas 27000, da qual se encontram
em Vvigor:

a) ABNT ISO/IEC 27001 — Trata dos requisitos que devem ser atendidos para
obtengao da Certificacdo 27001; e

b) ABNT ISO/IEC 27002 — Cédigo de Pratica para a Gestdo da Seguranga da
Informacgao.

3.5.2 No que tange a Seguranga das Redes, e por consequéncia das informagdes que trafegam
por elas, independentemente do preconizado nas Normas 27000, deverdo ser consideradas as
seguintes diretrizes:

a) estabelecimento de acesso baseado em biometria e senha, para os locais
onde haja equipamentos vitais para o funcionamento das redes;

b) estabelecimento de uma politica de senhas fortes; e
c) estabelecimento de Planos de Continuidade de Sistema, em caso de

inoperancias gravissimas ou eventos catastroficos.

3.5.3 E recomendével que todos os setores envolvidos na manutencio e operacdo das Redes
possuam a certificacdo ISO 27001. Num primeiro momento, pelo menos os principais locais
em que estejam instalados os equipamentos vitais para o funcionamento das redes deverdo ser
certificados.

3.5.4 Deverdo ser considerados, de forma particular, os seguintes itens da Norma ABNT
ISO/IEC 27002:2007:

a) Gestao de Ativos (item 7);

b) Seguranca Fisica e de Ambiente (item 9);

c¢) Gerenciamento de Operagdo e Comunicacao (item 10);

d) Controle de Acesso (item 11);

e) Gestdo de Incidentes e Seguranga da Informacdo (item 13, de especial
relevancia); e

f) Gestao da Continuidade de Negdcios (item 14).

3.5.5 Para a Rede de Controle de Trafego Aéreo, uma arquitetura especifica de Seguranga da
Informacao, compativel com a adotada em outros paises e que viabilize a interoperabilidade
de aplicagdes (em especial daquelas com participagdo de aeronaves), devera ser adotada. Esta
arquitetura ¢ descrita no Volume 3 do Anexo X da ICAO e nos documentos ICAO Doc 9880
e ICAO Doc 9896.
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3.5.6 Em consonancia a todas as documentagdes externas vigentes, 0 DECEA publicou o seu
Plano Diretor de Tecnologia da Informacao (PDTI) com o intuito de atender aos aspectos da
gestdo de TI. O referido Plano tem por objetivo apresentar uma visdo do ambiente atual de
Tecnologia da Informagdo e, a partir da andlise deste, propor cendrios alternativos, visando
atender a operacdo do DECEA e possibilitar o retorno dos investimentos ja executados e dos
que se planeja realizar no futuro.

3.5.7 Um dos Objetivos do PDTI (PCA 7-14) ¢ o de elaborar um Sistema de Seguranca da
Informacao, abrangente a todo o DECEA, para prover seguranga as redes ATN, de Comando
e Controle e aos sistemas de interesse do SISCEAB em geral.

3.5.8 Com isso, foi aprovado o PDSI (PCA 7-11), que prevé uma sistematica de agdes para
monitorar todos os sistemas e ativos de redes do DECEA e Organizag¢des subordinadas,
possibilitando antecipar agdes para solucionar falhas, definir medidas preventivas e corretivas,
bem como executar procedimentos de contingéncia quando ocorrerem registros de incidentes
de seguranca da informacao.
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4 DISPOSICOES TRANSITORIAS

4.1 Novos contratos de telecomunicagdes deverdo ser celebrados pelos orgados gestores das
redes do COMAER.

4.2 Os contratos assinados antes da publicagdo desta diretriz deverdo ser mantidos até a
entrada em operagao dos novos contratos.

4.3 O prazo para implantagdo do disposto nesta Diretriz ¢ de 24 (vinte e quatro) meses, a
partir de sua assinatura.
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5 DISPOSICOES FINAIS

Os casos omissos serdo submetidos ao Exmo. Sr. Chefe do Subdepartamento
Técnico do DECEA.
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Anexo A — Redes Convergentes

A tendéncia do mercado de comunicagdes aponta para as redes convergentes, conceito
utilizado para designar estruturas de telecomunicagdes multiservigos, dotadas de capacidade
para trafegar qualquer tipo de midia de comunicagdes, com quaisquer caracteristicas, em
tempo real ou ndo. Assim, a mesma estrutura pode ser usada para comunicagdes de voz,
audio, dados ou video, de forma interativa ou em tempo real, bem como as aplicagdes que nao
demandem transmissdo instantdnea. Cada uma dessas caracteristicas exige um
comportamento diferente da rede que se adapta a cada aplicagdo de acordo com a necessidade.

Entretanto, muitas vezes, por equivocos de projeto, os engenheiros de rede criam uma
plataforma que fornece o mesmo tratamento de servigos para todas as aplicagdes. Tal
abordagem ¢ conhecida como servico de melhor esforco (“best effort”), acarretando que os
roteadores enfileiram os pacotes na entrada de mecanismos de armazenamento, chamados de
“buffers”, em um unico nivel (fila), sem qualquer priorizagdo de trafego. Isso significa a
criacdo de um ponto médio entre os diferentes requerimentos de servigos, o que gera uma
resposta de processamento e transmissao uniformes, que ndo dé suporte de alta qualidade as
aplicagdes mais sensiveis a atrasos e “jitter”’, como as comunicacdes de voz e video.

Um método, por vezes utilizado no contexto supracitado, para fornecer amplos
recursos e garantir que uma rede classificada como “best effort” ndo degrade a qualidade das
aplicacdes ¢ o de superdimensionar os recursos de rede, o que significa que ndo ocorrerd mais
trafego agregado do que aquele que a rede pode suportar. Contudo, o referido enfoque de
aprovisionamento conduz, normalmente, a resultados econdmicos desvantajosos com taxas de
transmissdo maiores do que aquelas, realmente, necessarias.

Assim, para que as redes convergentes ndo superdimensionadas operem de forma
satisfatoria, tratam-se as aplicagdes de forma diferente, de acordo com suas caracteristicas.
Por exemplo, telefonia e videoconferéncia sdo aplicacdes em tempo real e ndo toleram
atrasos, mas ndo necessitam de garantia de integridade dos dados. Aplicacdes de dados
criticos podem tolerar um pequeno atraso na transmissdo, mas nao permitem perda de
informagdes e exigem garantia de entrega. Servigos de armazenamento ou de correio
eletronico toleram maiores atrasos.

Para o tratamento das peculiaridades de cada servigo ¢ aplicado, em redes estatisticas,
o conceito de Qualidade de Servigo (QoS), que permite a priorizagdo de cada aplicagdo,
respeitadas as suas caracteristicas intrinsecas. Para que um possivel comportamento andmalo
de uma determinada aplicagdo ndo prejudique as demais, € possivel, além de priorizar os
pacotes, reservar fragdes da banda total a cada aplicag@o ou grupo delas.

Atualmente, as aplicagdes de radar e de V/UHF trafegam por canais deterministicos,
contratados junto a Operadoras de Telecomunicagdes. Isso permite um controle rigido da
qualidade do servigo prestado, garantia da seguranga e inviolabilidade das comunicagdes com
respeito a acessos por outros clientes das referidas Operadoras. Isso acontece porque nao ha
compartilhamento de recursos da canalizagdo com outros clientes.

No entanto, a estrutura é rigida, causando menor aproveitamento dos recursos de
telecomunicagdes. As redes estatisticas, baseadas em IP, permitem a alocacdo dos recursos de
acordo com a demanda de cada aplicagdo e de cada cliente, reduzindo, significativamente, os
custos de implantacdo e manutencao dos sistemas de comunicagao.
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Cabe enfatizar que a propria OACI estuda, por meio de um grupo de trabalho
vinculado ao Painel de Comunicagdes Aeronauticas (ACP), a utilizagdo de redes estatisticas
para a transmissdo de sinais de VHF, incluindo a aplicacio em climax. No entanto, a
utilizagdo de redes estatisticas para a transmissdo de sinais de VHF ainda devera sofrer um
amadurecimento por conta do desenvolvimento tecnolégico dos equipamentos, o que devera
acontecer nos proximos anos.

Entretanto, as redes IP puras ndo proporcionam niveis aceitdveis de qualidade da
informagao, integridade e privacidade dos dados de cada usudrio. Para resolver essa questao,
entre outras finalidades, foi desenvolvida a tecnologia IP/MPLS, que permite a separagdo
logica dos dados com qualidade e seguranga compativeis com a dos canais deterministicos.
De fato, devido a forma como os pacotes sdo rotulados e encaminhados dentro da rede, a
tecnologia MPLS proporciona as redes estatisticas um comportamento parecido com o de
redes deterministicas.

Em termos praticos, a rede IP/MPLS estabelece o melhor caminho entre a origem e o
destino para uma dada aplicacdo e o mantém estavel, salvo acontega alguma anormalidade
que faca com que outro caminho seja eleito, o que ¢ feito por meio dos protocolos de
roteamento ativados nos roteadores. Logicamente, os requisitos de seguranga exigidos em
contrato das Operadoras de Telecomunica¢des devem ser complementados com politicas e
acdes institucionais para diminuir os riscos de invasdo e adulteragdao de dados.

Somando-se as peculiaridades de uma rede IP/MPLS ao conceito de QoS, tém-se
ferramentas adequadas para o tratamento das aplicagcdes em uma rede estatistica. No entanto,
a propria priorizacdo de trafego proporcionada pela QoS tem as suas limitagdes, sobretudo
porque os recursos de canaliza¢do sdo finitos.

Destarte, em uma rede estatistica mesmo as aplicagcdes de menor prioridade t€ém que
ser transmitidas em algum momento, sob pena de ocorrer o descarte dos pacotes a elas
relacionados

E nesse contexto que se apresenta o conceito de separagdo fisica das redes com o
intuito de segregar as aplicacdes da Sub-Rede Administrativa daquelas pertencentes a Sub-
Rede de Operagdes Militares e a Rede ATN.

Assim, como as aplicacdes da Sub-Rede Administrativa s3o muito importantes para o
COMAER, um roteador, separado daquele utilizado pela Rede ATN e pela Sub-Rede de
Operagdes Militares, sera instalado nas Organizagdes Militares, dando um tratamento proprio,
diferenciado e sem concorréncia as aplicacdes administrativas, calcado em rigorosos
requisitos de desempenho, definidos nos contratos de canalizagdo com os Provedores de
Telecomunicacdes. No referido contexto, as aplicagcdes de voz administrativas, por nao
tolerarem atrasos e “jitter” exagerados, terdo que possuir prioridade mais alta de QoS em
relacdo aos dados administrativos.

Dadas as similaridades das aplicagcdes que sdo carregadas na Rede ATN e na Sub-
Rede de Operagdes Militares, apresenta-se o conceito de separagdo logica das redes, que terdao
as suas aplicacdes carregadas em um mesmo roteador. A referida pratica impede o 6nus da
perda de confiabilidade pela jun¢do ao trafego administrativo, que, estatisticamente, demanda
muito mais recursos de rede e de processamento dos equipamentos envolvidos.
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Com isso, a separagdo logica sera aplicada ao suporte terrestre e satelital da Rede ATN
e da Sub-Rede de Operagdes Militares. Resumindo, um Unico roteador (nivel 3) sera ligado ao
equipamento de transmissdo (nivel 1) do sistema satelital, 0 mesmo acontecendo com o
suporte terrestre. Na aludida concepcdo, os preceitos de QoS serdo aplicados, dando
prioridade aos trafegos de tempo real, em especial as aplicagdes de voz operacionais, em
relacdo aqueles de dados, também classificados como operacionais, tanto da Rede ATN
quanto da Sub-Rede de Operagdes Militares.

Cabe ressaltar que as separacdes l0gica e fisica previstas, na presente diretriz, sempre
apontam para o compartilhamento de recursos de rede, quer seja no nivel 1 (separagao fisica)
ou nos niveis 1 e 3 (separagdo logica), possibilitando a economia de recursos pela menor
necessidade de instalagdo de equipamentos.

Entretanto, experiéncias de contratacdo de canalizacdo efetuadas, ao longo do tempo,
pelo DECEA e Organizagdes apoiadas, conduzem a factibilidade de separacdo total dos
meios, pela segregacdo de contratos, em um periodo médio de dezoito meses.

Destarte, se no futuro houver a necessidade de separacdo fisica total da Rede ATN da
Sub-Rede de Operacdes Militares, mecanismos administrativos de celebragdo de novos
contratos poderdo ser utilizados de modo a garantir o cumprimento de todas as agdes
demandadas a transicdo de forma répida, segura e eficaz, no que tange ao desmembramento
em dois, cada um deles, dos contratos de suporte satelital e terrestre, conforme descrito no
item 2.2.18 (Separacao Fisica Total).
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Anexo B — Disponibilidade dos circuitos de comunicacio contratados com Operadoras
de Telecomunicacgoes

Introducio

Com o objetivo de padronizar os contratos de canaliza¢do dos Regionais do DECEA,
foi elaborado um estudo para definicdo do valor de disponibilidade a ser requerido para os
circuitos de comunicagdo. Este estudo se baseou no cendrio tipicamente utilizado para
comunicagoes entre controladores e pilotos em VHF-AM.

Disponibilidade da comunicacao entre controladores e pilotos em VHF-AM

Para o cenario tipico apresentado na figura, ¢ possivel formular uma expressao geral
da disponibilidade da comunicacao.

Tx/Rx 12
Tx/Rx 22
. Geréncia F1

Centro de controle
Tx/Rx 12

Tx/Rx 22
» Geréncia F2

Geréncia
Energia 12
Energia 22

UPS

Os sistemas de comunicagdo terra-ar do SISCEAB estdo configurados para ter
redundancia de equipamentos e de frequéncias, conforme apresentado na figura.

Um volume infinitesimal do espago aéreo ¢ tipicamente coberto por duas frequéncias
(F1 e F2), e cada uma delas ¢ composta por equipamentos transmissores € receptores
duplicados (em configuragdo “1 + 1”). O mesmo ocorre com os sistemas de energia (que na
pratica apresentam niveis de redundancia ainda maiores).

No Centro de Controle, toda a infraestrutura que permite aos controladores utilizarem
as frequéncias também conta com alto grau de redundincia. Por fim, a canalizagdo
interligando o Centro de Controle a F1 deve ser baseada em sistema diferente do utilizado
para interligar o Centro a F2 (por exemplo, Centro/F1 via Telesat e Centro/F2 via canalizagao
contratada).

De forma analitica, ¢ possivel dizer que a disponibilidade da comunicacio deve levar
em conta varios fatores.
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a) A disponibilidade (D[.]) de comunica¢do em uma frequéncia VHF ¢ dada por:
D[Comunicag¢ado por uma frequéncia] =

D[sistema de energia do sitio] %
D[equipamentos de VHF (“1 +17)] %
D[médulo de acoplamento e sistema irradiante] X
(1 - Probabilidade[interferéncia em frequéncia]) x
D[Canalizagao] x
D[Central de Audio e Posto Operador] x
D[sistema de energia do Centro]

b) A disponibilidade de comunicagdo entre o Centro de Controle e uma Aeronave, uma vez
que ha frequéncia reserva, ¢ dada por:
D[Comunica¢do com qualquer frequéncia] =
D[Comunicagdo com a frequéncia principal | +
{(1 - D[Comunicacao com a frequéncia principal]) x
D[Comunicacao com a frequéncia reserva|

c¢) Considerando-se as seguintes premissas:

o MTBF [equipamentos eletronicos]= 25.000h

o MTTR [equipamentos eletronicos]= 240h

o Nota: este valor foi estimado de forma pessimista e ¢ considerado
extremamente elevado.
D[médulo de acoplamento e sistema irradiante]= 1
D[sistemas de energia]= 1
D[Central de Audio e Posto Operador]= 1
Probabilidade[interferéncia/frequéncia]= 40min+(30x24x60min/més)
Configuragdo dos equipamentos de um canal radio de VHF: “1 + 17
Configuragdo dos equipamentos do Telesat para um canal: “1 + 1” em série
com equipamento sem redundancia.

O O O O O O

E possivel avaliar quanto tempo a comunicagio estara disponivel (por F1 ou F2) em
funcao de diferentes valores de disponibilidade da canalizagdo. Utilizando a expressao para
calculo da disponibilidade de sistemas eletronicos baseados em configuragcdes “1 +17,
conforme apresentado no Anexo (para os equipamentos de VHF e para o Telesat), chega-se a
tabela abaixo:

Disponibilidade da Disponibilidade da Minutos de Inoperancia
Canalizagdo da Operadora Comunicagéao por Més

97,0% 99,964% 15,34
97,5% 99,970% 12,86
98,0% 99,976% 10,39
98,5% 99,982% 7,91

99,0% 99,987% 5,43
99,5% 99,993% 2,95
99,8% 99,997% 1,47

100,0% 99,999% 0,48

Recomenda-se, com isso, que os canais contratados tenham disponibilidade de
99,5%, de forma que o tempo médio mensal que se espera ter indisponibilidade da
comunicag¢do ¢ bastante baixo e o custo de se contratar canais com esta disponibilidade tem se
mostrado aceitavel.
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Anexo C — Calculo de disponibilidade de um sistema composto por equipamento
principal, reserva e unidade de gerenciamento

Introducio

De acordo com o Adendo F ao Volume I do Anexo X da ICAO, evidéncias
experimentais indicam que a maioria dos equipamentos eletronicos apresenta um
comportamento, em termos de falhas, caracterizado pela “curva da banheira”.

Falhas por

PN \ .
A(f) b Falhas Falhas Casuais Desgaste
rematuras =

Falhas : Periodo de Vida : Desgaste 7
Precoces Util

Esta curva indica que os equipamentos estdo sujeitos a uma taxa de ocorréncia de
falhas (por unidade de tempo):

* Qrande, mas decrescente, apds sua implantagdo. Ou seja, inicialmente se espera
que haja repetidas falhas em um curto espago de tempo. Isso é normalmente
atribuido a acomodacdo de seus moddulos ou mesmo a eventuais problemas de
fabricacao;

» Constante, no periodo considerado “vida util” do equipamento. Ou seja, ¢
esperado que em um longo periodo de operagdo, apds uma fase inicial, haja uma
quantidade de falhas praticamente igual para todos os equipamentos de um
mesmo tipo. Matematicamente, observa-se que o tempo entre ocorréncia de falhas
segue uma distribuicao de probabilidades exponencial;

» Grande e crescente, na fase considerada término de vida util. Ou seja, apdés um
longo periodo de operacdo, ¢ esperado que a quantidade de falhas seja cada vez
mais frequente. Isso ¢ normalmente atribuido a fadiga generalizada de
componentes devida ao efeito cumulativo de esfor¢os (tais como aquecimento,
inducdo de correntes, dentre outros, que ao longo do tempo podem alterar sua
estrutura fisica).

Para a fase de vida util dos equipamentos, ¢ valido considerar que a probabilidade de
que um equipamento esteja operando nas proximas t horas ¢ dada por p[operacao continua nas
proximas t horas] = ¢™/™*

e que a probabilidade de que sua recuperacdo, em caso de falha, demore ao menos t horas ¢
p[recuperagdo, em caso de falha, nas proximas t horas] = ¢™".

Essas premissas permitem formular (quantificar) a indisponibilidade do
equipamento. Um sistema que opere, em média, durante MTBF horas entre duas falhas, e que,
em caso de pane, requer um tempo médio de MTTR horas para recuperacdo, passard, em
média, uma fragdo de tempo F = MTTR+(MTBF+MTTR) indisponivel.
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Este calculo representa uma medida significativa, que pode ser utilizada para o
planejamento logistico (tanto do esfor¢o de manutencdo necessario para garantir tempos
menores de recuperacdo de equipamentos em pane quanto da necessidade de se adquirir
equipamentos com valores altos de MTBF).

Entretanto, a expressdo F = MTTR+-(MTBF+MTTR) ¢ vélida para um equipamento
em configuracdo isolada (sem redundancia). Sistemas mais complexos podem ser avaliados
com o uso de Cadeias de Markov de Tempo Continuo.

Cilculo de Disponibilidade de Sistemas (“1 +1”)

Um sistema composto por equipamento principal, equipamento reserva e unidade de
gerenciamento (tipicamente conhecido como configura¢do “1 + 1) pode ser modelado, em
termos de estados de funcionamento, com o uso de uma Cadeia de Markov de Tempo
Continuo, conforme o diagrama abaixo.

-
NS=oh

Neste diagrama, os estados sdo identificados pela sua numeragdo (numero na parte
inferior do circulo de um estado) e pela sua condi¢do. Os nimero 1 e 2 e a letra M ndo
sublinhados indicam que o médulo principal, o reserva e o de gerenciamento estdo operando.
Quando qualquer elemento desses estiver sublinhado, ele esta em pane. A matriz diferencial
de transicao de estados ¢ dada por:

-Am-A2-A1  Am 0 A2 0 Al

U -u-AL-A2 A2 0 Al 0

u 0 -u-Al 0 Al 0

v 0 Am -u-Al-im Al O

v 0 0 0 -u 0

v 0 0 0 A2 -u-A2
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No caso de solugao por meio do software Maple, as seguintes instrugdes se aplicam a
identificacdo das probabilidades de permanéncia nos estados:

with(Student[LinearAlgebral));

A : = Matrix([[-LM-L2-L1, S, S, S, S, S], [LM, -S-L1-L2, 0, 0, 0, 0], [0, L2, -S-L1, LM,
0,01, [L2,0,0,-S-L1-LM, 0, 0], [0, L1, L1, L1,-S,L2],[1,1,1,1, 1, 11]);
v :=<0,0,0,0,0,1>;
LinearSolve(A,v);
Além disso, a titulo de exemplo:
= Al =A2=Am=1/mtbf;
* p=1/mittr;

* mttr = 720 horas (ou seja, um més de tempo médio de recuperagdo de um
modulo);

= A curva superior apresenta a disponibilidade do sistema “1 + 1” e a curva inferior,
a disponibilidade de equipamento sem reserva, ambas em funcdo do MTBF dos
modulos.

0.94

0.5+

0.74

0.6

5000 10000 18000 20000 25000
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O método de dimensionamento ¢ o mecanismo a ser utilizado para definir a
capacidade minima necessaria de escoamento de cada enlace e a capacidade minima de
processamento de cada roteador. O método de dimensionamento deve se basear em matrizes
de trafego.

Uma matriz de trafego IP ¢ uma representacdo sucinta de uma determinada métrica
para o trafego escoado entre dois pontos da rede, Origem e Destino, os quais podem ser:
a) um ponto de acesso em uma Organizacao Militar;
b) um ponto de presenca de Operadora de Telecomunicagdes;

c) um ponto de presenga de sistema de entroncamento do COMAER (por
exemplo, um terminal do Telesat); e

d) um roteador.

AS METRICAS A SEREM CONSIDERADAS SAO:
a) taxa maxima de escoamento requerido (taxa de pico);
b) taxa média de escoamento requerido (taxa média);
¢) atraso maximo toleravel (“delay”);
d) variagdo maxima toleravel de atraso (“‘jitter”); e
e) taxa maxima de perda de pacotes.

DE FORMA SUMARIA, O DIMENSIONAMENTO DEVE SEGUIR O SEGUINTE
ROTEIRO

1° Levantar os requisitos de cada aplicacao:

a) uma das formas de se caracterizar as aplica¢des, sob a 6tica de consumo de
recursos de rede, pode ser baseada em modelos de trafego “on-off”, com
diferentes escalas de tempo (Conexao, Secdo e “Burst”);

e Conneeta
dionannan tnlcD
Connection @ . fA A Ts [hetween
I\ Gonnecti T eonnactinm
| 4 \ an | aunl U
v inantiv Qapvie | e
Il Th (between
Cnooinn @ SESSi
/\ - -
| M o v
7 - Ton/off
Qilonp Trane Burs (between IP

Burst Level @)

Seqiiéncia temporal mostrando a aplicacdo do modelo “on-off” em um fluxo IP
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b) os pardmetros essenciais para esta modelagem sdo as propor¢des de tempo

em que se observam os estados “on” e “off” e as taxas de escoamento
caracteristicas em cada estado:
— para a escala de “burst”, o estado “on” ¢ aquele em que h4 uma rajada (e

4

no qual se observa a taxa de escoamento de pico) e o estado “off” ¢
aquele em que ha siléncio na transmissdo (que pode significar uma taxa
de transmissdo baixa ou nula);

para a escala de Se¢do, o estado “on” ¢ aquele em que ha um nivel de
interacdo mais intensa entre aplicagdes clientes e servidoras ou entre
aplicagdes pares. Por exemplo, a navegacdo em pagina web pode ser
caracterizada pela emissdo de requisi¢cdes de paginas (tipicamente com
curta duragdo), por parte da aplicacdo cliente, pela recepcao de respostas
(tipicamente formadas por diversos objetos), emitidas pela aplicacdo
servidora;

quanto a escala de Sec¢ao, pode ser considerada ininterrupta; e

as taxas de escoamento sdo aquelas que viabilizam o tempo de resposta
adequado. Para uma consulta a pagina da web, por exemplo, a taxa
adequada pode ser aquela que permite a recepcdo de uma pagina inteira
em um intervalo de tempo aceitavel e confortavel para o usuario, sem que
se aloquem recursos (banda) absurdamente altos;

considerando-se que P1 e PO sdo as fragcdes de tempo de permanéncia nos
estados “on” e “off”, que Vmax e Vmin sdo as vazdes nos estados “on” e
“off” e que y ¢ uma constante com valores tipicos entre 2 e 5, ¢ possivel
calcular diversos parametros que permitem identificar as métricas desejadas,
por meio das aproximagdes abaixo:

Connection Level o= J_EE"]G Vm + _F;r VS

me
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“» .
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Nota:  Observando-se a expressdo VS = Vms + osession X ¢S, constata-se que se trata da
taxa de vazdo maxima, estimada por meio da adicdo de algumas vezes o desvio
padrdo ao valor médio.

2° Levantar todos os pontos Origem e Destino ¢ montar matrizes de trafego associando os
pontos Origem e Destino as métricas de cada aplicagdo utilizadas ou que utilizam recursos da
conexao Origem/Destino.

3° Utilizar métodos de agregagdo de trafego que permitam dimensionar a vazado requerida
entre Origem e Destino, de forma que todos os requisitos representados pelas métricas sejam
atendidos.

a) A forma mais facil de se calcular a capacidade requerida de escoamento
entre Origem e Destino ¢ somar a vazdo maxima requerida por todas as
aplicagdes que injetam dados entre os dois pontos. Entretanto, isso
representa a perda do ganho estatistico inerente as redes de pacotes (e que
permite o emprego de entroncamentos economicamente vantajosos). Devem
ser utilizadas formas de agregacdo melhores do que a soma das taxas
maximas;

b) Além do atendimento a vazdo das aplicagdes, deve ser alocada capacidade
de escoamento de dados do Plano de Controle (protocolos de roteamento e
gerenciamento da rede); e

c) A capacidade final dos entroncamentos deve ser sobredimensionada, de
forma que atenda ao trafego agregado, as informacdes de controle da rede e
permita uma expansdo imediata de 20%.

4° Simular o comportamento da rede, como forma de prova tedrica de conceito e de
demonstragdo de resultados junto a area operacional.





