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PREFACIO

Nao estd longe o tempo que a manutengdo da seguranca das informacgdes
armazenadas em um sistema de tecnologia da informagdo (TI) era uma tarefa mais simples.
Basicamente, a preocupacdo restringia-se as senhas e aos niveis de permissdo de acesso aos
arquivos dos usuarios.

Com o surgimento da Internet ocorreram grandes mudangas em todas as areas
do conhecimento humano, trazendo avancos nas tecnologias de comunicacdo e de
informag¢do, o que ampliou a gama necessaria de procedimentos e de solugdes técnicas que
visam proteger as informagdes dos sistemas de TI.

A implanta¢do de protocolos e de servigos da Internet nas Organizagdes do
COMAER fez surgir a INTRAER, a INTRANET (rede com protocolos e servigos da Internet)
do COMAER. A nova rede trouxe grandes beneficios para as OM do Comando, mas também
introduziu vulnerabilidades que afetam a seguranca dos sistemas de TI.

Alem disso, a similaridade entre as funcionalidades da INTRAER e aquelas
presentes na Internet trouxe para os usudrios da rede corporativa a falsa impressdo de
informalidade e de que poderiam utilizar os recursos de TI disponibilizados pela Organizacio
da mesma forma que utilizavam os seus computadores pessoais, em suas residéncias, no
acesso a Internet. Esta postura equivocada dos usuarios aumenta o nivel de risco a que sdo
expostos os sistemas de TI, pois facilitam a concretizagdo de eventuais ameacas.

O DECEA, Orgio Central do Sistema de Tecnologia da Informacéo, em busca
de uma melhoria em seus processos, vem, a cada dia, procurando determinar os fatores que
podem vir a impactar o emprego dos recursos e sistemas de TI no apoio a atividade-fim do
COMAER.

A partir da identificacdo das vulnerabilidades existentes nas redes, nos
sistemas e nas instalagdes de TI, € possivel prever como ‘“hackers” e outros agentes de
ameacas podem gerar impactos nos recursos e sistemas de TI do COMAER.

A garantia de um nivel adequado de seguranca das informag¢des dos sistemas
de TI tornou-se um fator critico para o apoio as atividades do COMAER, constituindo-se a
presente norma num passo importante para nortear a implantag@o, nas suas Organizagdes, dos
procedimentos e solucdes técnicas de seguranca.
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Orientar as Organizagdes do COMAER quanto aos principios de seguranca da
informacao que devem ser seguidos durante os processos de contratacdo, de desenvolvimento,
de operagdo e de manutencdo de sistemas de tecnologia da informacao (TI), a fim de garantir
a confidencialidade, a integridade e a disponibilidade das informag¢des armazenadas e tratadas
por esses sistemas.

1.2 CONCEITUACOES

1.2.1 ACESSO DEDICADO A INTERNET

Canal de comunicacdo contratado junto a uma empresa provedora de acesso
fisico a Internet.

1.2.2 ACESSO REMOTO A INTRAER

Estacdo de trabalho com acesso, via canalizacdo de dados, a rede local de
computadores de uma OM do COMAER, possuindo acesso aos sistemas € servicos
disponibilizados na INTRAER.

1.2.3 ATIVOS DE INFORMACAO

Patrimonio composto de bases de dados e arquivos, documentacado de sistemas,
manuais de usudrios, material de treinamento, procedimentos de suporte e operacdo, planos de
continuidade e procedimentos de recuperacgio de sistemas.

1.2.4 AUTENTICIDADE
Garantia de que uma informagao provém da fonte anunciada.
1.2.5 CONFIDENCIALIDADE

Garantia de que o acesso a informagdo seja obtido somente por pessoas
autorizadas.

1.2.6 DISPONIBILIDADE

Garantia de que os usuarios autorizados obtenham acesso a informacao sempre
que necessario.

1.2.7 ELOS DE COORDENACAO DO STI

Séo os setores pertencentes aos Orgdos de Direcdo-Geral e de Direco Setorial
(ODGS) e ao GABAER, responsaveis pela coordenacdo de suas atividades de TI junto ao
DECEA, Orgio Central do STI.
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1.2.8 ELOS ESPECIALIZADOS DO STI

Sdo aqueles que, por atribui¢des regimentais ou por terem sido instituidos em
ato especifico, executam atividades ou servicos especializados de TI de interesse do
COMAER.

1.2.9 ELOS DE SERVICOS DO STI

Sédo os setores de TI das OM do COMAER que executam atividades rotineiras
de manutengdo de TI, reportando-se aos seus respectivos Elos de Coordenacio.

1.2.10 ELOS USUARIOS

Sdo todos os militares e servidores civis que utilizam as ferramentas
disponibilizadas pelo STI, nos seus locais de trabalho ou nas operagdes, para o tratamento das
informacgdes de interesse do COMAER, tendo a sua autorizagdo, credenciamento € apoio
técnico, coordenados pelos seus respectivos Elos de Servigo.

1.2.11 INCIDENTE DE SEGURANCA

Qualquer evento ou ocorréncia que promova uma ou mais agdes que
comprometem ou possam vir a comprometer a confidencialidade, a integridade ou a
disponibilidade de qualquer ativo de informagao.

1.2.12 INTEGRIDADE

Salvaguarda da exatiddo e completeza da informagdo e dos métodos de
processamento.

1.2.13 INTERFACE COM BIOMETRIA

E o tipo de interface para controle de acesso a instalagdes fisicas ou a recursos
de TI, cujo funcionamento ¢ baseado no reconhecimento do individuo a partir de
caracteristicas de partes do seu corpo, por exemplo: a face, a palma da mao, as impressoes dos
dedos das maos, a retina ou a iris dos olhos.

1.2.14 IRRETRATABILIDADE

Impossibilidade de negar o fato de ser o autor ou a fonte de determinada
informacao.

1.2.15 PLANO DE CONTINUIDADE DE SISTEMAS

Documento associado a um sistema de TI considerado critico pelo COMAER e
que institui os procedimentos a serem seguidos, com a finalidade de atingir os seguintes
objetivos principais:

- manter a operacionalidade do sistema, independentemente da ocorréncia de
falhas;

- restaurar ou substituir os componentes necessarios para sustentar a operagao
do sistema, apds a ocorréncia de um desastre; e

- evitar o agravamento das situagdes de crise envolvendo o sistema.
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1.2.16 PROGRAMA MALICIOSO

O termo refere-se a qualquer cddigo ou programa inesperado ou mal-
intencionado, cujo objetivo ¢ causar danos ao computador em que for executado. Estes danos
podem atingir os componentes fisicos da maquina ou os dados nela armazenados. Nem todos
os programas ou co6digos maliciosos sdo do tipo conhecido como virus.

1.2.17 SEGURANCA DA INFORMACAO

Conjunto de normas, procedimentos técnico-administrativos e solucdes
tecnologicas que, aplicados de maneira integrada, visam estabelecer niveis aceitaveis de
protecdo dos ativos de informagdo de interesse da institui¢do, estejam eles armazenados em
meio digital, em documentagdo impressa ou trafegando em redes de comunicacdo de dados,
garantindo a sua confidencialidade, integridade e disponibilidade.

1.2.18 SENHA SEGURA

Senha é uma palavra ou frase secreta que deve ser fornecida sozinha ou
precedida de uma identificagcdo do seu proprietario ou usuario, com a finalidade de ter acesso
liberado a um programa ou sistema de TI. Nos padrdes atuais, uma senha € considerada
segura quando possui, no minimo, 8 caracteres alfanuméricos, sendo pelo menos um deles
ndo-alfabético. Uma senha segura nido deve estar associada a qualquer caracteristica de cunho
pessoal do seu detentor, tal como: placa de veiculo, data natalicia, etc.

1.2.19 SERVICOS DE REDE

Sdo servigcos ou funcionalidades, tais como: correio eletronico, acesso a
paginas web, transferéncia de arquivos, acesso a INTERNET etc.

1.2.20 SISTEMAS DE TI CRITICOS

Sdo equipamentos, programas e servigos disponibilizados pela area de TI, cuja
perda de operacionalidade, ainda que temporaria, produz impacto considerdvel na capacidade
da Organiza¢do em cumprir a sua missao.

1.2.21 SMART CARD

E um cartio semelhante a um cartdo de crédito que funciona como midia
armazenadora. Em seus chips sdo armazenadas as chaves privadas dos usudrios. O acesso as
informacdes neles contidas é feito por meio de uma senha pessoal, determinada pelo titular.
Para sua utilizagdo o smart card depende de um dispositivo de hardware adicional instalado
no computador: a leitora de smart cards.

1.2.22 REDES SEM-FIO

Solugdes técnicas de rede, cujo objetivo é estabelecer conectividade entre
estacdes em uma rede local ou entre segmentos de redes locais. Estas solugdes técnicas
aquelas baseadas nas diversas variagdes do padrio IEEE 802.11.
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1.2.23 TOKEN

E um hardware portatil com a mesma funcionalidade dos smart cards. No
entanto, seu formato ndo ¢ o de um cartdo e ndo necessita de leitoras especificas, sendo
normalmente acessado a partir de sua conexdo a uma interface USB comum.

1.2.24 VIDEOCONFERENCIA

Solugdo técnica baseada em recursos de rede de dados que permite o contato
visual e sonoro entre pessoas ou grupos de pessoas que estdo em lugares diferentes, dando a
sensacdo de que os interlocutores encontram-se no mesmo local.

1.2.25 VOIP

O termo VoIP, ou Voice Over IP ou Voz Sobre IP refere-se a solugdes
tecnoldgicas que permitem a digitalizagdo de voz e a sua transmissdo por redes de dados que
utilizam o protocolo IP (Internet Protocol). Estas solugdes sdo utilizadas, principalmente,
para apoiar atividades de telefonia e videoconferéncia.

1.3 AMBITO

Esta Norma se aplica a todas as Organizagdes do COMAER.
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2 OBJETIVOS

2.1 A garantia dos niveis adequados de confidencialidade, disponibilidade e integridade dos
ativos de informacdo de interesse do COMAER que tramitam em redes de comunicagdo de
dados ou sejam armazenados em midia gerenciada por Sistemas de Informagdo ou por
Sistemas Gerenciadores de Bancos de Dados.

2.2 A garantia da autenticidade e da irretratabilidade das transa¢des que manipulam os ativos
de informacgao de interesse do COMAER

2.3 A conscientizagdo do efetivo de pessoal do COMAER e dos colaboradores terceirizados,
sobre a importancia de conhecer e aplicar as normas e os procedimentos de seguranga da
informacao.

2.4 O apoio a operacionalizagdo dos procedimentos de classificacdo, de processamento, de
envio, de armazenamento e de descarte das informagdes sensiveis que integram os sistemas de
TL

2.5 O apoio ao emprego adequado de certificados digitais, em conformidade com a Infra-
estrutura de Chaves Publicas do Brasil (ICP-Brasil).

2.6 A implantacdo de requisitos de segurancga da informacao nas atividades de contratacdo, de
desenvolvimento, de operagdo e de manutengao de sistemas aplicativos de TI.
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3 PROCEDIMENTOS DE SEGURANCA

Estabelecem as condi¢des necessarias, que devem ser respeitadas por todos os
Elos do STI, a fim de garantir um nivel adequado de seguranca para as informagdes que
compdem os Sistemas de TI do COMAER.

3.1 CONTROLE DE ACESSO FiSICO

3.1.1 As instalacdes que hospedam sistemas de TI devem ter seu acesso controlado e restrito
aos elementos devidamente autorizados, a fim de garantir a integridade e a disponibilidade
dos sistemas.

3.2 CONTROLE DE ACESSO LOGICO

3.2.1 O acesso logico aos sistemas de TI deve ser protegido por meio do emprego de senhas
seguras e, quando necessario, de dispositivos de seguranca adicionais, tais como smart cards,
tokens e interfaces com biometria.

3.2.2 Os usudrios de sistemas de TI devem preservar a confidencialidade de suas senhas
pessoais de acesso aos sistemas e, conseqiientemente, responder por todos os atos praticados
utilizando as senhas em questao.

3.3 PROGRAMAS MALICIOSOS

3.3.1 Deverdo ser instalados e configurados, nos equipamentos servidores e nas estagdes de
trabalho de TI, programas antivirus e outros utilitdrios de software que previnam ou mitiguem
ataques gerados por programas maliciosos.

3.3.2 E vedada a utilizag@o de servicos de mensagem instantanea ou de bate-papo disponiveis
na Internet, por estes serem, comprovadamente, grandes difusores de programas maliciosos.

3.4 SERVICOS DE REDE DA INTRAER E DA INTERNET

3.4.1 Os servigos de rede da INTRAER e da Internet, disponibilizados pelas Organizagdes,
deverdo ser utilizados somente para apoio as atividades de interesse do COMAER.

3.4.2 O acesso aos servigos de rede da INTRAER e da Internet devera ser negado quando
envolver procedimentos que contrariem as leis em vigor no pais ou a moral e os bons
costumes, ou que venham a prejudicar a realizagdo das atividades de interesse do COMAER,
ou que provoquem danos a imagem do COMAER e das demais instituigdes governamentais,
ou, ainda, que causem prejuizos morais ou financeiros a terceiros.

3.4.3 A entrada em operagdo de sistemas ou servigos que fagam uso de recursos da INTRAER
ou da Internet s6 poderad ocorrer a partir de aprovagdo prévia do DECEA, Orgado Central do
STL

3.4.4 E vedada a implantacio nas redes locais que integram a INTRAER de sistemas de TI ¢
demais servigos de rede, cuja operacdo venha a impactar de maneira efetiva o acesso a
sistemas de TI de interesse do COMAER ou da Administragdo Federal, mesmo que os
sistemas impactantes sejam restritos ao ambito da rede local de sua implantacio.
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3.4.5 A instalacdo de um acesso remoto a INTRAER, qualquer que seja o local da
implantacdo, s6 podera ocorrer a partir de aprovagdo prévia do DECEA.

3.4.6 A entrada em operagdo de acessos dedicados a Internet que venham a ser implantados
nas Organizagdes do COMAER s6 devera ocorrer a partir de aprovagao prévia do DECEA.

3.5 COMPUTACAO MOVEL

2 €

3.5.1 A utilizagdo de equipamentos do tipo “lap top”, “notebook”, “palm top” e etc devera ser
precedida de medidas visando a orienta¢do dos usuarios dos equipamentos e, se necessario, do
emprego de solucdes de criptografia de dados. Deve ser evitado, sempre que possivel, o
armazenamento de informagdes sensiveis em equipamentos de computagdo movel.

3.6 DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS APLICATIVOS

3.6.1 As instalacdes fisicas e os recursos de TI empregados no desenvolvimento, na
realizagdo dos testes € na geragdo das versdes de produgdo dos sistemas de TI ndo devem ser
0s mesmos, estabelecendo-se o maior grau de segregacdo possivel entre esses ambientes.

3.6.2 Os processos de desenvolvimento e manutengdo de sistemas aplicativos devem ser
acompanhados pelo setor da Organiza¢do envolvida, responsdvel pela seguranca das
informagdes, o qual realizard os testes necessarios para detectar vulnerabilidades nos
sistemas.

3.7 AUDITORIA DE SISTEMAS

3.7.1 Devem ser estabelecidos registros em midia que permitam, posteriormente, a realiza¢ao
de auditorias em atividades de:

a) administragdo e manuten¢do dos ambientes operacionais dos sistemas servidores;

b) administracdo e manutencdo de sistemas de redes locais, metropolitanas e de longa
distancia; e

c) desenvolvimento, opera¢do e manutencdo de sistemas aplicativos.

3.8 COLABORADORES TERCEIRIZADOS

3.8.1 Os dispositivos legais utilizados para a contratacdo de colaboradores terceirizados
devem contemplar cldusulas que estabelecam controles de seguranca para os sistemas de TI
envolvidos no contrato entre as partes.

3.9 MONITORACAO DE ATIVIDADES

3.9.1 Devem ser estabelecidos procedimentos de monitoragao das atividades de TI, realizadas
pelos usudrios e técnicos de sistemas da drea, inclusive pelos colaboradores terceirizados, a
fim de permitir uma avaliacdo permanente do nivel de seguranga da informagao.

3.10 PLANO DE CONTINUIDADE DE SISTEMAS

3.10.1 Cada um dos sistemas de TI considerados criticos pelo COMAER deve estar protegido
por um Plano de Continuidade de Sistemas. A competéncia para a elaborag¢do e a implantagao
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desse Plano pertence ao Elo de Coordenacdo ou ao Elo Especializado do STI, que se
constituir como gestor do sistema.

3.11 SOLUCOES TECNICAS BASEADAS EM REDES SEM-FIO

3.11.1 O emprego de redes sem-fio para estabelecer conectividade entre estacdes ou entre
redes que integram a INTRAER s6 podera ser efetivado com autorizacdo do DECEA.

3.11.2 O emprego de redes sem-fio como solucdo técnica de TI para atender a atividades ou
sistemas de interesse do COMAER s6 podera ser efetivado com autorizagdo do DECEA,
mesmo que estas atividades ou sistemas estejam isolados da INTRAER e que sua operacio
tenha carater temporario.

3.12 EMPREGO DE VOIP

3.12.1 Os projetos que visam o emprego de VoIP como solugdo técnica para atender
necessidades de Organizagdes do COMAER deverdo ser submetidos ao DECEA para andlise
e aprovagdo, com antecedéncia minima de 180 dias de sua data prevista de entrada em
operacgdo.

3.13 EMPREGO DE VIDEOCONFERENCIA

3.13.1 Os projetos que visam a implantacdo de solugdes de videoconferéncia para atender a
necessidades de Organizagdes do COMAER deverdo ser submetidos ao DECEA para andlise
e aprovagdo, com antecedéncia minima de 180 dias de sua data prevista de entrada em
operacgdo.
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4 COMPETENCIAS
4.1 DO DECEA

Sdo competéncias do DECEA:

a) Estabelecer normas, padrdes e metodologias relativas a seguranga da
informacdo, que estejam em conformidade com a legislacdo brasileira e com
os padrdes aceitos internacionalmente;

b) Estabelecer normas, padrdes e metodologias que regularizem o emprego de
criptografia e certificados digitais nos sistemas de TI de interesse do
COMAER; ¢

c) Receber e avaliar sob o ponto de vista de seguranca da informacdo, as
propostas, enviadas pelos Elos de Coordena¢do do STI, relativas a sistemas
aplicativos e a servigos de TI, que pretendem fazer uso dos recursos da
INTRAER ou da Internet.

4.2 DOS ELOS DE COORDENACAO DO STI

Sao competéncias dos Elos de Coordenagdo do STI:

a) Estabelecer procedimentos adequados para a identificagdo, a avaliacdo e o
gerenciamento dos riscos associados a seguranca dos sistemas de TI na sua
area de responsabilidade;

b) Encaminhar ao DECEA as propostas de sistemas aplicativos e de servigos
de TI que pretendem fazer uso dos recursos da INTRAER ou da Internet;

c) Estabelecer um plano de resposta a incidentes envolvendo a seguranca dos
sistemas de TI na sua area de responsabilidade;

d) Estabelecer procedimentos, na sua area de responsabilidade, que garantam
aos técnicos e aos usuarios de sistemas de TI, inclusive aos colaboradores
terceirizados, o conhecimento das normas de segurang¢a da informacdo,
respeitadas as particularidades de cada cargo ou fungdo exercida;

e) Assessorar as Organizacdes do COMAER na sua area de responsabilidade
quanto aos procedimentos para a monitoragdo das atividades de TI
executadas nas suas instalacdes; e

f) Adequar a estrutura organizacional dos seus Elos do STI subordinados, de
modo a contemplar um setor responsavel pela seguranga da informagao dos
sistemas de TI sob sua responsabilidade.

4.3 DOS ELOS ESPECIALIZADOS DO STI

Sdo competéncias dos Elos Especializados do STTI:

a) Estabelecer procedimentos adequados para a identificag¢@o, a avaliagdo e o
gerenciamento dos riscos associados a seguranca dos sistemas de TI sob sua
area de responsabilidade;

b) Estabelecer um plano de resposta a incidentes envolvendo a segurancga dos
sistemas de T1 sob sua responsabilidade; e

c¢) Estabelecer procedimentos que garantam aos seus técnicos de TI, inclusive
aos colaboradores terceirizados, o conhecimento das normas de seguranga
da informacdo, respeitadas as particularidades de cada cargo ou funcdo
exercida.
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4.4 DOS ELOS DE SERVICOS E USUARIOS DO STI

E competéncia dos Elos de Servigos e Usuarios do STI a adequagdo de suas
atividades de TI, de modo a cumprir o estabelecido nos procedimentos de seguranca descritos
e nas demais normas relativas a seguran¢a das informacdes dos sistemas de TI.
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5 ATRIBUICOES

Aos Comandantes, Chefes e Diretores incumbe garantir, no ambito de suas
Organizagdes, o cumprimento dos procedimentos de seguranga descritos nesta Norma. No
caso especifico da constitui¢do de Grupos de Trabalho que atuam como Elos Especializados
do STI, a incumbéncia sera do Presidente do GT.
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6 DISPOSICOES FINAIS
6.1 Esta Norma entrard em vigor na data da publica¢do da Portaria de Aprovagao.

6.2 Os casos ndo previstos nesta Norma serdo submetidos a apreciacdo do Diretor-Geral do
DECEA.
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