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(*) Aprova a reedicdo da Instrugdo
que dispde sobre Programa Basico de
Trabalho Anual e Educacdo Continuada
dos Elos do SINTAER.

O CHEFE DO CENTRO DE INTELIGENCIA DA AERONAUTICA,
tendo em vista o disposto no Inciso II, do art. 4° do Regulamento do Centro de Inteligéncia
da Aerondutica, aprovado pela Portaria n® R-824/GC3, de 12 de setembro de 2012, resolve:

Art. 1° Aprovar a reedigdo do ICA 200-11 “Programa Basico de Trabalho
Anual e Educagdo Continuada dos Elos do SINTAER”, que com esta baixa.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao

Art. 3° Fica revogada a ICA 200-11 “Programa Basico de Trabalho Anual e
Educacao Continuada dos Elos do SINTAER”, de 2011.

Brig Ar ROGERIO GAMMERDINGER VERAS
Ch do CIAER

(Publicado no BCA n° 164, de 27 de agosto de 2013).
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PREFACIO

A historia mostra bons exemplos dos cuidados que as institui¢des tém que adotar
para a protecao do conhecimento, quase sempre de inestimavel valor comercial ou estratégico.

Forgas armadas modernas e combativas ndo terdo €xito em suas missdes sem a
protecao adequada de seus conhecimentos e capacidades. Por esse motivo, no mundo inteiro,
combate-se o vazamento de conhecimentos sensiveis investindo largamente em medidas de
prevencao.

Todos os militares e civis do Comando da Aeronautica (COMAER) devem
reciclar-se, por intermédio de documentagao doutrindria atualizada a respeito de Atividade de
Inteligéncia, com enfoque em Contrainteligéncia, onde estdo dispostos alguns preceitos
fundamentais que, uma vez negligenciados, prejudicam a consecucdo da Missao do
COMAER.

Dessa forma, faz-se necessario que seja implementado um programa basico de
educacdo continuada que tenha por objetivo aumentar ¢ manter elevada a consciéncia
situacional do efetivo das nossas organizacdes frente as reais ameagas, atuais e futuras, e seus
potenciais desdobramentos.

Treinamentos acerca de consciéncia de seguranga oferecem uma defesa primaria,
porém fundamental, visto que os sistemas de seguranca, em geral, tém seus pontos mais
fracos justamente na atuacao ou na omissao do elemento humano por tras deles.

O SINTAER, paralelamente ao continuo investimento no capital humano,
necessita que seus elos cumpram suas atividades segundo as orientagdes normativas € sob
coordenacao, supervisdo técnica e fiscalizagdo especifica, para que haja um funcionamento
harmonico e eficiente dos seus elos com o fito de nao se perder o principio da oportunidade e
a eficiéncia do sistema como um todo.
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1 DISPOSICOES PRELIMINARES

1.1  FINALIDADE

A presente Instrugdo tem por finalidade estabelecer um Programa Bésico de
Trabalho Anual e de Educagdo Continuada para que os diversos elos do SINTAER possam
cumprir, sem falhas, as diversas atividades administrativas e educacionais necessarias ao
efetivo funcionamento do sistema.

1.2 AMBITO

A presente Instrugdo aplica-se a todas as Organizacdes Militares do COMAER.
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2 PROGRAMA BASICO DE EDUCACAO CONTINUADA

A finalidade desse quadro de trabalho ¢ servir de roteiro geral para que os
elos do SINTAER possam, de posse das diversas legislagdes doutrinarias atualizadas,
programar e colocar em pratica um programa basico de educacdo continuada visando a
elevagdo do nivel de consciéncia situacional de contrainteligéncia do efetivo das OM do
COMAER.

N° ITENS A SEREM ABORDADOS QUANDO PUBLICO

1 Decreto n® 7.845 SEMESTRAL INTERNO DA OM

- Decreto n°® 7.845, de 14 de novembro de 2012, que regulamenta os procedimentos para o
tratamento de informacdes classificadas em qualquer grau de sigilo.

-Sugere-se um tempo de 45 a 50 minutos.

2 ENGENHARIA SOCIAL SEMESTRAL INTERNO DA OM

-FCA 200-3, de 2009 - Preven¢do a Engenharia Social.

-Sugere-se dois tempos de 45 a 50 minutos.

3 PLANO DE SEGURANCA ORGANICA ANUAL OI e DEMAIS ENVOLVIDOS

-ICA 200-5, de 2009 - Gerenciamento de Plano de Seguranca Organica do Comando da
Aeronautica.

-Repassar o PSO da OM de forma que todos os envolvidos relembrem as suas atribuicdes e
ajustem os seus afazeres propiciando uma coordenagdo para divulgacdo setorial do PSO como
meio de renova¢dao de conhecimentos e atualizacdo de procedimentos. Eventuais alteragdes a
serem feitas devem ser implementadas na atividade de revisao do PSO, conforme n°® 4 da tabela
da Se¢ao n° 3.

4 MENTALIDADE DE SEGURANCA SEMESTRAL INTERNO DA OM

-FCA 200-2, de 2008 - Mentalidade de Seguranga.
-Sugerem-se dois tempos de 45 a 50 minutos.

5 AVALIACAO DE DOC. CLASSIFICADOS ANUAL DETENTORES DOC.
NO COMANDO DA AERONAUTICA CLASSIFICADA

-ICA 200-12, de 2013 - Avalia¢do de Documentos Classificados no Comando da Aeronautica.

-Sugerem-se dois tempos de 45 a 50 minutos, para atualizacdo dos componentes dos setores
detentores de documentagao classificada da OM.

6 | VISITA AS ORGANIZACOES MILITARES

DO COMAER ANUAL INTERNO DA OM

-ICA 205-22, de 2013 — Visita as Organizag¢des Militares do COMAER.

-Sugerem-se dois tempos de 45 a 50 minutos.

N° ITENS A SEREM ABORDADOS QUANDO PUBLICO

7 CREDENCIAL DE SEGURANCA ANUAL INTERNO DA OM
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-ICA 200-2 - Processo de Concessdo de Credencial de Seguranga de Pessoa Fisica.

-Sugerem-se dois tempos de 45 a 50 minutos.

8 CREDENCIAL DE SEGURANCA ANUAL INTERNO DA OM

-ICA 200-4 - Processo de Concessao de Credencial de Seguranca de Pessoa Juridica.

-Sugere-se um tempo de 45 a 50 minutos.

9 VARREDURA ELETRONICA ANUAL Ol

-ICA 200-10, de 2009 — Varredura Eletronica.

-Sugere-se um tempo de 45 a 50 minutos.

10 | SEGURANCA EM COMUNICACOES ANUAL oI

-ICA 200-8, de 2008 - Medidas de Seguranca para Equipamentos Criptotécnicos e de
Comunicagdes.

-Sugere-se um tempo de 45 a 50 minutos

11 SEGURANCA NA INTERNET ANUAL INTERNO DA OM

-Cartilha do CERF.br (cerf.br/cartilha)
-Manual de CI
-Sugere-se um tempo de 45 a 50 minutos

12 ESCUTA CLANDESTINA ANUAL INTERNO DA OM

-FCA 200-1, de 2008 - Prevengao de Escuta Clandestina
-Sugere-se um tempo de 30 a 45 minutos

13 CONDUTA PESSOAL ANUAL Ol

-ICA 200-6, de 2008 - Conduta do Pessoal Pertencente ao SINTAER
-Sugere-se um tempo de 30 a 45 minutos
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3 PROGRAMA BASICO DE TRABALHO ANUAL DOS ELOS SINTAER

A finalidade desse quadro de trabalho ¢ orientar a execugdo das diversas
tarefas afetas aos elos do SINTAER de forma que nao haja solugao de continuidade dentro
do sistema. O ndo cumprimento de tarefas ou metas atribuidas aos elos, pela legislacdo,
resulta em desatualizacdo de bancos de dados, descumprimento de prazos e demora na
pronta-resposta entre outras consequéncias negativas ao bom desempenho sistémico.

N° TAREFAS PRAZO

1 RENOVACAO DE CREDENCIAL DE SEGURANCA TABELA DO ANEXO I - ICA 200-2

* Solicita-se a antecedéncia minima de sessenta dias - em relacdo a tabela - entre a data na qual
a credencial vencera e a sua solicitacao ao CIAER.

Documentos:

-ICA 200-2 - Processo de Concessao de Credencial de Seguranca de Pessoa Fisica.
- ICA 200-4 - Processo de Concessdo de Credencial de Seguranga de Pessoa Juridica.

2 SOLICITACAO DE CREDENCIAL DE SEGURANCA A QUALQUER TEMPO

* Recomenda-se a antecedéncia minima de sessenta dias entre a data na qual o requerente
necessitard da credencial ja expedida e a sua solicitagdo ao CIAER.

Documentos:

-ICA 200-2 - Processo de Concessdo de Credencial de Seguranga de Pessoa Fisica.
-ICA 200-4 - Processo de Concessao de Credencial de Seguranca de Pessoa Juridica.

3 TERMO DE INVENTARIO ANUAL DE DC/ MC ATE 30 JUL

* Informar ao Orgdo que forneceu o DC/MC quando houver alteragio de carga ou a descarga de
DC/MC, assim como efetuar a lavratura de Termo de Transferéncia se houver. Modelos nos
Anexos B, C e D desta ICA.

Art 21, do Decreto 7.845, de 14 de novembro de 2012.

4 PLANO DE SEGURANCA ORGANICA REVISAO ANUAL

- ICA 200-5, de 2009 - Gerenciamento de Plano de Seguranca Orgéanica do Comando da
Aeronautica.

- Orienta-se que seja feita ap6s a atividade n° 3 da tabela da Se¢@o n°® 2. Sugerem-se dois tempos
de 45 a 50 minutos, para nivelamento dos componentes do TG (trabalho de grupo) e duas
semanas de prazo maximo para finalizagdo e assinatura do PSO pelo
Comandante/Chefe/Diretor/Secretario da OM.

5 AVALIACAO DE DOC. SIGILOSOS NA AERONAUTICA ANEXO E da ICA 200-12, de 2013

- ICA 200-12, de 2013 - Avaliacdo de Documentos Classificados no Comando da Aerondautica.

6 | CONTROLE DE VISITA AS ORGANIZACOES MILITARES

DO COMAER SEMPRE QUE NECESSARIO

- ICA 205-22, de 2013 - Visita as Organizagoes Militares do COMAER.

7 CARTOES DE ASSINATURAS DE DOCUMENTOS SINTAER QUANDO HOUVER ALTERACAO
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0- Radios N°: 664/B/CRIP/010709; B253/DPC/111108 e B281/CRIP/101108

N° TAREFAS PRAZO

8 VARREDURA ELETRONICA A QUALQUER TEMPO

- ICA 200-10, de 2009 — Varredura Eletronica.
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4 DISPOSICOES GERAIS

4.1  Os elos do SINTAER devem envidar esforcos no sentido de cumprirem todas as
atividades referenciadas nos Programas Educacional e de Trabalho.

4.2 A manutencdo do nivel de educacdo para as atividades de contrainteligéncia ¢é
fundamental para a seguranga organizacional do COMAER e, em ultima analise, para o
sucesso no cumprimento da sua missao constitucional.

4.3 As atividades propostas devem ser dimensionadas em conformidade com a realidade
de cada OM, entretanto ndo devem deixar de serem executadas.

4.4 Os elos do SINTAER deverdo remeter, via Rede Mercurio, ao CIAER — Orgéo
Central do Sistema - até a ultima semana de dezembro, um relatorio final, sucinto, das
atividades cumpridas da ICA 200-11, de 2013, conforme o modelo do Anexo A.
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5 DISPOSICOES FINAIS

5.1 Os casos ndo previstos nesta Instrucdo deverdo ser submetidos ao Chefe do Centro de
Inteligéncia da Aerondutica, por meio da cadeia de comando.
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Anexo A — Relatério Anual
FL1/
MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
NOME DA ORGANIZACAO
RELATORIO ANUAL DE ATIVIDADES DA ICA 200-11
N°/ Secao ITENS ABORDADOS DATA(S) PARTICIPANTES

* Conforme as
tabelas das
Secgoes 2 € 3

* Quem efetivamente participou da
atividade (ndo ¢ lista nominal; ¢
genérico, por exemplo: Todo o efetivo
do Elo; Todo o efetivo da UAE; Todo o
pessoal da OM envolvido em Segurancga
e Defesa).

* Conforme as tabelas das Se¢oes 2 e 3

-Descrigdo sucinta da atividade;

-Avaliagdo, pelo Elo, da efetividade da atividade;

-Dificuldades encontradas, se for o caso;

- Sugestdes para melhorias;

- Outras informacdes julgadas pertinentes.

* Conforme as
tabelas das
Secgoes 2 € 3

* Quem efetivamente participou da
atividade (ndo ¢ lista nominal; ¢
genérico, por exemplo: Todo o efetivo
do Elo; Todo o efetivo da UAE; Todo o
pessoal da OM envolvido em Seguranga
e Defesa).

* Conforme as tabelas das Se¢oes 2 e 3

-Descri¢do sucinta da atividade;

-Avaliagdo, pelo Elo, da efetividade da atividade;

-Dificuldades encontradas, se for o caso;

- Sugestdes para melhorias;

- Outras informacgdes julgadas pertinentes.

Localidade , Data

Nome Completo, Posto e Assinatura do Chefe do Elo
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Anexo B- Termo de Custodia de Documento/Material Controlado (DC/MC)

CLASSIFICACAO

TERMO DE CUSTODIA DE
DOCUMENTOS/MATERIAIS CONTROLADOS
N® /

Em cumprimento ao disposto no Art 21, do Decreto 7.845, de 14 de
novembro de 2012, declaro que, ao(s) dia(s) do més de do ano de
dois mil e , passei a ser custodiante do(s) Documento(s)/Material(is) Controlado(s)
abaixo relacionados:

Documento(s)/Material(ais) Controlado(s) Numero Orgao Controlador

(Nome completo, Posto e Funcao do detentor)

CLASSIFICACAO
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Anexo C - Termo de Inventario de Documento/Material Controlado (DC/MC)

CLASSIFICACAO

(CABECALHO PADRAO DE OF{CIO DEFINIDO PELO CENDOC)

TERMO DE INVENTARIO DE DOCUMENTOS/MATERIAIS
CONTROLADOS N* /

Inventario do(s) Documentos/Materias Controlados pelo(a)
(Orgao Controlador), conforme disposto no Art 21, do Decreto 7.845,
de 14 de novembro de 2012.

Documento / Material Controlado Numero

(Nome completo, Posto e Fungao do detentor)
Testemunhas:

(Nome completo, Posto e Fungao)

(Nome completo, Posto e Fungao)

CLASSIFICACAO
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Anexo D - Termo de Transferéncia de Guarda de Documento/Material Controlado
(DC/MC)

CLASSIFICACAO

(CABECALHO PADRAO DE OFICIO DEFINIDO PELO CENDOC)

TERMO DE TRANSFERENCIA DE GUARDA DE
DOCUMENTOS/MATERIAIS CONTROLADOS
N® /

Ao(s) dia(s) do més de do ano de dois mil e ,
em cumprimento ao disposto no Art 21, do Decreto 7.845, de 14 de novembro de 2012,
Reuniram-se na(o) (OM DETENTORA) o Sr

b

substituido, ¢ o Sr , substituto, para conferir os
(Documentos/Materiais) Controlados, produzidos/recebidos pela(o) ,
entdo sob a custodia do primeiro, constantes do Termo de Inventario n® / , anexo

ao presente Termo, os quais, nesta data, passam para a custddia do segundo.

Cumpridas as formalidades exigidas e conferidas todas as pecas constantes
do Termo de Inventario, foram julgadas (conforme ou com as seguintes alteragdes), sendo,
para constar, lavrado o presente Termo de Transferéncia, em 4 (quatro) vias, datadas e
assinadas pelo substituido e pelo substituto.

(Nome completo, Posto e Funcao do substituido)

(Nome completo, Posto e Fungao do substituido)

CLASSIFICACAO
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