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Aprova a edicdo da Instrucdo que versa
sobre o Processo de Concessdo de
Credencial de Seguranga.

O COMANDANTE DA AERONAUTICA, de conformidade com o previsto
no inciso XIV do art. 23 da Estrutura Regimental do Comando da Aerondutica, aprovada pelo
Decreto n° 6.834, de 30 de abril de 2009, e considerando o que consta do Processo n°
67002.023550/2014-61, resolve:

Art. 1° Aprovar a edigdo da ICA 200-13 “Credenciamento de Seguranga”, que
com esta baixa.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao.

Art. 3° Revogam-se as Portarias n° R-1096/GC3, de 7 de novembro de 2006,
publicada no BCA Reservado n° 26, de 14 de novembro de 2006, e n°® R-650/GC3, de 31 de
maio de 2007, publicada no BCA Reservado n° 13, de 29 de junho de 2007.

Ten Brig Ar NIVALDO LUIZ ROSSATO
Comandante da Aeronautica

(Publicada no BCAn° 019, de 2 de fevereiro de 2017.)
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PREFACIO

A seguranga da informagdo pode ser afetada por varios fatores, tais como o
ambiente, a infraestrutura de comunicag¢des ¢ armazenamento e, sem sombra de duvida, pelas
pessoas responsaveis por seu manuseio.

Dessa forma, a correta identificagdo de pessoas habilitadas a lidar com
informagdes sigilosas ¢ um passo importante para minimizar os riscos a que estao sujeitos os
ativos de informag¢do do Comando da Aeronautica.

A edigao desta ICA tem o objetivo de adequar o processo de concessdo de
credencial de seguranga no COMAER ao novo ordenamento juridico, surgido apos a entrada
em vigor da Lei de Acesso a Informagao (Lei n® 12.527, de 18 de novembro de 2011).
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Disciplinar o processo de credenciamento de seguranca de pessoas naturais,
bem como de 6rgdo e entidades publicas e privadas, para o tratamento de informagdes
classificadas, em qualquer grau de sigilo, no ambito do Comando da Aeronautica
(COMAER).

1.2 FUNDAMENTACAO LEGAL

1.2.1 A Lei n° 12.527, de 18 de novembro de 2011 (LAI) institui o Nucleo de Seguranca e
Credenciamento (NSC) no ambito do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI-PR).

1.2.2 O Decreto n° 7.724, de 16 de maio de 2012 estabelece que o acesso a informacgao
classificada seja restrito as pessoas credenciadas segundo as normas fixadas pelo NSC.
Estabelece, ainda, que compete ao GSI-PR expedir atos complementares relativos ao
credenciamento de pessoas.

1.2.3 O Decreto n° 7.845, de 14 de novembro de 2012 conceitua Orgdos de Registro Nivel 1
(ORN1) e Orgios de Registro Nivel 2 (ORN2). Os primeiros sdo Ministérios e equivalentes, e
sdo habilitados pelo NSC. Os ORN2 sdo as entidades Publicas vinculadas aos ORNI, e sdo
por eles habilitados.

1.2.4 O Decreto n° 7.845 define, entre outras, a competéncia do ORN1 em habilitar posto de
controle dos ORGAOS ou ENTIDADES, PUBLICAS ou PRIVADAS, além de credenciar
PESSOA NATURAL que com ele mantenham vinculo de qualquer natureza.

1.2.5 A Portaria Normativa n° 1.147/MD, de 8 de maio de 2014 disciplina o processo de
credenciamento de seguranca no ambito do Ministério da Defesa.

1.2.6 A Portaria 1.059/GSC/EMCFA-MD, de 12 de maio de 2015, habilita o Comando da
Aecronautica (COMAER) para o exercicio das atribui¢des inerentes aos Orgdos de Registro
Nivel 2. Além disso, essa Portaria delega competéncia ao COMAER para realizar os
procedimentos de inspe¢ao e instru¢do dos processos de habilitacao de seguranca dos 6rgaos e
entidades publicas ou privadas que mantenham vinculo de qualquer natureza com a Forca
Aérea.

1.3 CONCEITUACAO

Para os efeitos desta Instrugdo, aplicam-se as seguintes definigdes:
1.3.1 Ativos de informagao

Os meios de armazenamento, transmissdo ¢ processamento da informacao; os
equipamentos necessarios a isso; os sistemas utilizados para tal; os locais onde se encontram
esses meios, € também os recursos humanos que a eles t€m acesso.

1.3.2 Credencial de seguranca

Certificado que autoriza pessoa para o tratamento de informagao classificada.
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1.3.3 Credenciamento de seguranca

Processo utilizado para habilitar 6rgdo ou entidade, publica ou privada, ou
ainda para credenciar pessoas para o tratamento de informagao classificada.

1.3.4 Gestor de Segurancga e Credenciamento — GSC

Responsavel pela seguranga da informagdo classificada em qualquer grau de
sigilo, nos 6rgaos de registro e postos de controle, devidamente credenciado.

1.3.5 Gestao de riscos de seguranca da informagao e comunicagdes

Conjunto de processos que permitem identificar e implementar as medidas de
protecdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos
de informagao, e equilibra-los com os custos operacionais e financeiros envolvidos.

1.3.6 Habilitacao de seguranca

Condigao atribuida a um 6rgdo ou entidade publica ou privada, que lhe confere
a aptidao para o tratamento da informacao classificada em determinado grau de sigilo.

1.3.7 Informacao classificada

Informacao sigilosa em poder dos 6rgaos e entidades publicas, observado o seu
teor e em razdo de sua imprescindibilidade a seguranga da sociedade ou do Estado, a qual ¢
classificada como ultrassecreta, secreta ou reservada.

1.3.8 Informagao sigilosa

Informagao submetida temporariamente a restri¢ao de acesso publico em razio
de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas
pelas demais hipoteses legais de sigilo.

1.3.9 Inspecdo para habilitacdo de seguranca

Averiguacdo da existéncia dos requisitos indispensaveis a habilitacdo de
seguranga de o6rgaos e entidades para o tratamento de informacao classificada.

1.3.10 Investigacdo para credenciamento de seguranca

Averiguacdo da existéncia dos requisitos indispensaveis para a concessao da
credencial de seguranga as pessoas naturais, para o tratamento de informagao classificada.

1.3.11 Pessoa Juridica
Orgaos ou entidades, ptblicos ou privados.
1.4 AMBITO

A presente Instrugdo aplica-se a todas as Organizagdes do Comando da
Aerondutica, além de servir de orientacdo a outros 6rgdos ou empresas, com 0s quais o
COMAER celebrar acordo, contrato ou convénio com clausula de manutencao de sigilo.
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1.5 COMPETENCIAS

1.5.1 E de competéncia do Comandante da Aeronautica conceder as Credenciais de Seguranca
no ambito do COMAER. Essa competéncia pode ser delegada, sendo vedada a subdelegacao.

1.5.2 Ao Centro de Inteligéncia da Aerondutica (CIAER) compete estabelecer os
procedimentos para concessdo de credencial de seguranga as pessoas naturais e habilitagdo as
pessoas juridicas, vinculadas ao COMAER e que necessitem, por forga de suas atribuicdes, ter
acesso a informagoes classificadas em qualquer grau de sigilo.

1.5.3 Compete, ainda, ao CIAER, realizar as inspecdes para habilitagdo de seguranga de
pessoas juridicas, além da instrugdo desses processos, que deverdo ser submetidos a
aprecia¢do do GSC do ORN1 do Ministério da Defesa.

1.5.4 COMPETE AOS COMANDANTES, CHEFES E DIRETORES:

1.5.4.1 Identificar os setores de suas OM que tratam assuntos sigilosos e fazer com que essa
necessidade conste da normatizagdo interna (REGINT).

1.5.4.2 Identificar os cargos e fungdes exercidas nos setores assinalados e providenciar o
inicio do processo de credenciamento para seus ocupantes.

1.5.4.3 Orientar as pessoas juridicas, com as quais possua contratos que impliquem em acesso
a informacdes classificadas, quanto ao cumprimento desta Instrucgdo.
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2 ORGANIZACAO PARA O CREDENCIAMENTO DE SEGURANCA

2.1 ORGAO DE REGISTRO NIiVEL 1

2.1.1 No ambito do Comando da Aeronautica, cabe ao Ministério da Defesa o exercicio das
atribuigdes de Orgdo de Registro Nivel 1 (ORNI).

2.1.2 Por determinacdo do MD, constante da Portaria 1.059/GSC/EMCFA-MD, de 12 de
maio de 2015, o CIAER realizara a investigacdo para habilitagdo de seguranca das pessoas
juridicas com as quais possua vinculo de qualquer natureza.

2.1.3 Cabe ao ORNI1 do Ministério da Defesa (ORN1/MD):

2.1.3.1 Receber do CIAER os processos para habilitacdo de seguranga das pessoas juridicas
vinculadas ao COMAER; ¢

2.1.3.2 Homologar a habilitagdo dos Postos de Controle (PC) dos Orgdos e entidades,
publicas ou privadas vinculadas ao Comando da Aerondutica, para o armazenamento de
informacgao classificada em qualquer grau de sigilo.

2.1.4 Os pedidos para Credenciamento de Seguranca de Entidades Privadas devem ser
formalizados pelas respectivas diregdes estatutarias ao ORN1/MD, por meio da Organizagio
Militar (OM) responsavel pelo Contrato Sigiloso, procedendo conforme o item 9.2, da
NCO1/IN02/NSC/GSI/PR.

2.1.4.1 Esses pedidos para Credenciamento devem ser submetidos ao CIAER que, apds a
realizacdo da respectiva inspe¢ao, levara o processo a apreciagdo do ORN1/MD.

2.2 ORGAO DE REGISTRO NIVEL 2

2.2.1 No ambito do Comando da Aeronautica, cabe ao CIAER o exercicio das atribuigdes de
Orgao de Registro Nivel 2 (ORN2).

2.2.2 O ORN2/Aer tem as seguintes atribui¢des:
2.2.2.1 Credenciar pessoa natural que possua vinculo de qualquer natureza com o COMAER.

2.2.2.2 Iniciar, ex officio, o processo de credenciamento de seguranca das pessoas naturais
vinculadas ao CIAER;

2.2.2.3 Encaminhar anualmente ao ORN1/MD relatérios de suas atividades e dos Postos de
Controle subordinados; e

2.2.2.4 Notificar imediatamente ao ORN1/MD na eventualidade de quebra de seguranga das
informacdes classificadas.

2.3 GESTOR DE SEGURANCA E CREDENCIAMENTO DO COMAER

2.3.1 0 Chefe do Centro de Inteligéncia da Aerondutica ¢ o Gestor de Seguranca e
Credenciamento no ambito do COMAER (GSC/Aer) e seu suplente ¢ o Vice-Chefe do
CIAER, ambos com credenciamento no grau ULTRASSECRETO.

2.3.1.1 Os procedimentos para credenciamento do GSC/Aer e seu suplente serdo realizados
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pelo CIAER.

2.3.1.2 A substituicdo do GSC/Aer deve ser formalizada por meio de Portaria do CMTAER e
prontamente informada ao ORN1/MD pelo CIAER.

2.3.2 Cabe ao GSC/Aer:

2.3.2.1 Emitir, por delegagdo de competéncia do Comandante da Aerondutica, as credenciais
de seguranca no ambito do COMAER, vedada a subdelegagao;

2.3.2.2 Homologar os indeferimentos de credencial de seguranga no &mbito do COMAER; e

2.3.2.3 Assessorar o Comandante da Aerondutica e propor normas para o tratamento de
informagdes classificadas em qualquer grau de sigilo.

2.4 POSTO DE CONTROLE DO ORN2/AER

2.4.1 As atribui¢does de Posto de Controle do ORN2/Aer (PC/CIAER) sdo realizadas pela
Divisao de Contrainteligéncia (DCI) do CIAER.

2.4.2 O Chefe do PC/CIAER ¢ o Chefe da DCI, e seu suplente, o Chefe da Subdivisdo de
Seguranga Organica.

2.4.3 Cabe ao Posto de Controle do CIAER (PC/CIAER):

2.4.3.1 Protocolar, armazenar e controlar toda documenta¢do necessaria aos processos de
Credenciamento de Seguranga das pessoas naturais ¢ dos o6rgdos e entidades, publicos ou
privados, vinculadas ao COMAER;

2.4.3.2 Iniciar, ex Officio ou a pedido, os processos de habilitagdo dos demais Postos de
Controle no ambito do COMAER;

2.4.3.3 Armazenar e controlar as credenciais de seguranga de pessoas naturais sob sua
responsabilidade;

2.4.3.4 Encaminhar ao GSC/Aer os pedidos de credenciamento deferidos, para emissdo da
respectiva credencial;

2.4.3.5 Encaminhar ao GSC/Aer os pedidos indeferidos de credencial, para homologagdo do
indeferimento;

2.4.3.6 Informar a autoridade solicitante da credencial sobre o deferimento ou indeferimento
do pedido;

2.5 POSTOS DE CONTROLE HABILITADOS PELO ORN2/AER

2.5.1 Cada Organizacdo Militar (OM) do COMAER, que necessite trabalhar com informagdes
classificadas em qualquer grau de sigilo deve possuir pelo menos um PC habilitado.

2.5.2 As atribuigdes de Posto de Controle no ambito das Organizagdes Militares (PC/OM) sao
realizadas pelos respectivos setores de Inteligéncia.

2.5.3 O Chefe do PC/OM ¢ o Chefe do Setor de Inteligéncia da OM.



14/37 ICA 200-13/2017

2.5.4 O pedido de habilitagao de um novo Posto de Controle em uma OM do COMAER deve
ser encaminhado ao GSC/Aer, por meio da Cadeia de Comando.

2.5.5 O primeiro posto de controle de uma Pessoa Juridica serda homologado no ato de
habilitacdo da entidade pelo ORN1/MD. O pedido para a criagdo de Postos de Controle
adicionais deve ser encaminhado pelo GSC daquela entidade ao GSC/MD, seguindo o rito
estabelecido no item 2.1.4.

2.5.6 O GSC/Aer providenciara a verificagdo da qualificacdo técnica do PC, nos termos do
item 8.5 da Norma Complementar NCO1/IN02/NSC/GSI/PR.

2.5.7 Aos PC habilitados pelo ORN2/Aer compete:

2.5.7.1 Armazenar ¢ controlar as informagoes classificadas, inclusive as credenciais de
seguranga, sob sua responsabilidade;

2.5.7.2 Manter a seguranga logica e fisica das informacgdes classificadas, sob suas respectivas
guardas;

2.5.7.3 Realizar o tratamento da informagdo classificada sob sua responsabilidade de acordo
com a legislagdo em vigor;

2.5.7.4 Notificar o ORN2/Aer, imediatamente, quando da quebra de seguranca das
informacgodes classificadas por eles custodiadas.

2.5.8 As areas de funcionamento dos PC, que contiverem informagdes classificadas ou
equipamentos criptograficos, sdo consideradas Areas de Acesso Restrito, ¢ devem estar
demarcadas, de acordo com as recomendacdes da ICA 205-47 “INSTRUCAO PARA A
SALVAGUARDA DE ASSUNTOS SIGILOSOS DA AERONAUTICA (ISAS)”.
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3 TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

3.1 De acordo com o Decreto n® 7.845, de 14 de novembro de 2012, o acesso a informacao
classificada em qualquer grau de sigilo pode ser franqueado, excepcionalmente, a pessoa que
nao possua credencial.

3.2 E importante observar que a solicitagio de credencial é a regra e, o acesso mediante
assinatura de Termo de Compromisso de Manuten¢do de Sigilo (TCMS) (Anexo D) ¢ a
excecao.

3.3 Para que possa integrar o efetivo de elo do SINTAER (Assessorias de Inteligéncia ou
equivalentes), a pessoa deve passar pelo processo de credenciamento e aguardar a concessao
da credencial no nivel solicitado. Fica VEDADA a utilizagao de TCMS com essa finalidade.

3.4 Para assumir as atribui¢des de GSC ou de suplente em 6rgdo ou entidade vinculada ao
COMAER, deve ser cumprido o processo de credenciamento e emissao de credencial. Fica
VEDADA a utilizagdo de TCMS com essa finalidade.
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4 TRATAMENTO DE INFORMACOES PESSOAIS
4.1 O manuseio de informagdes pessoais NAO requer credenciamento de seguranga.

4.2 Nesse caso, a pessoa que, por forga das suas atribuigdes, possua a necessidade de
manusear informagdes pessoais de terceiros, deve assinar um TCMS. Esse Termo deve ser
arquivado no Posto de Controle de sua OM.
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5 CREDENCIAMENTO DE SEGURANCA DE PESSOAS NATURAIS

5.1 CREDENCIAMENTO AUTOMATICO

5.1.1 S2o consideradas credenciadas ex officio no exercicio de seu cargo dentro de suas
competéncias e nos seus respectivos graus de sigilo, respeitada a necessidade de conhecer, as
autoridades citadas na Portaria Normativa 2.975/MD, de 24 de outubro de 2013, enumeradas
a seguir:

a) o Comandante da Aeronautica, no grau ULTRASSECRETO; e

b) Oficiais-Generais, Comandantes, Chefes e Diretores, além dos servidores
ocupantes de cargos de chefia do Grupo-Direcdo e Assessoramento
Superiores — DAS, nivel DAS 101.5 ou superior, no grau RESERVADO.

5.1.2 Caso alguma das autoridades enumeradas tenha necessidade de conhecer informacao
classificada em grau de sigilo superior aquele para o qual sdo credenciadas ex officio, devera
possuir credencial de segurancga no respectivo grau de sigilo, a ser concedida pelo 6rgdo de
registro ao qual estiver vinculada.

5.2 RESTRICOES AO CREDENCIAMENTO

O COMAER ndo fornece credencial de seguranca aos Soldados de Segunda
Classe S2, tampouco a Pragas-Especiais.

5.3 PROCESSO DE CREDENCIAMENTO

5.3.1 O credenciamento de pessoas naturais é o processo realizado pelo ORN2/Aer que,
depois de apresentacdo de pedido formal pela autoridade competente, realiza investigagao
para credenciamento e defere ou ndo esse pedido, com base no risco potencial de quebra de
seguranga.

5.3.1.1 Caso haja necessidade de credenciar pessoa natural vinculada a entidade privada, o
processo de credenciamento ¢ solicitado pelo GSC da entidade ao ORN2/Aer , por meio da
OM responsavel pelo Contrato Sigiloso.

5.3.2 A credencial de segurancga sera concedida quando houver necessidade de conhecer.

5.3.3 A credencial de seguranca sempre estd associada a um grau de sigilo e a um nivel de
restricdo de acesso. Ela possui periodo de validade determinado, nunca superior a dois anos.

5.3.4 Sao requisitos para concessao de credencial de seguranga:

5.3.4.1 Solicitagao por qualquer das autoridades relacionadas no item 5.1.1 ao ORN2/Aer. No
caso de entidade privada, tal solicitacdo deve ser realizada pelo respectivo GSC;

5.3.4.2 Apresentacdo do Formulario Individual de Dados para Credenciamento (FIDC)
preenchido, rubricado em todas as paginas e assinado pelo indicado ao credenciamento; e

5.3.4.3 Aprovagao no processo de investigagdo para credenciamento.
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5.4 FASES DO CREDENCIAMENTO

O processo de credenciamento de pessoas naturais devera seguir as seguintes
fases:

5.4.1 FASE DA INDICACAO

5.4.1.1 A fase de indicag@o do processo de credenciamento inicia-se com a solicitagdo formal
citada no item 5.3.1 desta Instrucdo, com a identifica¢do da pessoa que possui necessidade de
conhecer, da funcdo que demanda o acesso a informacdo classificada e o grau de sigilo
solicitado.

5.4.1.2 Um sistema informatizado para solicitagdo ¢ acompanhamento dos processos de
solicitagdo de credenciais de seguranga ¢ fornecido pelo CIAER, no Portal da Rede
Criptografica, e deve ser utilizado para preenchimento padronizado dos formularios.

5.4.1.3 A indica¢do deve ser realizada por meio do preenchimento do Formulario Para
Solicitacdo de Credenciamento de Seguranca (FSCS), exclusivamente por meio do Portal da
Rede Criptografica, de acordo com o Anexo A. O FIDC (Anexo B) assinado pelo candidato
ao credenciamento deve ser anexado ao FSCS.

5.4.1.4 Os seguintes documentos devem ser juntados ao processo de solicitacdo de credencial:

a) certidao de quitacdo eleitoral, disponiveis na Internet, no site do Tribunal
Superior Eleitoral (www.tse.gov.br);

b) certiddo comprobatdria da regularidade fiscal — Certidao Negativa de Débito
— CND ou Certidao Positiva com Efeitos de Negativa — CPEN, obtidas
gratuitamente por meio do site da Procuradoria-Geral da Fazenda Nacional
na Internet (www.pgfn.gov.br); e

¢) comprovante de regularidade junto ao servigo militar, para candidatos civis,
brasileiros do sexo masculino.

5.4.1.5 O processo de solicitacdo de credencial ndo ¢ classificado em qualquer grau de sigilo,
contudo, deve ser tratado como INFORMACAO PESSOAL.

5.4.1.6 A solicita¢do de credencial deve ser enviada ao GSC/Aer, por meio de mensagem na
rede criptografica ao CIAER, de forma individual, ou seja, um pedido por mensagem. Nao ¢
necessario encaminhar os pedidos por meio de Oficio. A mensagem na rede criptografica é o
bastante.

5.4.1.7 Ap6s a confirmagdo do recebimento do processo de solicitagdo de credencial pelo
CIAER, o FIDC e os documentos relacionados item 5.4.1.2 devem ser devolvidos ao
candidato.

5.4.2 FASE DA INVESTIGACAO DE SEGURANCA

5.4.2.1 A investigagdo de seguranca tem como objetivo identificar o nivel do risco potencial
de quebra de seguranca ao se permitir que a pessoa indicada acesse informacdo classificada
no grau de sigilo indicado.

5.4.2.2 Essa fase inicia-se ap6s o recebimento do processo de solicitacdo de credencial,
conferéncia dos documentos, verificagdo do correto preenchimento do FSCS pela autoridade
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competente e da assinatura do FIDC pelo candidato, consignando sua autorizagao para inicio
da investigagdo de seguranga.

5.4.2.3 A investigacdo de seguranca serd realizada por equipe designada pelo CIAER, e
devera avaliar, no minimo, os seguintes aspectos pessoais do candidato (item 5.5.2 da
NCO1/IN02/NSC/GSI/PR):

a) envolvimento com pessoas ou organizagdes associadas ao crime, terrorismo,
trafico, sabotagem e espionagem;

b) situacao fiscal;
¢) dados relacionados a situacdo criminal, civel e administrativa; e
d) situagao eleitoral e do servigo militar.

5.4.2.3.1 Pendéncias em um ou mais desses aspectos podem indicar o indeferimento do
pedido de credencial.

5.4.2.4 A fase de investigacdo serd encerrada por meio do Relatorio de Investigagdo (RI),
onde constara o assessoramento ao GSC/Aer pela concessao ou pelo indeferimento do pedido
de credencial.

5.4.2.5 O processo de credenciamento, incluindo os autos da investigacdo sera arquivado no
PC/CIAER e recebera o tratamento de INFORMACAO PESSOAL.

5.4.3 FASE DO CREDENCIAMENTO

5.4.3.1 O ato do credenciamento é a homologagdo da permissdo para o tratamento da
informacgdo classificada no grau solicitado, contudo, ndo exime o credenciado das
responsabilidades administrativas, civeis e penais quanto a manutencdo da seguranca dos
ativos de informacao classificada tratados, conforme legislacdo pertinente.

5.4.3.2 Com base no processo de solicitagdo de credencial, o GSC/Aer podera conceder a
credencial solicitada ou indeferir o pedido, ndo obstante o assessoramento consignado no RI.

5.4.3.3 A concessao de credencial de seguranga sera informada & autoridade que iniciou o
processo de credenciamento, por meio de mensagem eletronica, expedida preferencialmente
via da Rede Criptografica do COMAER, sendo autorizado o uso de Servigos Postais.

5.4.3.4 A mensagem que informa a concessdo da credencial de seguranca deve possuir as
informagdes enumeradas no item 5.5.3.8 da NCOI/INO2/NSC/GSI/PR, e ser considerada
como MATERIAL DE ACESSO RESTRITO.

5.4.3.5 Quando for necessario comprovar o credenciamento junto a drgdo externo ao
COMAER, sera expedido um Certificado de Credencial de Seguranca (CCS), conforme
Anexo C. Esse CCS ndo serd classificado e receberd o tratamento de MATERIAL DE
ACESSO RESTRITO.

5.4.3.6 Para numeracdo, composi¢do e armazenamento das credenciais de seguranga, o
PC/CIAER devera observar as determinagdes da NCO1/INO2/NSC/GSI/PR.
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6 HABILITACAO DE SEGURANCA DE PESSOAS JURIDICAS

6.1 SOLICITACAO

6.1.1 As solicitagdes de habilitacdo de 6rgdos ou entidades publicos ou privados vinculados
a0 COMAER devem ser enderecadas ao ORNI/MD, conforme o item 9.2, da
NCO01/IN02/NSC/GSI/PR.

6.1.2 Essas solicitagdes devem ser apresentadas a OM com a qual a Pessoa Juridica mantenha
vinculos contratuais. A OM responsavel enviarda o pedido ao CIAER que realizara o
assessoramento ao ORN1/MD quanto a concessao da habilitagao.

6.1.3 A diregdo estatutaria da entidade privada vinculada ao COMAER formalizard a intengao
de habilitacdo de seguranca de sua empresa ao GSC do ORN1/MD, encaminhando ao mesmo,
conforme descrito no item 6.1.2, os seguintes documentos probatdrios da regularidade fiscal e
da expectativa de assinatura de contrato sigiloso, previstos nos incisos I e III do art. 11 do
Decreto n° 7.845, de 2012:

a) prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ)
atualizada;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de
sociedades por agdes, acompanhado de documentos de eleicdo de seus
administradores;

¢) organograma atualizado ou documento que identifique os reais controladores
da empresa;

d) Certidao Negativa de Débitos de Tributos e Contribui¢des Federais (Receita
Federal);

e) certiddo quanto a Divida Ativa da Unido (Procuradoria-Geral da Fazenda
Nacional);

f) Certidao Negativa de Débitos (INSS);
g) certiddo de regularidade do FGTS (Caixa Econdmica Federal);

h) prova de inscricdo no cadastro de contribuintes estadual e municipal, se
houver, relativo ao domicilio ou sede da empresa;

1) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal
do domicilio ou sede da empresa;

j) protocolo ou carta de intenc¢des, contendo o objeto do contrato, duragdo e
grau de sigilo envolvido; e

k) a natureza da informagao classificada, bem como a necessidade do seu
tratamento.

6.1.4 O documento de solicitagdo deve informar o nome do GSC da entidade, bem como de
seu suplente.

6.1.5 Para exercerem as fun¢des de GSC e de suplente, os nominados devem passar pelo
processo de credenciamento de pessoa natural. Portanto, a indicagdo para essas fungdes deve
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ser acompanhada pelos respectivos FIDC, conforme item 5.3.4.2.

6.2 PROCESSO DE HABILITACAO

O processo de habilitagdo de pessoa juridica obedecerd as prescrigoes do
capitulo 9 da NCO1/INO2/NSC/GSI/PR.

6.3 EXPEDICAO DA HABILITACAO

6.3.1 Apds avaliagdo pelo ORN1/MD do RI produzido pelo CIAER, podera ser emitida a
Habilitagdo de Seguranca, cuja validade ndo podera ser superior a dois anos.

6.3.2 A Expedi¢do da habilitacdo serd comunicada ao GSC da entidade solicitante.

6.4 HABILITACAO DE EMPRESAS ESTRANGEIRAS

6.4.1 A habilitagdo de seguranca de empresa estrangeira deve ser concedida pelo pais de
origem da mesma. Um documento comprovando essa habilitacdo deve ser encaminhado ao
ORN2/Aer.

6.4.2 Para que essa habilitacdo seja reconhecida pelo em territdério nacional, deve haver
Acordo de Troca e Protegdo Mutua de Informagdes Classificadas, firmado entre o pais de
origem da empresa e o Brasil, por meio do GSI/PR.

6.4.3 O ORN2/Aer deve ser consultado quanto a existéncia desse tipo de acordo.

6.4.4 Cabe aos orgdos ¢ entidades, signatarios de Contratos Sigilosos, fazerem constar dos
mesmos as referéncias devidas ao Acordo citado em 6.4.2.
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7 RENOVACAO DE CREDENCIAL/HABILITACAO DE SEGURANCA

7.1 A credencial ou a habilitacio de seguranga poderdo ser renovadas ao término de sua
validade.

7.2 O processo de renovacdo deve seguir o mesmo rito da solicitagdo, e deve ser iniciado
sessenta dias antes do término da validade da credencial/habilitacdo anterior, com o objetivo
de evitar interrupgdes nos trabalhos.

7.3 E vedada a prorrogacio de uma credencial/habilitagdo de seguranca.
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8 DESCREDENCIAMENTO
8.1 O descredenciamento da pessoa natural podera ocorrer em virtude de um dos seguintes
motivos:

a) término de validade da credencial de seguranca;

b) falecimento;

¢) cessar a necessidade de conhecer;

d) transferéncia de 6rgdo ou entidade;

€) passagem para a reserva ou inatividade;

f) licenciamento;

g) suspeita ou quebra de seguranga;

h) a pedido da autoridade que solicitou a credencial; e

1) a critério do ORN2/Aer, ou do ORN1/MD.
8.2 O descredenciamento de pessoa juridica podera ocorrer, em qualquer tempo, a pedido, ou
quando a mesma incorrer nos seguintes casos:

a) extingao;

b) faléncia;

c) fusdo;

d) aquisi¢ao;

e) seccao;

f) cessar a necessidade de tratar informagao classificada;

g) suspeita ou quebra de seguranga; e

h) a critério do ORN1/MD.

8.3 A solicitagdao de descredenciamento, quando se fizer necessaria, devera ser encaminhada
pela autoridade que solicitou o credenciamento de seguranga ao ORN1/MD.

8.4 O descredenciamento por término da validade dar-se-a de forma automatica, independente
de solicitagdo ou processo, devendo ser homologado pelo 6rgdo de registro que emitiu a
credencial/habilitacdo.

8.5 O ORN2/Aer devera informar a homologacdo do descredenciamento, independentemente
do motivo, a pessoa juridica descredenciada ou ao solicitante da credencial da pessoa natural.

8.6 Como uma medida adicional de prote¢do do conhecimento, a pessoa a ser descredenciada
deve assinar a Declaracdo de Responsabilidade (Anexo E), na qual confirma estar ciente que,
mesmo nao mais possuindo credencial de seguranca, continua responsavel pela manutencao
do sigilo dos ativos de informagdo aos quais teve acesso.

8.7 A entidade privada que for desabilitada, por término de validade, fim do contrato ou a
critério do ORN1/MD, ¢ responsavel pela transferéncia imediata para o 6rgao de registro de
todos os ativos de informagao classificada pertencentes ao COMAER armazenadas no seu
Posto de Controle, observando a legislagdo e as normas de seguranca da informagao
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classificada em vigor, sob pena da Lei.

8.8 O GSC da entidade descredenciada deve providenciar a assinatura da Declaragdo de
Responsabilidade (Anexo E) por todas as pessoas naturais que tenham tomado conhecimento
de informagdes sigilosas.
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9 DISPOSICOES TRANSITORIAS

9.1 A habilitagdo dos Postos de Controle nas Organizagdes militares que integram o Sistema
de Inteligéncia da Aerondutica (SINTAER) serd realizada ex officio pelo ORN2/Aer, apoés
verificada a conformidade com as prescri¢cdes do item 2.4.6 desta Instrugdo.
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10 DISPOSICOES FINAIS

10.1 O Centro de Inteligéncia da Aerondutica estabelecera as normas complementares que se
fizerem necessarias para a execu¢do da investigacdo de seguranga para o credenciamento de
pessoas naturais, € para a inspecdo para habilitacdo de pessoas juridicas.

10.2 Os pedidos de acesso a informacao, relativos a processos de credenciamento, deverao ser
apresentados por meio do Servico de Informagdes ao Cidaddo — SIC, de acordo com o
Capitulo IV, Sec¢ao I do Decreto n° 7.724, de 16 de maio de 2012.

10.3 Os casos ndo previstos nesta Instrucdo, serdo submetidos a apreciagdo do Exmo. Sr.
Comandante da Aeronautica, por meio do CIAER.
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Anexo A — Formulario para Solicitacao de Credencial de Seguranca de Pessoa Natural

DTDR‘I.I_-'LE_;EIES PESSOAIS
D2 acorde com o art. 31 daLain 12.527, de 18 da novambro.
2011 2 art. 35 do Decrato n 7.724, da 16 dz maio d= 20132,

MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
NOME DA ORGANIZACAD

FORMULARIO PARA SOLICITACAO DE CREDENCIMENTO DE SEGURANCA - FSCS

Tendo em wvista o preconmizando nos itens 5.11, 55117 ¢ 5512% da Nomma
Complementarn®01, de 23 de junho de 2013, da InstrugdoNommativa n® 02, do Nacleo de Seguranca e
Credenciamento do Gabinete de Seguranga Institucional da Presidéncia da Fepublica, que disciplina o
credenciamento de seguranga de pessoas naturais, orgdos e entidades publicas e privadas para o
tratamento de informacges classificadas, seguem as mfonmacgdes para credenciamento:

a) Autoridade Indicadora:

b} Indicade:

) Grau de acesso a mformacio classificada pretendida: | ) Reservado { )3ecreto ( ) Ultrassecreto

d) Atividades/fungdes a serem desenvolvidas pelo indicado que demandem o acesso 2 mformagio
classificada:

e) Prazo estimado de exercicio das atividades/fungdes:
) Justificativa da autoridade mdicadora para a necessidade de conhecer documentos classificados por

parte da pessoa a ser credenciada:

g) Outras infonmacées julgadas pertinentes:

Local, de de

AUTORIDADE INDICADORA
FUNCAO

Anexo:

a) Formuldrio Individual d= Diados para Cradenciamento (FIDC);

b} Cartidio de quitagdo =leitoral;

¢} Cartiddo negativa de débito; =

d} Comprovants da regularidads junto ao servigo militar obrigatorio.

INFORMACOES PESS0OAIS
D2 acorde com o art. 31 daLain 12.527, de 18 da novambro.
da 2011 2 art. 55 do Decrato n 7.724, da 16 da maio da 2012,
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Anexo B — Formulario Individual de Dados Para Credenciamento

DTDR‘\]'_-'LCEIES PESS0DAIS
De acordo com o art. 31 daLein 12.527, da 18 d= novembro.
22011 2 art. 35 do Decrato n 7.724, da 16 de maio da 2012,

MINISTERIO DA DEFESA

COMANDO DA .—[ERGR—TL-TICA
NOME DA ORGANIZACAOD

FORMULARIO INDIVIDUAL DE DADOS PARA CREDENCIAMENTO - FIDC

INSTRUCOES PARA O PREENCHIMENTO:

¢ Responda de forma preciza as questées apresentadas;

¢ Digite oz dados diretamente no Fonmulano ou preencha o mesmo em letras de forma com
caneta azul ou preta;

# Se ndo tiver resposta a dar a algumaf(s) questdo (Ges), escreva a expressio “NADA A
EELATAE™:

¢ Casonecessano utilize o verso para completar as perguntas; e

¢ 0Oz dados informados s3o considerados pessoais.

Foto 3 X4
(atual)
Foosto frontal e
Fundo branco

1. DADOS PESSOAILS:

Nome completo:

Data de nascimento:

Local denascimento: UF: Pais:
Nacionalidades: Estado Civil :

Documento de identificagdo: Tipe:

Data de expedigdo: Local de expedigdo:
Identidade Funcional: Grgﬁn:

Cadastro de Pessoas Fisicas (CFF): Cadastro INSS:
Titulo de Eleitor: Zona: Segdo:
Carteira Nacional de Habilitagdo: Emissdo:

Passaporte N°: Pais Emissor:

D= acordo com o art. 31 daLain 12.52

INFORMACOES PESSOAIS

., da 18 da novembro.

da 2011 2 art. 35 do Decrato n 7.724, da 16 da maio d= 2011,
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INFORMACOES PESSOATS
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Continuaciao do Anexo B — Formulario Individual de Dados Para Credenciamento

Die acordo com o art. 31 daLein 12,527, de 18 de novembro

de 2011 e art. 55 do Dearaton 7.724, de 16 de maio da 2

2. DADOS DE RESIDENCIA HABITUAL:

Endereco:

2012

CEP: Cidade:

Pais:

Telefones residenciais:

Telefones celulares:

Telefones funcionais:

E-mails:

3. DADOS PROFISSIONAILS:
Cargo/Funcio/Emprego:

Orgio/Empresa:

Endereco:

CEP Cidade

UF

Pais

Data de admissdo:

4. DADOS DO PAI:

Nome completo:

Data de nascimento:

Local de nascimento:

UF:

Pais:

Macionalidades:

Endereco:

CEP Cidade

UF

Pais

Convive atualmente: Sm[ ]

5. DADOS DA MAE:

Nome completo:

Nio[ ]

Data de nascimento:

Local de nascimento:

UF:

Pais:

Macionalidades:

Endereco:

CEP Cidade

UF

Pais

Convive atualmente: Sm[ ]

Nio[ ]

INFORMACOES PESSOATS

De acordo com o art. 31 da Letn 12.527, de 18 de novembro

de 2011 e art. 55 do Decreton 7.724, de 16 de maio de 2

-Pagna 2 de 5 -

M1
L] W



32/37 ICA 200-13/2017

Continuaciao do Anexo B — Formulario Individual de Dados Para Credenciamento

INFORM I.-"J;'IEPE".* PESSOATS
De acordo com o art. 31 da Laxn 12,527, de 18 de novembro
de 2011 e art. 55 do Decreton 7.724. de 16 de maio de 2012

6. DADOS DO CONJUGE OU COMPANHEIRO(A):

Nome completo:

Data de nascimento:

Local de nascimento: UF: Pais:
Macionalidades:

Enderego:

CEP Cidade UF Pais
Convive atualmente: Sm| ] Nio[ ]

7. RESIDENCIAS ANTERIORES {(Enderecos residenciais do solicitante nos ultimos dez anos):

Desde Até Endereco:
CEP: Cidade: UF: Pais:

8. VIAGENS: SE VISITOU ALGUM PAIS ESTRANGEIRO NOS ULTIMOS 10 ANOS,
PREENCHA O QUADRO ABAINO:

Data i )
- — Pais Motivo

9, PESS0AS DE SEU CONVIVIO QUE TENHAM RESIDIDO NO EXTERIOR POR MAIS DE
DOIS ANOS, NOS ULTIMOS DEZ ANOS:

Nome De/Ate Pais Motivo

10. POSSUT ALGUMA ENFERMIDADE? Sim [ ] Nio[ ]

10.1CASO POSITIVO, QUAL?

INFORM I.-"J;'IEPE".* PESSOATS
De acordo com o art. 31 da Laxn 12,527, de 18 de novembro
de 2011 e art. 55 do Decreton 7.724. de 16 de maio de 2012

-Pagina 3de 5-
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Continuaciao do Anexo B — Formulario Individual de Dados Para Credenciamento

INFOEM I.-LL"IEPE".* PESS0AIS
De acordo com o art. 31 da Lein 12,527, de 18 de novembr
de 2011 e art. 55 do Decreton 7.724, de 16 de maio de 2012,

(4]
11. FAZ USO DE ALGUM MEDICAMENTO CONTROLADO? Sim | ] Nio[ ]

11.1 CASO POSITIVO, RELACIONE :

12. FORMACAO PROFISSIONAL (Relacionar os cursos realizados apis o ensino médio):

Data de Institnigdo e Pais Titulo
Conchusdo

13. DADOS SOBRE EMPEEGOS ANTERIORES (Relacionar os empregos anteriores ao que
esta sendo exercido atualmente):

Periodo Empresa ou entidade Endereco Cargo/Emprego

14. RELACOES INTERNACIONAIS (Relatar se manteve relacbes com sovernos estrangeiros,
organismos ou programas internacionais esclarecendo as funcies desempenhadas ou tipo de
relacio mantida):

Organismo/Programa Tipo de relacio e periodo Pais

15. REFERENCIAS PESSOAIS:

Nome Telefones

INFORMACOES PESS0ALS
Die acordo com o art. 31 daLein 12,527, de 18 de novembro

de 2011 e art. 55 do Decreton 7.724, de 16 de maio da 2012

-Pagina 4 de 5 -
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Continuaciao do Anexo B — Formulario Individual de Dados Para Credenciamento

INFOEM I.-‘;(_'{:'PE‘% PESSOAITS
De acordo com o art. 31 daLein 12,527, de 18 de novembro
de 2011 e art. 55 do Decreton 7.724, de 16 de maio de 2012

16. OBSERVACOES FINAIS (Relate qualquer fato que julgue necessirio e oportuno para o
processo de credenciamento):

17.DECLARACAO PESSOAL:

EU .
DEVIDAMENTE QUALIFICADO NO ITEM 1(UM) DESTE FORMULARIO. DECLARO PARA
OS5 FINS DESTE CREDENCIAMENTO DE SEGURANCA. QUE:

A) TUDO QUE FOI MANIFESTADO POR MIM. NESTE QUESTIONARIO. E PURA
EXPRESSAO DA VERDADE:

B) RECONHECO QUE QUALQUER FALSIDADE DECLARADA (POR OMISSAQ,
ENGANO, INEXATIDAO OU TERGIVERSACAO DE ALGUM DADO) SERA MOTIVO PARA
NEGACAO OU ANULACAO DA CREDENCIAL DE SEGURANCA. SEM PREJUIZO DE
OUTRAS RESPONSABILIDADES:

COMPROMETO-ME A COMUNICAR IMEDIATAMENTE AO ORGAO
CREDENCIADOR. DURANTE A INVESTIGACAQ OU DURANTE O PERIODO DE VALIDADE
DA CREDENCIAL DE SEGURANCA. QUALQUER ALTERACAO POSTERIOR DOS DADOS
ASSINALADOS NESTE QUESTIONARIO:

D) DECLARO CONHECER A LEGISLACAO EM VIGOR E AS NORMAS
RELACIONADAS A SEGURANCA DA INFORMACAO E COMUNICACOES.
ESPECIALMENTE, AQUELAS RELATIVAS AS INFORMACOES CLASSIFICADAS:

E) A PARTIR DOS DADOS DESTE FORMULARIO, ATENDENDO AQ PRESCRITO NO
INCISO IT DO ART. 55 DO DECRETO N® 7.724, DE 16 DE MAIO DE 2012, AUTORIZO A
INVESTIGACAO PARA CREDENCIAMENTO SOBRE MINHA PESSOA. A FIM DE VERIFICAR
SE EXISTE ALGUM REGISTRO QUE POSSA INDICAR RISCO A SEGURANCA DA
INFORMACAQ, EM ESPECIAL AS INFORMACOES CLASSIFICADAS:

F) ACEITO A CONDICAQ DE SER. OU NAO APROVADO NA INVESTIGACAO DE
SEGUREANCA, EECONHECENDO QUE O MEU CEEDENCIAMENTO, PARA TRATAMENTO
DE INFORMAGOES CLASSIFICADAS. DEPENDERA DESSE RESULTADO.

Local de de

(Nome e assinatura do declarante)

INFOEM I.-‘;(_'{:'PE‘E PESSOAITS
De acordocom o art. 31 daLlein 12,527, de 18 de novembro
de 2011 e art. 53 do Decreton 7.724, de 16 de maio de 2012

-Pagina 5de 5 -
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Anexo C — Certificado de Credencial de Seguranca

Material de Acesso Restrito

SERVICO PUBLICO FEDERAL

(Nome do érgao ou entidade expedidora)

CERTIFICADO DE CREDENCIAL DE SEGURANGA N* XXX

CERTIFICO que o Sr.(a) ,
identidade n® ,emitidaem __ 1 i pelofa) ;

vinculado aos quadros do(a) (Orgio ou entidade de vinculo do credenciado) , onde exerce

o cargo/fungdo de _ (Carpo ou fungio do credenciado) , esta

credenciado para o tratamento de informagdes classificadas no grau__ (em letra

mailiscula, entre aspas ¢ em vermelho: “ULTRASSECRETO” ou “SECRETO” ou “RESFRVADO™), para

IDem::ri;'a'o sucinta da finalidade para gual se destina a credencial)

Esta Credencial de Seguranga é valida até de de
(Local) (Data)
i"‘“‘"r.
m————— !
B

[Assinatura ¢ carimbo da Autoridade responsavel pelo Credenciamenta)

Material de Acesso Restrito
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Anexo D — Termo de Compromisso de Manuteng¢ao de Sigilo

ACESS0 RESTRITO
De acordo com o art. 31 daLenn 12527, de 18 de novembro
de 2011 e art. 55 do Decreto n 7.724, de 16 de maio de 2012

-\.}‘;-. .'.-_'.
_ MINISTERIO DA DEFESA
ORGAO DE REGISTRO NIVEL 2

TERMO DE COMPROMISS0 DE MANUTENCAO DE SIGILO - TCMS

NOME

NACIONALIDADE CoF ' TDENTIDALE (3, DATA E LOCAL DE EXPEDI ACY)

FILIACAOD

ENDERECO

perante o Comando da Aeronautica, declaro fer ciéncia inequivoca da legislacio sobre o tratamento de
informacio classificada cuja divulgacio possa causar risco ou dano a seguranga da sociedade ou do

Estado, e me comprometo a guardar o sigilo necessario, nos termos da Lei n® 12527, de 18 de
novembro de 2011, e a:

a) tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de acesso festrifo que
me forem fomecidos pelo Ministério da Defesa e preservar o seu sigilo, de acordo com a legislacio
vigente;

b) preservar o conteudo das informacdes classificadas em qualgquer grau de sigilo, ou dos materiais de
acesso restrito, sem divulga-lo a terceiros;

c) ndo praticar quaisquer atos que possam afetar o sigilo ou a infegridade das informacdes classificadas
em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (1) informacdes classificadas em qualquer gran
de sigilo; (i) informacdes relativas aos materiais de acesso restrito do Ministério da Defesa, salvo com
autorizacdo da autondade compefente.

Declaro que recebi e tive acesso ao (1) documento ou material entregue ou exibido ao signatario. e por
estar de acordo com o presente Termo. o assino na presenca das testemunhas abaixo identificadas.

Local em )
Local Data Aszinatura do declarante
1* Testemunha:
Mome, Identidade, CPF
2* Testemnunha:

MNome, Identidade, CPF

ACESS0 RESTRITO
De acordo com o art. 31 daLein 12.527, de 13 de novembro
de 2011 e art. 55 do Decreto n 7.724, de 16 de maio de 2012
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Anexo E — Declaracio de Responsabilidade

ACESSO EESTRITO

TR
MINISTERIO DA DEFESA

COMANDO DA AERONAUTICA
NOME DA OM

DECLARAGCAO DE RESPONSABILIDADE

Tendo em vista a Lei N® 7.170, Seguranca Nacional, de 14 DEZ 1983,
declaro que estou consciente da responsabilidade que continuarei a ter
quanto a salvaguarda do sigilo de tudo que & do meu conhecimento,
afirmando n&o ter em meu poder quaisquer documentos (onginais ou copias)
relativas as tarefas que me foram confiadas, no periodo em que servi no
NOME DA ORGANIZACAO MILITAR, ou outros aos quais tenha tido acesso.
e e e e e e

Local , / /

{CPF. nome em letra de forma)

[assinatura)

ACESSO EESTRITO





