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PORTARIA DECEA N°® 90/DGCEA, DE 2 DE AGOSTO DE 2013.

Aprova a edicdo da Instrucdo do
Processo de Gestdo de Mudangas de
Ativos de Tecnologia da Informacdo do
Departamento de Controle do Espaco
Acéreo.

O DIRETOR-GERAL DO DEPARTAMENTO DE CONTROLE DO
ESPACO AEREO, no uso das atribuicdes que lhe conferem o art. 195, inciso 1V, do
Regimento Interno do Comando da Aerondutica, aprovado pela Portaria n® 1049/GC3, de 11
de novembro de 2009, e o art. 10, inciso IV, do Regulamento do DECEA, aprovado pela
Portaria n® 369/GC3, de 9 de junho de 2010, resolve:

Art. 1° Aprovar a edicdo da ICA 7-24 “Processo de Gestdo de Mudancas de
Ativos de Tecnologia da Informagdo do Departamento de Controle do Espago Aéreo”, que
com esta baixa.

Art. 2° Esta Instrugdo entra em vigor na data de sua publicagao.

(a) Ten Brig Ar RAFAEL RODRIGUES FILHO
Diretor-Geral do DECEA

(Publicado no BCA n® 163, de 26 de agosto de 2013)
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

Esta Instrucdo tem por finalidade apresentar o Processo de Gestdo de
Mudancas de Ativos de Tecnologia da Informacdo, tendo como base os requisitos de
Seguranca da Informacdo para o Departamento de Controle do Espago Aéreo e suas
Organizagdes Militares Subordinadas.

1.2 AMBITO E GRAU DE SIGILO

Esta Instrucdo se aplica ao DECEA e a todas as suas Organizacdes Militares
Subordinadas, sendo considerado ostensivo o seu grau de sigilo.

1.3 ABREVIATURAS

DECEA - Departamento de Controle do Espaco Aéreo
GMUD - Gestdo de Mudancas

ME — Mudangas Emergenciais

OM —  Organizagdo Militar

SDTE —  Subdepartamento Técnico do DECEA

SSSI — Secdo de Seguranca de Sistemas da Informacao
TI — Tecnologia da Informacao

1.4 DEFINICOES

Os conceitos e defini¢cdes estdo listados no Glossario de Seguranca da
Informacao do DECEA (MCA 7-1, de 30 de marco de 2012).

Para efeito desta Instrugdo, entende-se por:
1.4.1 ATIVO DE INFORMACAO

Todo elemento que compde o0s processos que manipulam e processam a
informa¢do, a contar da propria informagdo, o meio em que ela ¢ armazenada e os
equipamentos em que ela ¢ manuseada, transportada e descartada. O termo ativo possui essa
denominacdo por ser considerado um elemento de valor para um individuo ou Organizagao.
Por esse motivo, necessita de protecao adequada.

1.4.2 GESTAO DE MUDANCAS (GMUD)

E o processo de gerenciamento de mudangas, de modo que ela transcorra com
minimos impactos no ambito do Orgdo ou entidade da Administragio Publica Federal,
visando viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informagao (Fonte: Norma Complementar n°® 13/INO1/DSIC/GSIPR de
30/01/2012).
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1.4.3 GESTOR RESPONSAVEL PELA MUDANCA

E o responsavel pelo processo de mudangas no 4mbito do Orgio ou entidade
da Administracao Publica Federal (Fonte: Norma Complementar n° 13/INO1/DSIC/GSIPR de
30/01/2012).

1.4.4 IMPACTO

Abrangéncia dos danos causados por um incidente de seguranca da
informacao sobre um ou mais processos de negocio.

1.4.5 MUDANCA

Transi¢do ou alteracdo de uma situacao atual (Fonte: Norma Complementar n°
13/INO1/DSIC/GSIPR de 30/01/2012).

1.4.6 MUDANCAS EMERGENCIAIS (ME)

Processo para definicdo, solicitacdo, testes, documentagdo, avaliacdo e
autoriza¢ao de mudangas de emergéncia que ndo sigam o processo de mudancga estabelecido
(Fonte: Control Objectives for Information and Related Technology 4.1 item A.I6 3).
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2 DESCRICAO DO DOCUMENTO

2.1 APRESENTACAOQO

O Processo de Gestao de Mudancas estd apresentado nesta Instru¢do do
Comando da Aerondutica, a fim de permitir a padronizag¢ao do referido processo no ambito do
DECEA.

2.2 UTILIZACAOQO

2.2.1 Como requisito para a aplicagao deste Processo, as Organizagdes Militares devem estar
estruturadas de acordo com o estabelecido pelo PCA 7-11 “Plano Diretor de Seguranga da
Informag¢ao do DECEA”, ou seja, devem possuir uma Se¢do de Seguranca de Sistemas de
Informacao (SSSI) responsavel pela garantia do cumprimento da DCA 7-2 “Politica de
Seguranca da Informag¢ao do DECEA”.

2.2.2 As Se¢des de Seguranca de Sistema da Informagdo e Se¢des de Tecnologia da
Informag¢ao de cada OM devem seguir as diretrizes estabelecidas pela Instrucao aqui
apresentada e pelos documentos normativos de seguranca da informacgao dela derivados.
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3 RESPONSABILIDADES

3.1 SDTE — SUBDEPARTAMENTO TECNICO DO DECEA

3.1.1 Normatizar e manter atualizado o Processo de Gestao de Mudancas.
3.1.2 Definir e coletar os indicadores do Processo de Gestao de Mudangas.

3.2 SSSI — SECAO DE SEGURANCA DE SISTEMAS DE INFORMACAO

3.2.1 Apoiar a Area Executora da Mudanga quanto a avaliagio de impactos da mudanga,
riscos, elaboracao ¢ testes de medidas de restauragao.

3.2.2 Apoiar, caso necessario, no processo de restauracdo de itens de configura¢do ou
Servigos.

3.3 AREA SOLICITANTE DA MUDANCA

3.3.1 Preencher a solicitacdo da mudancga.
3.3.2 Encaminhar a solicitagdo da mudanca para a area responsavel por executar a mudanca.

3.4 AREA EXECUTORA DA MUDANCA

3.4.1 Avaliar o impacto nos itens de configuracdo e servigos.

3.4.2 Avaliar os riscos na execu¢ao da mudanca, bem como claborar ¢ testar medidas de
restauracao.

3.4.3 Planejar a execugao da mudanga.

3.4.4 Comunicar as areas afetadas pela mudanga.

3.4.5 Encaminhar a solicitagdo de mudanca para aprovacao do Gestor Responsavel.
3.4.6 Apoiar o SDTE na geragao de indicadores.

3.5 GESTOR RESPONSAVEL PELA MUDANCA

3.5.1 Autorizar a realizagdo da mudanga.
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4 PROCESSO DE GESTAO DE MUDANCAS

4.1 GESTAO DE MUDANCAS

4.1.1 De acordo com o item n° 4.2.10 da Politica de Seguranca da Informagdao do
Departamento de Controle do Espago Aéreo, o SDTE ¢ responsavel por acompanhar todas as
mudancas no ambiente organizacional do DECEA quanto aos possiveis impactos na
Seguranga da Informacao. Portanto, ¢ necessario o estabelecimento de um processo de gestdo
de mudangas no DECEA e nas Organizac¢des Subordinadas.

4.1.2 Todas as mudangas, inclusive manutengao e reparos urgentes, referentes a infraestrutura
e as aplicagdes dentro do ambiente de operagao necessitam ser gerenciados formalmente e de
maneira controlada (inclusive procedimentos, processos, sistemas e parametros de servicos),
devendo ser registrados, avaliados e autorizados antes da implementacao, além de revistos,
apods a implantacdo, em comparagdo com os resultados planejados.

4.2 MECANISMOS DE CONTROLE

4.2.1 MEDICAO DO NiVEL DE MATURIDADE

4.2.1.1 A maturidade deste processo ¢ medida através da seguinte escala:

0 — Nao Existente: Nao existe processo definido de gerenciamento de mudancas e ndo ha
controles sobre as mudangas implantadas. Nao existe consciéncia de que mudangas podem
representar rupturas para as operagdes de TI. Nao existe a percepcao das vantagens do uso das
boas praticas no processo de gerenciamento de mudancas.

1 — Inicial/4d Hoc: E reconhecido que as mudancas devem ser gerenciadas e controladas. As
praticas variam e ¢ provavel que mudangas nao autorizadas ocorram. Existe pouca ou inexiste
documentacdo de mudangas, e a documentacdo de configuracdo estd incompleta e ndo ¢
confiavel. Erros poderdo ocorrer durante as interrup¢des no ambiente de operagao,
provocados pela falta de gerenciamento de mudancgas.

2 — Repetivel e Intuitivo: O processo de gerenciamento de mudangas estd implantado de modo
informal, ¢ a maior parte das mudancas acompanha essa abordagem. Porém, ele ndo ¢
estruturado, ¢ incipiente e propenso a falhas. A exatidao da documentacdo de configuragdo ¢
inconsistente ¢ apenas uma limitada avaliagdo de planejamento e impacto acontece antes de
uma mudanca.

3 — Processo Definido: Existe um processo formal de gerenciamento de mudancas
implantado, inclusive com categorizagao, priorizagdo, procedimentos urgentes, autorizagao de
mudangas e gerenciamento de liberagdo. Falhas podem ainda ocorrer e mudangas nao
autorizadas eventualmente ocorrem. A andlise do impacto sobre as mudancgas ¢ implementada
formalmente nas operagdes de TI para apoiar a implantagdo planejada de novas aplicacdes e
tecnologias.

4 — Gerenciado e Mensuravel: O processo de gerenciamento de mudangas ¢ bem
desenvolvido, consistente e empregado em todas as alteragdes nos ativos de tecnologia da
informagdo. O processo ¢ eficiente e eficaz, mas ¢ baseado em procedimentos e controles
manuais para garantir que a qualidade seja alcangada. Todas as mudancas estdo sujeitas a um
planejamento completo, e a avaliagdo de impacto minimiza a probabilidade de falhas pds-
implantagdo. Um processo de aprovagdo para mudangas ¢ implantado. A documentagio do
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gerenciamento de mudangas € atual e correta, com mudancas formalmente rastreadas. A
documentacdo de configuragdo geralmente ¢ exata. O gerenciamento de mudangas de
planejamento e implementacdo de TI torna-se integrado com as mudangas nos processos de
negocios, para garantir que treinamento, mudancas organizacionais e instrugdes de
continuidade de negodcios sejam encaminhados. Existe coordenacdo incrementada entre
gerenciamento de mudangas de TI e a estratégia para implantar os processos de negocios.
Existe um consistente processo para monitorar a qualidade e o desempenho do processo de
gerenciamento de mudangas.

5 — Otimizado: O processo de gerenciamento de mudangas estd implementado e otimizado
gerando a sua melhoria continua. O processo de revisao reflete o resultado do monitoramento.
As informacdes de configuracdo sdo baseadas em informacdes automatizadas e fornecem
controle de versdo. O rastreamento de mudangas ¢ sofisticado e inclui ferramentas para
detectar software ndo autorizado e nao licenciado. O gerenciamento de mudancas de TI
contribui com o gerenciamento de mudangas de negdcios para garantir que a TI esteja
alinhada a Missao da Organizacao.

4.2.1.2 A tabela 1 apresenta as metas para a evolugdo dos niveis de maturidade:

Tabela 1 - Metas para a Evoluc¢do dos Niveis de Maturidade

Nivel de Maturidade Metas Prazo
e Possuir uma normativa interna do
DECEA para gestao de mudangas.

e [Iniciar a implantagio e testes do | Atéjunho de

2 — Repetivel e Intuitivo

processo em pelo menos 50% das 2014
Organizagcdes  Subordinadas  ao
DECEA.

e Implantar o processo em todas as
Organizagcdes  Subordinadas  ao

3 — Processo Definido DECEA Ateé dezembro

e Capacitar todos os chefes das segdes de 2014
de seguranca da informagao.
e Criar um Comité de Gestio de
Mudangas.
4 — Gerenciado € e Criar um painel , para Até junho de
Mensurével acompanhamento, através de 2015

indicadores gerenciais do processo, a
fim de garantir a tomada de decisdo
pela Dire¢ao do DECEA.

e Realizar uma reunido semestral de
analise critica para melhoria continua

5 — Otimizado do processo.

e Possuir sistema informatizado para
emissdo de relatorios automatizados.

Até dezembro
de 2015
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4.2.2 ACOMPANHAMENTO DO PROCESSO POR INDICADORES

Tabela 2 — Acompanhamento do Processo

Objetivos do Processo

Indicadores do Processo

Executar mudancas autorizadas
nas aplica¢des e na infraestrutura
de TI;

Avaliar criticamente o impacto de
mudancas na infraestrutura de TI,
nas aplicacdes e nas solucdes
tecnologicas; e

Rastrear o relatério de mudangas
no status para as  partes

Retrabalho em infraestrutura ou aplicacdo
causado por especificacdes inadequadas de
mudancga;

Reducdo de tempo e esforco necessario para
realizar mudangas;

Percentual de todas as mudangas que sdo
corregdes emergenciais;

Percentual de mudancgas na infraestrutura de TI
que nao foram bem-sucedidas devido a

interessadas. especificagdes de mudanga inadequadas;

e (Quantidade de mudancas nao rastreadas
formalmente, ndo reportadas ou nao
autorizadas; e

¢ Quantidade de mudangas aguardando para ser
implementadas.

4.3 FATORES CRITICOS DE SUCESSO

4.3.1 Sao os seguintes os fatores criticos de sucesso que deverdo possibilitar o alcance dos
objetivos definidos para o processo de gestdao de mudangas, bem como nortear as avaliagcdes
dos resultados alcangados:

a) garantir cumprimento das responsabilidades atribuidas no processo;

b) garantir cumprimento dos procedimentos de mudangas, incluindo mudangas
emergenciais;

c) acompanhamento da situacdo do processo e apresentacdo de relatorios
periodicos; e

d) garantir comunicagdo eficiente e eficaz do processo a todas as partes
interessadas e envolvidas.
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5 DESCRICAO DOS PROCEDIMENTOS DE SEGURANCA DA INFORMACAO

5.1 VISAO GERAL DO PROCESSO

5.1.1 De modo geral, processo ¢ um conjunto sequencial de agdes ou atividades particulares
com a finalidade de alcangar um determinado objetivo. Pode ser composto de uma ou mais
entradas, que apos processadas, retornam uma ou mais saidas.

5.1.2 Para a presente normatizac¢do, o processo serd dividido em subprocessos, que por sua
vez poderao ser subdivididos em outros processos denominados etapas ou fases.

5.1.3 No caso do processo de gestdo de mudangas em tela, ele ¢ composto por 6 (seis)
subprocessos a seguir descritos: Solicitar, Planejar, Autorizar, Executar e Fechar Mudangas e
Melhoria Continua, conforme ilustrado na figura 1

GMUD - Gestdo de Mudangas

Solicitar
Mudanca

\__
A
\

/
/

AY

\
Y
J/

Planejar
Mudancga

\
\
\

Autorizar
Mudanca

/
.-"';
/

\_\..

Executar
Mudancga

Y,
\
/

/

3,

\
\

Fechar
Mudancga

J

.-""
/

Melhoria
Continua

Cenario Unico

Cenario Unico

Cenario Unico

Cenario Unico

Cenario Unico

Cenario Unico

Figura 1 - Visao Geral do Processo de Gestao de Mudancas

5.2 SUBPROCESSO “SOLICITAR MUDANCA”

5.2.1 Este subprocesso trata da solicitacdo de uma mudanga, que pode se originar em diversas
fontes internas da Organizagdo: Desenvolvimento de Sistemas, Suporte, Operacoes,
Telecomunicagoes etc.

5.2.2 A solicitagdo de mudanca deve ser registrada pela area solicitante no modelo de
Registro de Solicitagdo de Mudanga (GMUDO1), padronizado no Anexo A e encaminhada a
area responsavel pela execucdo da mudancga.

5.2.3 Uma Solicitagdo de Mudanga deve ser aberta quando a solu¢do de um problema
implicar a necessidade de uma mudanca interna ou quando a mudanca decorrer de uma
necessidade oriunda de um fornecedor externo que afete a infraestrutura da Organizagdo
Militar, conforme ilustrado na figura 2.
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GMUD - Gestéao de Mudangas
\ N \ \
\ \ \ \\ \\
Solicitar \ \ \ )
Mudanca / / / / /
/ / / / /
/ s / J J
Cenario Unico
E— -
N \\
Descrever \\ Id_entlﬁ_car & N
mudanga y: anal_lsar riscos e /)
yd impactos V4
s y
Entradas: Saidas:
m Alteractes na infraestrutura de Tl, acbes corretivas e ® Formulério de solicitacdo de mudanca
preventivas (de processos como gestéio de riscos, = |dentificacéo e andlise dos riscos e impactos

vulnerabilidades, auditarias etc), reguisitos e configuragtes de
sistemas, novas tecnologias, legislacéo efc. ..

Figura 2 - Subprocesso para Solicitar Mudanca

5.2.4 ETAPA “DESCREVER A MUDANCA”

5.2.4.1 Uma vez identificada a necessidade de uma mudanga no ambiente tecnoldgico, a area
identificadora abre um Registro de Solicitagdo de Mudanga (GMUDO1), padronizado no
Anexo A, preenchendo os itens de 1 a 4.

5.2.4.2 Caso a mudanga seja uma Mudanca Emergencial (ME), a Solicitagdo de Mudangas
referente a este caso serd tratada diretamente pelo subprocesso “Autorizar Mudanga” (item
5.4).

5.2.4.3 Considera-se Mudanga Emergencial (ME) aquela ocorrida em versdo de sistemas e/ou
dados de operagdo executada ndo previstas nos procedimentos rotineiros e/ou mudancas
executadas fora do horario normal estipulado pela OM, para atender situagdes emergenciais.

5.2.4.4 Se a mudanca ndo se enquadra no caso acima, o procedimento segue conforme
previsto no item 5.2.5.2.

5.2.5 ETAPA “IDENTIFICAR E ANALISAR RISCOS E IMPACTOS”

5.2.5.1 O solicitante devera preencher o risco estimado na implantagdo da mudanga, as
medidas de contingéncia no caso de a mudanca ser mal sucedida e os impactos nas areas
usuarias durante a implantacdo da mesma. Essas informagdes deverao ser transcritas nos itens
5, 6 e 7 do Registro de Solicitagdo de Mudanca (GMUDO1), padronizado no Anexo A.

5.2.5.2 O solicitante da mudanca enviara copia da Solicitacio de Mudanga (GMUDOI1)
preenchida para o Gestor da Area Solicitante da Mudanga e solicitard que este aprove o
documento.
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5.3 SUBPROCESSO “PLANEJAR MUDANCA”

5.3.1 Este subprocesso trata do planejamento das atividades para a execucdo da mudanga,
coordenada pela area executora, com participacdo da area solicitante e das outras areas
envolvidas, conforme ilustrado na figura 3.

5.3.2 Ao receber o documento Registro de Solicitagdo de Mudanca (GMUDO1), padronizado
no Anexo A, preenchida pela drea solicitante, a drea executora providenciara o preenchimento
dos itens sob sua responsabilidade.

GMUD - Gestao de Mudangas

\ \ \ N \ \

\ \ \ \ \ \
\-> Planejar Y \-> \ \-> \
/ Mudanga / / / / '
/ / / / / /
/ / / / / /
Cenario Unico
—— . ; .
AN AN N\
Definir S Avaliar i N,
] \ - valiar riscos e
Analisar mudanca | planejamento da b ; >
V4 / impactos
y. mudanca v d
/ ya y
I — / L S
Entradas: Saidas:
® Formulério de solicitacdo de mudanca ® Formulério de solicitacéo de mudanca, incluindo informactes
m |dentificacdo e analise dos riscos e impactos do planejamento

® Avaliacéo de riscos e impactos

Figura 3 - Subprocesso para Planejar Mudanca

5.3.3 ETAPA “ANALISAR MUDANCA”

5.3.3.1 Nesta ectapa, a area executora deverd prover a sua visdo quanto a realizagdo da
mudanga visando identificar os requisitos para a sua realizacdo e avaliar as contingéncias
previstas para casos de falhas durante o processo de implantagdo. Essas informagdes deverdo
ser transcritas no item 8 do documento Registro de Solicitagdo de Mudanca (GMUDO1),
padronizado no Anexo A.

5.3.4 ETAPA “DEFINIR PLANEJAMENTO DA MUDANCA”

5.3.4.1 Nesta etapa, a area executora devera descrever os passos requeridos para a execugao
da mudanga, indicar a estimativa do tempo, esfor¢o e cronograma discriminando a data e
horario para a realizacdo da mudanga. Essas informagdes deverdo ser transcritas nos itens 10 e
11 do Registro de Solicitagdo de Mudanca (GMUDO1), padronizado no Anexo A.
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5.3.5 ETAPA “AVALIAR RISCOS E IMPACTOS”

5.3.5.1 Nesta etapa, a area executora da mudanga devera prover uma avaliagdo dos riscos e
impactos inerentes a implantagao da mudanga no ambiente tecnologico, bem como indicar as
medidas de contingéncia para cada risco identificado. Essas informacdes deverdo ser
transcritas no item 9 do documento Registro de Solicitagdo de Mudanga (GMUDOI),
padronizado no Anexo A.

5.4 SUBPROCESSO “AUTORIZAR MUDANCA”

5.4.1 Este subprocesso trata da autorizacdo para a execucdo da mudanga considerando os
seguintes fatores: emergéncia, avaliacdo de impacto e planejamento das atividades para a
execucdo da mudanca, conforme ilustrado na figura 4.

GMUD — Gestao de Mudangas >
N\ \'\_ \'\__ \\ \ \
\-> \) Autorizar \ \ \-> \->
/ / Mudanga / /.f / /
4 / /
)’f / / ,/" f/ f/
Cenario Unico
— N
™,
AN N
Parecer e autorizar Comunicar \>
mudanca Ve mudanca Vi
Ve yd
./ S
Entradas: Saidas:
® Formulério de solicitacdo de mudanca, incluindo informacdes = Formuldrio de solicitacdo de mudanca autorizada
do planejamento ® Documento de comunicacéo da mudanca para as dreas
® Avaliacéo de riscos e impactos envolvidas e partes interessadas

Figura 4 - Subprocesso para Autorizar Mudanga

5.4.2 ETAPA “PARECER E AUTORIZAR MUDANCA”
5.4.2.1 Nesta etapa, o responsavel pela autorizacdo da mudanga utilizard campo proprio no

documento Registro de Solicitagdo de Mudanga (GMUDO1), padronizado no Anexo A. A
autorizacdo para a realizagao de mudanca deve seguir os seguintes critérios:

e Mudanga Emergencial (ME) — Aprovagao pelo Chefe da area executora.

e Mudangas que interrompam os servigos normais ou afetem o nivel de servicos dos
usudrios/clientes — Aprovacao pelo chefe da Organizagdao Subordinada.
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5.4.3 ETAPA “COMUNICAR MUDANCA”

5.4.3.1 Apos a aprovagdo da execucdo da mudanga (exceto as Mudancgas Emergenciais), o
Gestor da Area Executora da mudanga devera comunicar aos gestores das areas envolvidas na
execucao e das areas usuarias que serdo afetadas pela execu¢do da mudanga:

a) breve descrigao da mudanca;

b) data e hora que sera realizada e a sua duracao;

¢) os impactos durante a mudanca e os servigos/usudrios afetados;
d) o que cada um deve fazer (caso se aplique);

€) o0 que ird acontecer apos a realizagdo da mudanca — o que mudaré para os
usuarios e clientes; e

f) quem deverd ser contatado (Nome-Telefone-email), para esclarecimento e
exposicao de situagdes particulares.

5.4.3.2 Esta comunicagdo ¢ mandatdria, ndo podendo ser dispensada. No caso das Mudangas
Emergenciais (ME), esta comunicagdo deve ser feita apos a realizagdo da Mudanga.

5.5 SUBPROCESSO “EXECUTAR MUDANCA”

5.5.1 Este subprocesso, ilustrado na figura 5 trata da execucdo das atividades previstas no
plano de execu¢ao da mudanga, devendo o responsavel pela execugdo completar o Registro de
Solicitacdo de Mudanca (GMUDO1), padronizado no Anexo A, nos itens 12, 13,14 ¢ 15.

GMUD - Gestédo de Mudancas >
\ 2 ) N \ )
\ \\ \_\ \ \ \\
\ ) ) Executar \ N )
/ / / Mudanga / / /
/ / / J
"K ff )"f /| .-"z f'f

Cenario unico

AN .
™,

Registrar esforco e \\
problemas
identificados // /

// s

Realizar Testes de \\
verificagdo

Entradas: Saidas:
® Formulario de solicitacdo de mudanca autorizada ® Formuldrio de solicitacdo de mudanca com informacbes da
® Documento de comunicacéo da mudanca para as dreas execucdo e testes de verificacdo realizados

envolvidas e partes interessadas

Figura S - Subprocesso para Executar Mudang¢a
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5.5.2 ETAPA “REGISTRAR ESFORCO E PROBLEMAS IDENTIFICADOS”

5.5.2.1 Nesta etapa, os recursos responsaveis pela execucdo da mudanca deverdo registrar as
datas da execucao (inicio e término), as horas trabalhadas e indicar os problemas encontrados
na execucdo da mudanca e as solugdes implementadas. Essas informagdes deverdo ser
transcritas nos itens 12, 13 e 14 do Registro de Solicitagdo de Mudanga (GMUDO1),
padronizado no Anexo A.

5.5.3 ETAPA “REALIZAR TESTES DE VERIFICACAO”

5.5.3.1 Nesta etapa, os recursos responsaveis pela execucdo da mudanga deverdo indicar os
testes e os resultados que permitirdo garantir que a mudanga foi bem-sucedida. Essas
informagdes deverdo ser transcritas no item 15 do Registro de Solicitagdo de Mudanga
(GMUDO1), padronizado no Anexo A.

5.6 SUBPROCESSO “FECHAR MUDANCA”

5.6.1 Este subprocesso, ilustrado na figura 6, trata do fechamento do Registro de Solicitagao
de Mudanca (GMUDO1), padronizado no Anexo A e dos registros dos dados histdricos acerca
da mudanga efetuada.

GMUD - Gestao de Mudangas >
), Y, y \ \
\ \ \ \ \ \
) \ \ N Fechar \ )
/ / / /.f' Mudanga / /
a"f )"f .."/ / ;"f f'/

Cenario Unico

™,
Definir mudanca \\ B rr]udanga \\
y apds 7

comao fechada Ve . " Y.
. implementacdo S

y s

Entradas: Saidas:
® Formulario de solicitacdo de mudanca com informacdes da ® Formulario de solicitacdo de mudanca fechada
execucédo e testes de verificacéo realizados

Figura 6 - Subprocesso para Fechar Mudanca
5.6.2 ETAPA “DEFINIR MUDANCA COMO FECHADA”

5.6.2.1 Ao término da execugdo da mudanga, o Gestor da Area Solicitante devera apresentar o
parecer conclusivo sobre a mudanga, incluindo a revisdo, ap6s a implementagao, e o Registro
de Solicitacdo de Mudanca (GMUDO1), padronizado no Anexo A, devera ser enviado para o
Gestor da Area Solicitante para o seu encerramento.

5.6.3 ETAPA “REVISAR MUDANCA APOS IMPLEMENTACAO”

5.6.3.1 Nesta etapa, apos a implementacdo da mudanga, ¢ necessario efetuar a revisdo a fim
de identificar possiveis contribui¢des para o subprocesso de Melhoria Continua.
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5.7 SUBPROCESSO “MELHORIA CONTINUA”

5.7.1 Apds a implementacao das mudangas ¢ necessario consolidar informagdes gerais sobre o
processo e identificar oportunidades de melhorias, conforme ilustrado na figura 7.

GMUD — Gestdao de Mudangas
Y \ \ y )
\.\ N \ \\ \\
-> \) \.} N\ ) Melhoria
/ / / /_; / Continua
/ /
)’f .-"l. / / f'/
Cenario Unico
™ N
Analisar e .
consolidar Iden_hﬁcar \\\
informacéies sobre oportunidades de 4
t0 melhoria p
ges y
Entradas: Saidas:
= Formuldrio de solicitacéo de mudanca com informacdes da = Sugestdes de melhoria (politicas, processos, infraestrutura,
execucéo e testes de verificacéo realizados tecnolégica, necessidades de treinamento efc)

m Relatérios de performance de processos de seguranca

Figura 7 - Subprocesso para Melhoria Continua
5.7.2 ETAPA “ANALISAR E CONSOLIDAR INFORMACOES SOBRE MUDANCAS”

5.7.2.1 Nesta etapa, deve-se identificar e quantificar os indicadores do processo no documento
de Identificagdo, Quantificagdo e Analise dos Indicadores do Processo (GMUDO2),
padronizado no Anexo B

5.7.3 ETAPA “IDENTIFICAR OPORTUNIDADES DE MELHORIA”

5.7.3.1 Nesta etapa, deve-se analisar as informacdes consolidadas do processo, através dos
seus indicadores, e identificar oportunidades de melhoria. Essas informagdes deverdo ser
transcritas no documento de Identificacdo, Quantificagdo e Analise dos Indicadores do
Processo (GMUDO2), padronizado no Anexo B
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6 DISPOSICOES FINAIS

6.1 O Procedimento de Seguranca da Informacdo apresentado neste documento ¢ de carater
geral e deve ser revisado a cada trinta e seis meses, ou quando fato relevante demandar
atualizagdo extemporanea.

6.2 Esta Instrucdo devera estar em conformidade com as Diretrizes da DTI — Orgdo Central
do Sistema de Tecnologia da Aeronautica —, e serd revisada e atualizada sempre que forem
atualizadas ou aprovadas Normas relativas ao assunto pela Diretoria de Tecnologia da
Informacao do Comando da Aerondutica.

6.3 Casos nao previstos nesta Instrucdo deverdo ser submetidos a apreciacdo do Exmo. Sr.
Diretor-Geral do DECEA.
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Anexo A — GMUDO1 - Registro da Solicitacio de Mudan¢a

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

<Nome da Organizacio Militar>

CODIGO DO

REGISTRO DATA CLASSIFICACAO | LOCALIDADE

GMUDO1

ASSUNTO Registro da Solicitagdo de Mudangas

Area Solicitadora da Mudanca: | /Nome da Area que solicita a mudan¢a]
Solicitador da Mudanca: | /Nome da pessoa que solicitou a mudangal
Telefone/email: | /Telefone e email do solicitador da mudanga]

1 | Descricdo da mudanca
[Descrever a mudanga solicitada]

2 | Razdes para a mudanca
[Descrever as razoes para necessitar a mudangal

3 | Data para a mudanca
[Informar a data limite para que a mudanca esteja implementada ou a data desejada]

4 | Esforco para a implementacio
[Indicar o esfor¢o previsto (homens/horas) na area solicitante para a realiza¢do da mudanga e
as atividades inicialmente previstas para a sua execugdo]

5 | Risco da mudanca

[Avaliar o risco envolvido na implanta¢do da mudangal

[ ]1.Baixo [ ]2.Médio [ ]3. Alto

6 | Contingéncia

Indicar qual a contingéncia, caso a mudanga seja mal sucedida]

7 | Impacto para as areas usuarias

[Descrever os impactos para as areas usuarias dos ativos de informagdo onde a mudanga sera
executada]

Aprovado por: | [Assinatura do Gestor da Area Solicitante da mudanga]

Comentarios: | [Comentarios sobre a mudanga solicitada]
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Area Executora da Mudanga: | /[Nome da Area de TI que ird executar a mudanca]

Responsavel pelo preenchimento: | [Nome da pessoa que ira preencher os quadros
abaixo]

Telefone/email: | [Telefone e email do responsavel pelo
preenchimento]

A SER PREENCHIDO PELA AREA EXECUTORA DA MUDANCA
8 | Avaliacio da mudanca solicitada e da contingéncia prevista
[Indicar os requisitos para a realizagdo da mudanga e quais as barreiras ao sucesso da
mudancal
[Avaliar a contingéncia prevista e apresentar as barreiras e ou atividades complementares para
o sucesso da contingéncia]
9 | Risco da mudanca
[Avaliar o risco envolvido na implantagdo da mudanga]

[]1.Baixo []2.Médio []3.Alto

10 | Esfor¢o para a implementacao
[Indicar o esforgo previsto (homens/horas) na area executora para a realiza¢do da mudancga e
as atividades inicialmente previstas para a sua execugdo]

11 | Cronograma para a execuciio
[Indicar o cronograma para a execugdo ou o hiperlink para o documento do cronograma,
preparado em conjunto com a darea solicitante e as outras envolvidas]

Aprovado por: [Aprovacdo do Gestor da Area Executora da mudanca]
Comentarios: [Comentarios sobre a mudanca solicitada]

A SER PREENCHIDO PELO RESPONSAVEL PELA AUTORIZACAO DA EXECUCAO

DA MUDANCA
Aprovado por: [Aprovagdo do Responsadvel por autorizar a mudangal
Comentarios: [Comentarios sobre a mudanga solicitada]

Area Executora da Mudanga: | [Nome da Area que ird executar a mudanga]

Responsavel pela execucdo da mudanga: | [Nome da pessoa que ird preencher os quadros
abaixo]

Telefone/email: | [Telefone e email do responsavel pelo
preenchimento]
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A SER PREENCHIDO PELO RESPONSAVEL PELA EXECUCAO DA MUDANCA
12 | Datas da execucio

Data Inicio: Data Término:

13 | Recursos Humanos e horas trabalhadas na execucio

Nome do Recurso: Horas Trabalhadas:

Nome do Recurso: Horas Trabalhadas:

Nome do Recurso: Horas Trabalhadas:
Total

14 | Problemas encontrados
[Indicar os problemas encontrados na execugdo e as solugoes implementadas]

15 | Testes de verificacio realizados
[Indicar os testes e os resultados que permitem garantir que a mudanga foi bem-sucedida]

Preparado por: [Nome do responsavel pela execugdo da Data: [Data]
mudangal
Aprovado por: [Aprovagdo do Gestor da Area Executora da mudanca]

Comentarios: [Comentarios sobre a mudanca solicitada]
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Anexo B - GMUDO?2 - Identificacao, Quantificacao e Analise dos Indicadores do Processo

COMANDO DA AERONAUTICA
DEPARTAMENTO DE CONTROLE DO ESPACO AEREO

<Nome da Organizacio Militar>

CODIGO DO
REGISTRO

DATA

CLASSIFICACAO

LOCALIDADE

GMUDO02

ASSUNTO Identificagdo, Quantificacdo e Analise dos Indicadores do Processo

1 | MEDICAO DOS INDICADORES

Indicador Quantitativo

Observacoes

Retrabalho em infraestrutura ou
aplicagdo causado por
especificagdes inadequadas de
mudanca

Reducido de tempo e esforco
necessario para realizar mudangas

Percentual de todas as mudangas
que sdo corre¢des emergenciais

Percentual de mudangas na
infraestrutura de TI que nédo foram
bem-sucedidas devido a
especificagdes de mudancas
inadequadas

Quantidade de mudangas nio
rastreadas formalmente, ndo
reportadas ou ndo autorizadas

Quantidade de mudangas
aguardando para ser
implementadas

2 [ ANALISE DOS INDICADORES

3 | ACOES DE MELHORIA CONTINUA






